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Ako sa pripravit a priebezne Aké Utoky hrozia firmam Co robif ak uz k Gtoku

kontrolovat stav ochrany a ako sa pred nimi chranit doslo, ako reagovat
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BIZNIS RIESENIA

NOVEJ GENER

Spravujte IT bezpeénost vasej firmy odkialkol'vek prostre
ESET PROTECT. Nové baliky bezpecnostnych rieseni pr
pre firmy vSetkych velkosti. gor

NOVE BALIKY FIREMNYCH BEZPECNOSTNYCH RIESENI —

ESET PROTECT ESET PROTECT ESET PROTECT
Advanced Complete Enterprise
Viacvrstvové ! Rozsiruje balik Komplexny
zabezpecenie koncovych bezpecnostnych rieseni bezpecnostny balik
zariadeni s ochranou Advanced o ochranu pre velké firmy

pred ransomvérom firemnych cloudovych s proaktivnou ochranou
a zero-day hrozbami, aplikacii a e-mailovej pred neznamymi
doplnené o rieSenie komunikacie. hrozbami a s rieSenim
na Sifrovanie celych na detekciu a napravu
diskov. bezpecnostnych hrozieb

(EDR).



SLOVO NA UVOD

Pripravme sa na budacnost

dolezitosti rieenia otazky kybernetickej bezpec-

nosti vo firméch vo véeobecnosti vladne uz dosta-
to¢né povedomie, ale z hladiska praktickych krokov,
konkrétnych opatreni, rozpoctu, I'udi, procesov, stavu
technickej pripravenosti atd'’. je to stale poslabsie. Tyka
sa to pritom kazdej firmy ¢i organizacie a otazkou nie
je, ¢i ju zasiahne nejaky kyberneticky ttok, ale kedy sa
to udeje. Potom to je uz len otazka ¢asu. Nésledna bez-
pec¢nostnd udalost’ preveri slabé miesta a pripravenost
danej organizécie reagovat, eliminovat skody a znovu
rozbehnut svoju prevadzku. Stvisiace skody pritom
nemaju len ekonomicky charakter ale aj reputacny,
ktory je dolezity az do takej miery, Ze moéze ohrozit bu-
ddcu (ne)existenciu danej organizacie. Preto je kriticky
dolezité venovat pozornost kybernetickej bezpecnosti
este predtym, nez sa nieco udeje, a nie az potom. Ako
sa hovori: ,Buddcnost patri pripravenym.”

Problematika kybernetickej bezpec¢nosti je vsak
velmi komplexnd. Vektory ttoku prebiehajii na viace-
rych perimetroch, cez rozne kandly, médid, zariadenia.
Dolezita nie je len technickd stranka zabezpecenia, ale
najmi pracovnici, ktori vd'aka socidlnemu inzinieringu
byvajua ¢asto tym najslabsim ¢lankom. Délezita je prip-
rava a prevencia a rovnako tak schopnost’ rychlo sa
spamdtat’ z titoku, odstranit nasledky a znovu nastar-
tovat biznis. Rovnako je dolezité riesit otdzku pravnej
zodpovednosti za skody a legislativneho stiladu. Nas-
tastie vSetky tieto aspekty sti uz zname, podchytené a
$pecializovani partneri st pripraveni pomoct firmam
v zvladnuti tychto dloh.

Pripravili sme pre vas komplexnt publikaciu, ktora
vam pomodze zorientovat sa v tejto problematike a pri-
pravit sa tak, aby vés budtcnost nezastihla nepripra-
venych.

In3pirativne ¢itanie vam praje

!
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PRECO JE KYBERNETICKA

BEZPECNOST TAKA DOLEZITA

Ci sa nam to paci, alebo nie, Zijeme v dvoch svetoch,
v tom realnom, fyzickom a vo virtudlnom. Obidva
svety st navzajom prepojené, €o sa stane v jednom, pre-
javi savtom druhom a naopak. Chcete priklad? Zoberme
si typicky virtualny svet, socialne siete. Informécie v nich
su digitalnymi stopami nasho realneho sveta, ddvame
tam informacie o nasich udalostiach, aktivitach, o nasich
zaujmoch a zé&zitkoch, o nasich dobrych aj zlych chvilach.
A naopak, prave informacie, ktoré ndm ponuka virtualny
svet, na nas vplyvaju fyzicky, pocitujeme radost z Uspe-
chu nasich zndmych, o ktorych nas informuju na social-
nych sietach, pripadne smutok, obcas mozno hnev, ak
sme svedkami negativnych prispevkov. A mozno nas to
ovplyvni do takej miery, Ze to zmeni nas postoj k real-
nemu svetu a za¢neme v nom fungovat inak.

V pripade virtualneho sveta nehovorime len o social-
nych sietach. Ten virtualny svet sa nas dotyka aj v ramci
nasho pracovného zivota. Vacsina z nas pracuje s pocita-
¢om, pripadne s inymi prostriedkami informacnych tech-
noldgii. Pracujeme s nimi v kancelariach, pri home office,
na cestach, vyuzivame rozne prostriedky na to, aby sme
vedeli plnit svoje pracovné povinnosti.

Nas zivot vo fyzickom svete sa riadi podla pravidiel, fy-
zikélnych, bezpecnostnych, firemnych a podobne. Tieto
pravidla ndm hovoria o tom, ako sa spravat tak, aby sa
nam nieco nestalo, pripadne aby sme nespdsobili nehodu
¢i skodu na majetku aj inej osobe. Zda sa nam samo-
zrejmé a logické, Ze je riskantné pohybovat sa po tma-
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vych ulickach a prechadzat cez cestu bez toho, aby sme sa
uistili, i m6zeme bezpecne prejst na druhd stranu ulice.

Rovnako ako sa riadime zasadami bezpecného spravania
sa v realnom svete, platia zasady bezpecného spravania sa
aj v tom virtualnom. Ale aké to st? Cim sa riadit a ako po-
stupovat, aby sme dokazali ochranit seba a takisto nasho
zamestnavatela? A naopak, ako zabezpecit z pohladu za-
mestnavatela to, aby sa zamestnanci spravali bezpecne?
V redlnom svete je to jasnejsie, mame pravidelné skolenia
BOZP, poziarnej ochrany, v niektorych spolocnostiach aj
s nacvikmi rizikovych situdcii. A pritom si mozno ani ne-
uvedomujeme, Ze aj v kybernetickej bezpecnosti plati, ze
Clovek je ten najkritickejsi faktor. M6zem nakupit technické
prostriedky, mdzem mat interné smernice, ale ak to moji
zamestnanci nebudu praktizovat vo svojom kazdoden-
nom pracovnom Zzivote, su moje prostriedky vynalozené
zbytocne. A ak nie su pre mojich zamestnancov népliou
prace prave informacné technoldgie, je o to narocnejsie
pre nich pochopit rizika, ktoré prave tento virtualny svet
prinasa. Je preto dolezité rovnako ako v pripade spomenu-
tych skoleni BOZP a poziarnej ochrany poskytnUt zamest-
nanom taku formu vzdelavania, aby sa dokazali vyrovnat
s touto problematikou a zniZili tym kybernetické riziko
a hrozbu kybernetického Utoku u seba a aj u svojho za-
mestnavatela.

Tu si mozno poviete: ,Ved my sme mala firma, pre ky-
bernetickych Gtocnikov nie sme zaujimavi, tieto Gtoky sa
tykaju velkych firiem.” Omyl. Iste sa zhodneme na tom,



Ze nezalezi na velkosti firmy, aby mala Udaje a informa-
cie, ktoré si ceni a o ktoré by nechcela prist. Alebo aby sa
tieto informécie ,stratili”, pripadne aby ich ziskala kon-
kurencia. To, Ze je firma mal4, nehra vo virtualnom prie-
store ziadnu rolu. Vasi zamestnanci mozu dostat e-mail
so Skodlivym softvérom rovnako ako v korporate. Mozu
klikndt na faloSnu webovu stranku rovnako ako vo velkej
spolocnosti. Je preto dolezité, aby zamestnanci vedeli, ze
to nemaju robit, Ze maju znalosti na to, aby dokazali ta-
kéto hrozby odhalit'a Ucinne sa proti nim branit.

Dalsia komplikacia je si¢asna doba, ked'sa prestivame
z nasich kancelarii do obyvaciek, pracovni a ked' ¢oraz
Castejsie pracujeme z domu. Kym vo firemnych priesto-
roch sme mali tU vyhodu, Ze nase informacné systémy
boli zabezpecené firemnymi prostriedkami, v naSom
domacom prostredi to tak vébec nemusi byt. Je malo
pravdepodobné, Ze si bezny pouzivatel doma zakupi,
nainstaluje a bude prevadzkovat bezpecnostné prvky
v takom rozsahu, ako st implementované vo firemnom
prostredi. Takisto musime brat do Uvahy aj tu skutoc-
nost, Ze tieto bezpecnostné prvky treba prevadzkovat
s vyuzitim odbornych znalosti, ¢o je v pripade beznych
pouzivatelov nereélne. A pritom riziko kybernetického
Utoku to vobec nemeni, ¢i sme pripojeni doma, v praci,
alebo niekde na Wi-Fi. VZdy je to pripojenie do internetu
so svojimi pozitivnymi, ale aj negativnymi vlastnostami
a nastrahami. Je preto dolezité uvedomit si prave tieto
sUvislosti a rizikd, vediet ich identifikovat, rozpoznat
a podla moznosti sa im Uplne vyhnat.

Dalsi problém, s ktorym sa mozeme stretn(t, je nedo-
statok odbornikov. Tu mozno mnohi z vas spozorneju.
Ved'informatikov je urcite dost, aj susedov chalan je taky
Sikovny, aj program mi nainstaloval, aj zaseknuty papier
vytiahol z tlagiarne... Tu si vSak musime uvedomit jeden
zasadny rozdiel. Ako priklad mézeme pouzit lekarov. Nie
kazdy lekér je dentista, nie kazdy lekar ma schopnosti
a vedomosti na to, aby dokazal operovat mozog, pri-
padne zachranovat Zivoty na pohotovosti. Je preto opat
logické, ze si napriklad problém s kolenom nedame liecit
dentistovi a naopak, v pripade potreby zubného mostika
nepdjdeme k traumatolégovi. Jednoducho kazdy lekar
ma svoju Specializaciu a prave tato Specializacia hovori
o tom, aku problematiku ovlada. Identicky princip plati
aj v pripade odbornikov na informacné technoldgie.
V praxi to znamena, Ze na kazdu oblast IT existuju od-
bornici, ktori sa danej oblasti venuju a ktori nam vedia

najlepsie pomact s pripadnym problémom a jeho riese-
nim. Ak hovorime o kybernetickej bezpecnosti, aj na tdto
oblast existuju odbornici. Logickym krokom preto bude,
ak sa v pripade rieSenia kybernetickej bezpelnosti
obratime préave na nich. Zial, ako uz bolo spomenuté,
takychto odbornikov je nedostatok. Uvazovat nad tym,
Ze v pripade malej spoloc¢nosti ho zamestnam ako in-
terného zamestnanca, nie je vzdy ekonomicky vyhodné.
A nehovorime iba o pravidelnom mesa¢nom plate. Vyvoj
v oblasti kybernetickej bezpecnosti napreduje milovymi
krokmi kazdym driom, objavuju sa nové a nové hrozby,
na ktoré treba reagovat. Pracovny zivot odbornika na ky-
bernetickl bezpecnost sa teda z velkej Casti sklada prave
zo vzdelavania, ktoré sa nie vzdy da najst volne na in-
ternete. A prave na to sluzia vysoko odborné skolenia,
ktoré vsak stoja nemaélo penazi, ¢o su dalsie naklady. Je
preto rozumnejsie a ekonomicky vyhodnejsie sa o také-
hoto odbornika delit s inymi spolocnostami a zdielat tak
financné naklady. Vyhodou okrem uz spomenutej finan-
¢nej stranky je najma skutocnost, ze v takomto pripade
neplatim za konkrétneho cloveka, ale platim za sluzbu.
Tato sluzba ma zmluvne definované parametre, cCize
mna, ako prijimatela tejto sluzby, nemusi zaujimat, aké
su naklady na strane dodavatela sluzby.

Poslednd, aj ked nemenej ddleZitd oblast pri téme ky-
bernetickej bezpecnosti z pohladu vzdelavania je prave
chybajuca potreba vzdelavat sa zo strany zamestnava-
telov a zamestnancov. Ako sme spominali v predoslej
Casti, je dolezité si uvedomit rizika, ktoré ndm v kyber-
netickom svete hrozia, a nemat postoj, s ktorym sa velmi
¢asto stretdvame: ,Ved mne sa to nemoze stat.” Zial,
v kybernetickej bezpecnosti plati, Ze nie je otazkou, i
budeme cielom a obetou UGtoku, ale kedy. Ako sa s kaz-
dym driom objavuju nové a nové hrozby, je nevyhnutné
sa kontinualne vzdelavat, aby sme dokézali tymto hroz-
bam Celit a Uspesne sa im branit. Nastastie na to nie sme
sami, nie sme odkazani na samostudium, internet, o ne-
prinesie poZadovany efekt, ale méme moznost obratit
sa na vzdelavacie institucie a spolocnosti. Prave tie maju
prostriedky, vedomosti a skisenych lektorov na to, aby
nam vedeli problematiku kybernetickej bezpecnosti
vhodne vysvetlit, a to pre rdzne Urovne nasich znalosti.
Dolezité je pritom zachovat kontinuitu a systematickost
vzdelavania, pretoze prave toto je cesta a sposob, ako sa
pohybovat vo virtudlnom svete bezpecne.

QUBIT
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AKY JE AKTUALNY STAV
KYBERNETICKEJ BEZPECNOSTI VO FIRMACH?

je —zaobalene povedané — neuspokojivy, a potom
dodat, Ze by sme s tym mali nieco robit. M6zeme do-
nekonecna opakovat mantru, Ze kyberneticka bezpec-
nost sa tyka kazdého a otazkou nie je, &i sa kyberneticky
incident udeje, ale kedy sa udeje. Je to len otazka casu.
Mozeme rovnako poukazovat na Statistiky a Cisla. lba
za poslednych 12 mesiacov pocet ransomvérovych
Utokov vzrastol o viac ako 300 %. Utoky na kritickd
infrastruktdru nabrali rozmery kybernetickej vojny.
Len dva priklady z poslednych tyzdrov: ransomvérovy
Utok na prevadzkovatela ropovodu Colonial Pipeline,
ktory na 5 dni ochromil dodavky pohonnych hmot
na juhovychode Spojenych statov, pricom posledny
den uz viac ako 70 % Cerpacich stanic v tejto oblasti

Zrejme by sa dalo jednoducho skonstatovat, ze stav
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bolo bez pohonnych hmot, alebo Utok na irsky zdra-
votnicky systém, ktory irsky premiér oznacil doslova
za akt vojenského Utoku. Mame platnu legislativu
v oblasti ochrany osobnych udajov — zdkon ¢. 18/2018
Z.z. 0 ochrane osobnych Udajov, zakon ¢. 69/2018 Z. z.
o kybernetickej bezpecnosti spolu s dopliujdcimi vy-
hlaskami, zakon ¢. 95/2019 Z. z. o informacnych tech-
nologiach vo verejnej sprave aj s vyhlaskou ¢. 179/2020.
AjNBU vypracoval celkom solidny dokument s ndzvom
Narodna stratégia kybernetickej bezpecnosti na roky
2021 - 2025. Vznikli fungujuce Utvary vcasného varo-
vania a pomoci organizaciam pri kybernetickych ato-
koch ako SK-CERT a vladny CSIRT. Tak preco potom
odbornici este stale vyjadruju znepokojnenie?

Doévodov je viacero a sU navzajom prepojené.




1. Nedostatocné bezpecnostné povedomie

u beznych ludi

Ako vyplyva z prieskumu realizovaného zaciatkom
roka 2021 spolo¢nostou Nielson, aZ polovica interne-
tovej populacie na Slovensku nema pojem kyberne-
tickad bezpecnost zafixovany ako osobné ohrozenie.
Lenze ti fudia st alebo budu niekde zamestnani a svoje
zlozvyky a lahostajnost prenasaju do pracovného pro-
stredia a napriek obcasnym skolenia, ktoré sa (mozno)
v organizacii raz rocne uskutocnia, su pre bezpecnost
svojho zamestnavatela realnou hrozbou.

2. Nedostatocny rozsah vzdelavania v oblasti
kybernetickej bezpecnosti v Skolach

Spytali ste sa svojich deti niekedy, ¢o o rizikach inter-
netu v $kole na hodinach informacnych technologii
preberaju? Pritom uz Skolopovinné deti na prvom
stupni ZS pouzivaji mobilny telefon s pripojenim
do internetu. Poziadavky na distanéné vzdelava-
nie tlto tému este viac vyhrotili. Staci si pozriet
Statne vzdelavacie programy IT predmetov naprik-
lad na strankach SIOV a zistime, Ze tam bezpe¢nosti
vela priestoru nevenuju, nehovoriac o skisenostiach
a schopnostiach ucitelov tdto tému putavo prezen-
tovat. Ako huby po dazdi ndm rasti gymnazia, ktoré
nie su technicky zamerané (a vlastne by ani nemali
byt, ved na to mame odborné $koly). Ziaci nemaju
zaujem ist Studovat ,tazké" predmety, nie su motivo-
vani, a tak svoje rozhodnutie ,odlozia na potom”, ked’
ukoncia gymnazium. Odborné skoly sa viac venuju
programovaniu, prevadzke sieti, digitdlnemu spraco-
vaniu obrazu, ale len miniméalne socialnym a bezpec-

ANALYZY A SKOLENIA V OBLASTI

KYBERNETICKEJ BEZPECNOSTI

Najdeme medzery v kybernetickej bezpecnosti vasej firmy

a pomozeme vam ju efektivne riesit.

eMsec

effectively managed security
| —

eMsec s.r.o., Varsavska 3, 040 13 Kosice, https://www.emsec.sk

nostnym dosledkom digitalnej doby. Vysoké Skoly sa
az teraz postupne spaméatavaju a odbory zamerané
vyloZene na Specialistov v oblasti kybernetickej bez-
pecnosti sa len teraz buduju.

3. Nedostatok odbornikov v oblasti riadenia
informacnej a kybernetickej bezpecnosti

Tento nedostatok je markantny teraz, ked'sa konci obdo-
bie, ktoré kriticka infrastruktura Statu mala na analyzu
stavu bezpecnosti, vypracovanie a zavedenie bezpec-
nostnych opatreni, ¢i uz v zmysle vyhlasky ¢. 362/2018
Z.z., alebo vyhlasky ¢. 179/2020 Z. z. ,Zrazu" sa zistilo,
Ze je potrebnych radovo v tisickach viac profesionalov,
ktori si odborne, technologicky, procesne a aj pravne
podkuti v oblasti kybernetickej bezpecnosti a boli by
vhodni na post manaZéra kybernetickej bezpelnosti,
ktory je pre organizacie kritickej infrastruktury ,po-
vinny”. Nehovorime o administratoroch, technikoch
IKT, cloudovych sSpecialistoch. Vietka Cest im a ich
praci. Chybaju vsak ludia, ktori by dokazali kyberne-
ticku bezpecnost riadit ako celok. Na to je potrebné
odborné vzdelanie v oblasti riadenia procesov, ria-
denia rizik a niekolkorocna prax. Keby sme neboli
zanedbali akény plan Uloh (aspon) v oblasti vzdelava-
nia v kybernetickej bezpecnosti na roky 2015 — 2020,
mame radovo mensie problémy.

4. Nedostatok financii a ,nekoordinovanost”
legislativy

tie, ktoré zaroven tvoria kritickd infrastruktiru statu,
operuju zvycajne s vacsim balikom financii. Je to
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potom hlavne o nastaveni vedenia a jeho stotozneni
sa s otazkou kontinuity procesov a o pochopeni, ze
bez investicii do bezpecnostnych opatreni v oblasti
kybernetickej bezpecnosti ohrozia nielen seba, ale aj
obcanov $tatu, pripadne aspon oblasti (okres, kraj),
kde pdsobia a kde ich sluzby maju dosah. Co viak s or-
ganizaciami verejnej spravy a organizaciami v posob-
nosti organov verejnej spravy? Peniaze do rozpoctu
na zvysenie kybernetickej bezpecnosti nedostali, maju
si vytvorit rezervu, ale z coho? Penazi mali samospravy
malo aj doteraz, posledny rok im navyse financie
z rozpoctu odcerpavali opatrenia proti Sireniu COVID-
19. Na jednej strane je zakon, na druhej realita. A to
sme nespomenuli skolstvo. Vsetky Skoly v pdsobnosti
zriadovatela organu verejnej moci tiez podliehaju
plneniu bezpecnostnych opatreni v zmysle vyhlasky
¢.179/2020 Z. z. Len ich zatial NBU nezaradil medzi
prevadzkovatelov zékladnej sluzby tak, ako to urobil
s mestami a obcami k 1. 3. 2020.

To, ze rozsah bezpecnostnych opatreni pre rozne
kategorie (podla velkosti dosahu a Specifika sektora
i podsektora, kam organizacia patri) je rozli¢ny, je
v poriadku, ale preco sa autori zdkonov nepokausili
zjednotit na pojmoch a zadeleni bezpecnostnych
opatreni do jednotlivych oblasti? Staci si porovnat § 20
zakona ¢. 69/2018 Z. z. a bod A) prilohy ¢. 2 vyhlasky
€. 179/2020 Z. z. pre kategériu Il a Ill a rozdiely (nielen
v drobnostiach) su evidentné. Aj to komplikuje orien-
taciu sa v povinnostiach pre bezpecnostné opatrenia.

5. Neexistencia legislativneho tlaku v oblasti
malych a strednych podnikov (MSP)

Malé a stredné podniky su na tom vlastne najhorsie.
Su dolezitou sucastou tvorby HDP, ale kedZe nee-
xistuje ziadny pravny ramec (resp. existuje len tlak
na ochranu osobnych Gdajov, ale tui chapu skor ako
subor dokumentacie s pravnymi vyjadreniami nez
subor technickych a organizacnych opatreni), MSP
doslova tapaju v bezpecnostnych opatreniach.

6. Nedostatok Specializovanych odbornikov
v oblasti kybernetickej bezpecnosti

Chybaju forenzni analytici, sudni znalci, vySetrovate-
lia v oblasti kyberkriminality, manazéri kybernetickej
bezpeclnosti, ktorych Uloha je dokonca vynatend za-

8 KYBERNETICKA BEZPECNOST PRE FIRMY

konmi, ale legislativa, ktora by upravila spdsob, ako sa
stat' napr. manazérom KB a aké vedomosti, odborné
znalosti a zru¢nosti treba mat, meska uz takmer dva
roky. Zatial je len vyhlaska ¢. 436/2020, ktora upravuje
poziciu auditora. Vyhlaska o znalostnych standardoch
v oblasti kybernetickej bezpe¢nosti je podla NBU ,na
spadnutie” a o¢akava sa v najblizSich mesiacoch.

Existuje rieSenie?

Vlyzera to komplikovane a ako zacCarovany kruh, ale
rieSenie existuje: treba ,spojit sily”. Za poslednych par
mesiacov sa formuje dost silna skupina odbornikov
v oblasti kybernetickej bezpecnosti. Ich vystupy vidiet
v odbornych vyjadreniach v réznych novinach, od-
bornych casopisoch, pribidaju odborné konferencie
a podcasty venované témam kybernetickej bezpec-
nosti. Prikladny pocin je aj tento komplexny material
o kybernetickej bezpecnosti, ktory publikuje redakcia
NEXTECH. To vsetko je sice chvalyhodné, ale nestaci to.
Vlada SR a jej jednotlivé ministerstva si musia osvojit
Ulohy z akéného planu a na plneni tychto uloh na-
vzajom spolupracovat. A takisto Uzko spolupracovat
s odbornymi zdruzeniami, asociaciami ¢i Alianciou sek-
torovych rad. V opa¢nom pripade Ulohy akéného planu
zostanu len na papieri. Pre autora by bolo velkym skla-
manim, keby peniaze, ktoré Eurdpska Unia ,ponuka”,
neboli primarne vyuzité aj na digitalizaciu spolo¢nosti
a budovanie povedomia v kybernetickej bezpecnosti.

Autor je analytik v oblasti kybernetickej bezpecnosti
a externy pedagég IKT predmetov. V spolupraci s Digi-
talnou koaliciou sa aktivne podielal na rozpracovani na-
rodnej stratégie kybernetickej bezpecnosti na roky 2021
- 2025 do akéného plénu v oblasti vzdelavania. Pésobi
ako expert Sektorovej
rady pre informatiza-
ciu a telekomunikécie

v oblasti tvorby novych
Standardov zamestnani
v oblasti kybernetickej
bezpecnosti.

Ing. PETER MATEJ,
CEO spolocnosti eMsec, s. 1. 0.,
séfredaktor projektu incident.sk




MOTIVACIA

N apriek tomu, ze Ucinné zabezpedenie vsetkych Urovni
infrastruktdry na IT podporu biznisu je investicne
velmi narocna zalezitost, potencialne dosledky bezpec-
nostnych incidentov su pre firmu ovela nakladnejsie,
v mnohych pripadoch dokonca likvidacné. Dosledky
napadnutia IT, ¢i uz na Urovni koncovych zariadeni, ser-
verov, alebo prieniku do siete, su nielen priame, ale aj
nepriame. Nepriame skody, teda strata reputacie po-
stihnutej firmy a strata zakaznikov su Casto este horsie
ako priame dosledky, medzi ktoré patri strata Udajov,
v horSom pripade ich zneuzitie, pripadne $kody spo-
sobené nedostupnostou IT podpory vyrobnych, lo-
gistickych ¢i obchodnych procesov. Firma napadnuta
Skodlivym kédom, napriklad ransomvérom, straca pri-
stup k faktdram, udajom o zékaznikoch ¢i tdajom po-
trebnym pre vyrobné a logistické procesy. Moze dojst
k Ciasto¢nému alebo aj Uplnému zastaveniu produkcie.
Skor i neskor to postihne aj zakaznikov, ktori potom
mozu prejst ku konkurencii.

Preto aj v tomto pripade plati osvedcena zasada,
Ze prevencia, hoci je Casto nakladna, je v kone¢nom
dosledku ovela lacnejsia ako terapia a zotavovanie sa
po pripadnom incidente. Napriklad pravidelné a dobre
nastavené zalohovanie si vyzaduje dodatocné Ulozné
kapacity a s tym spojené investi¢né a/alebo prevadz-
kové néklady ¢i uz na interne prevadzkovany hardvér,
alebo na prendjom kapacity v cloude. No v pripade
napadnutia ransomvérom je investicia do zalohovania
doslova na nezaplatenie. Navyse zalohovanie Udajov
vas Ucinne ochrani aj v pripade fyzickej poruchy diskov.

MOTIVACIA SA TYKA LUDI

Motivacia je vnutorny proces, ktory dava naSmu konaniu
energiu, smer a ciel. V kontexte bezpecnosti informac-
nych systémov ju vnimame v dvoch rovinach. Predo-
vsetkym treba presvedcit vedenie firmy o strategickych

rozhodnutiach ohladne zabezpecenia a vypracovania
kvalitnych bezpecnostnych politik a takisto je potrebné
motivovat zamestnancov, aby sa spravali zodpovedne.
Keby tato publikacia bola uréena primarne pre velké
firmy, pisali by sme o nezastupitelhej Ulohe CIO (Chief
Information Officer), ktory sa snazi presvedcit manaz-
ment, aby podporil jeho viziu IT bezpecnosti. V mensich
firmach je situacia odlisna. Manazéri su vacsinou zaro-
ven aj majitelmi ¢i podielnikmi firiem, takZe im logicky
zélezi na tom, aby firma prosperovala, a mali by sa snazit
ochranit ju pred bezpecnostnymi incidentmi, ktoré by
mohli znamenat velké straty.

Rovnako ddlezitd je aj motivacia zamestnancov,
aby sa spravali zodpovedne a svojou nepozornos-
tou ¢i lahostajnostou neumoznili prienik Skodlivého
kodu do firmy. Ked majitel alebo vrcholovy manazér
rozprava o firme, pouziva prirodzene slovné spojenie
.moja firma“. Jedno z kritérii, ako sa rozpozna, ze za-
mestnanec je motivovany, by mohla byt skutocnost,
Ze zamestnanci nerozpravaju o firme ako o ,tej firme”,
ale ,mojej firme" a uvedomuju si, Ze ked' firma bude
prosperovat, budu z toho profitovat aj oni sami. Do hry
vstupuje aj dolezity faktor kolektivnej zainteresova-
nosti. Staci, ak si zamestnanec predstavi situaciu, Ze to
bol prave on, kto neuvazene otvoril podozrivu prilohu
elektronickej posty a umoznil tym prienik Skodlivého
kodu do firemnej siete. Inak povedané, ze prave on je
zodpovedny za to, ze firma utrpela straty, v dosledku
ktorych zamestnanci napriklad nedostanu ocaka-
vané odmeny. Predpokladajme, Ze vedenie firmy si
je vedomé dolezitosti zabezpeclenia IT. Tym sa vsak
ich Uloha v tejto oblasti ani zdaleka nekondi. Urcite
si uvedomuju, Ze kvalifikovana pracovna sila je jedno
z najdolezitejSich aktiv firiem, a to nielen v IT sektore,
a treba ju motivovat nielen na pracovné vykony, ale aj
na zodpovedné spravanie.

LUBOSLAV LACKO, NEXTECH
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ybernetickéd bezpecnost sa tyka nas vietkych. Po-

kisme sa na chvilu dostat do koze Utocnika, aby
sme lepsSie pochopili, ako sa pripravuje, aké st jeho
motivacie a ¢o sa deje pri Utoku.

Je zlozité stat sa hackerom? V skutocnosti je to jed-
noduchéie, ako by sa mohlo zdat. Uto¢nik v prvom rade
potrebuje kreativne a logické myslenie. Nevyhnutna je
detailna znalost technolégii, na ktoré sa planuje zame-
rat. Webové aplikacie, cloudové sluzby alebo sietové
zariadenia patria medzi tie najcastejie. Vsetko sa mozno
naucit. Pre samoukov je nevycerpatelnym zdrojom inter-
net s kopou kvalitného materialu, na vysokych skolach
su Coraz oblUbenejsie odbory, ktoré sa venuju etickému
hackingu. Ulohou etického hackera je overovanie bez-
pecnostnych mechanizmov aplikacii ¢i infrastruktdry po-
mocou simulacie kybernetickych utokov. Firmam tento
proces pomaha identifikovat zranitelnosti, ktoré opravia
este pred pripadnym ilegalnym Gtokom.

Moze sa vsak stat, Ze eticky hacker prejde na druhd,
temnd stranu a stane sa z neho Darth Vader. Aké su
jeho motivacie? Casto je to vidina velkého zarobku,
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SVET OPTIKOU HACKERA™

ale moéze to byt aj tuzba zviditelnit sa, nieco ovladat
alebo sa jednoducho zabavit.

Na zjednodusenie rozdelme Utocnikov na dve sku-
piny. Prvi motivuje vidina finanéného zisku. Utodi
viac-menej ndhodne, chyba jej konkrétny objekt za-
ujmu. Vyuziva techniky ako phishing a ransomvér,
ktoré umoznuju plosny utok na velké mnozstvo cie-
[ov. Rastlce povedomie o kybernetickej bezpecnosti
zdokonaluje obranné mechanizmy firiem a posky-
tovatelov verejnych sluzieb, takze hackeri musia byt
kreativnejsi. V praxi to znamena, ze sa zameriavaju
na $pecifické odvetvia, témy alebo regiony.

Druha skupina ma konkrétny ciel: firmu, osobnost,
Statne alebo verejné institdcie. Byva organizovana, zo-
skupuje expertov na rozne technolégie a koordinuje
svoj postup. Ma finan¢né zazemie a pouziva kombi-
naciu pokrocilych technik. Utok méZe trvat mesiace az
roky. Preco? Snahou je byt neviditelny. Na svoj pros-
pech vyuziva technické zranitelnosti v systémoch, ale
aj metody socialneho inZinierstva, pripadne kompro-
mitaciu dodavatelov a ich sluzieb.



A ako takyto Utok vyzerad? V oblasti bezpecnosti je
jeden zo zakladnych pojmov skratka CIA — Confiden-
tiality (Dévernost), Integrity (Integrita), Availability
(Dostupnost). Hacker sa pokusa aspon jednu polozku
tejto triddy kompromitovat. V pripade dovernosti sa
snazi ziskat pristup k datam alebo operaciam, na ktoré
za normalnych okolnosti nema prava. Méze ist o kra-
dez citlivych dat, ziskanie administratorského oprav-
nenia, odpocuvanie komunikacie a podobne. Slabiny
v kode su pre Utocnika vstupnou branou do systému,
do ktorého prenikne pouzitim technik ako SQL Injec-
tion ¢i Cross-Site scripting (XSS). V oblasti infrastruk-
tury a na Urovni opera¢ného systému sa zneuzivaju
neaktualizované Ci zle nakonfigurované komponenty
v kombinacii s buffer overflow Gtokmi.

Ako sa da narusit integrita systému? Uto¢nik po-
zmeni déata, prepise zdrojovy kod alebo poskodi hard-
vér. Prikladom tejto formy dtoku je ransomvér. Je to
skodlivy softvér, ktory v pripade opravneného zapisu
na disk zasifruje data v sucasnosti neprelomitelnym
algoritmom. Jedind moznost, ako sa k datam zasa do-
stat, je desifrovaci kIUc.

Triddu uzatvara dostupnost sluzieb. Urcite ste uz
poculi o takzvanych Gtokoch DoS (Denial of Service)
a DDoS (Distributed Denial of Service). Cielom hackera
je znemoznit pristup do sluzby, aplikacie ¢i na server
pouzitim skodlivého kédu. DDoS na to vyuziva ar-
madu uz nakazenych pocitacov, takzvany botnet.

Faktom je, Ze tieto principy su aplikovatelné nie-
len na svet IT. Podobnym spésobom mozno utodit

V naSom Cyber Fusion Centre
vPrahe sme schopni simulovat re-
alne Utoky naaplikacie, infrastruk-
tdru, zariadenia, dokonca celd firmu.
Vtomto procese vyuZivame prepra-
cované scendre. Klientom zaroveri
pomdahame aj sochranou proti Gto-
kom, so spravou privilegovanych
Gctov ¢i zabezpecenim komunika-
cie vcloude. Accenture je globalna
spolocnost, takze privyvoji rieSeni

>
accenture

na systémy OT aj SCADA. Ako priklad uvediem pre-
vzatie kontroly nad kamerou vo verejnom priestore
(porusenie principu dévernosti), vzdialené ovladanie
semaforov na krizovatke (porusenie principu integrity)
alebo ochromenie vyrobnej linky (porusenie principu
dostupnosti).

Kazda spolocnost by mala byt schopna rozpoznat,
Ze sa deje nieco nekalé. V niektorych pripadoch dos-
tava podnet od tretich stran alebo dokonca od samot-
nych hackerov. No nie vzdy ide o kyberneticky dtok. Aj
napriek tomu, Ze sa hacker moze ohanat internymi da-
tami spolocnosti, nemusel ich ziskat vdaka Uspesnému
Utoku. Kde ich potom vzal? Nie si nahodou volne
dostupné na internete? Prave preto je nevyhnutné
kazdé podozrenie dokladne presetrit. Konkrétny
pripad prevezme tim expertov na forenznd analyzu.
Skumaju, ¢o sa naozaj stalo, aky to ma na spolo¢nost
dosah, pripadne zbieraju dokazy na dalsie vysetrova-
nie. Zameriavaju sa na hladanie indicii Utoku v sietovej
prevadzke, na pevnych diskoch, ale aj v operacnej pa-
mati. Standardne pracuju v skupinach na zabezpece-
nych pracoviskach, aby nikto nemohol dokazy zmenit
alebo odcudzit. Vysledkom vysetrovania by mala byt
jasna odpoved’ na otazku, ¢i doslo
ku kybernetickému Utoku alebo —
v tom lepSom pripade —$lo o plany
poplach.

MICHAL MERTA,
riaditel prazského Cyber Fusion Centra
spolocnosti Accenture

¢i vyskume spolupracujeme skole-
gami zZUSA alebo lzraela. Odklientov
vieme, €o ich trapi, pripadne eSte
len bude trapit orok ¢i dva. Preto
uZ teraz realizujeme bezpecnostné
testovania dut, zariadeni loT alebo
5G sietovych prvkov. Zaposledné
dva roky sme kapili viac ako de-
siatku firiem, ktoré sa zaoberaja vy-
lu¢ne kybernetickou bezpecnostou.
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OFENZIVNA BEZPECNOST:
O HACKEROCH NA VASEJ STRANE

Poéuli ste uz o pripade Utocnika, ktory zistil, Ze orga-
nizacia investovala do kybernetickej bezpecnosti a je
certifikovana podla I1SO 27001, a rozhodol sa s bezpec-
nostnym prienikom prestat? Ze nie? Ani my nie.

Bezpecnost je komplexna téma. Profesionali z ob-
lasti kybernetickej bezpeénosti niekedy vravia, ze je to
nevdacna praca. Nie su ziadne incidenty? Tak naco vas
platime, ked'sa ni¢ nedeje? Niekto nas hackol? Naco vas
platime, ked'ste nas neubranili?

V organizacii ste nasadili bezpecnostné politiky, vy-
skolili zamestnancov, implementovali firewally, webové
aplikacné firewally, mate bezpecnostny monitoring, ba
aj SOC. Bezpecnostné technoldgie su nasadené na pra-
covnych staniciach aj serveroch, mate plan na nasadzo-
vanie bezpecnostnych aktualizacii. Napriek takémuto
arzenalu bezpecnostnych opatreni zazijete neprijemny
bezpeénostny prienik. Neprijemna konfrontacia s kru-
tou realitou. Ako to mohlo stat? Kde nastala chyba?
Séria otazok, vnitorného nepokoja a ¢asto aj vycitiek je
prirodzenou reakciou.

Prave na v€asnu a bezbolestnd konfrontéciu s pohla-
dom Utocnika slUzia techniky ofenzivnej bezpecnosti.
Pomahaju preverit odolnost celej mnoziny bezpecnos-
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tnych opatreni vratane toho, ako dobre do seba jednot-
livé opatrenia zapadaju.

OFENZIVNA BEZPECNOST:
Penetracné testy
Socialne inZinierstvo
Red teaming
Bug bounty

Penetracné testy su najznamejsia technika ofenziv-
nej bezpecnosti. Ide o kontrolovany Gtok na Specifické
ciele v rdmci organizacie. Najcastejsie ciele su webové
a mobilné aplikacie, interna a externa infrastruktura.
V poslednych rokoch rychlo rastie dopyt po pentestoch
cloudovej infrastruktdry a cloudovych aplikacii, kedze
sa pri nich ukazuje, ze aj kvalitni odbornici s mnohymi
rokmi praxe maju ¢o robit, aby dostatocne zabezpecili
aj cloud. Samostatnu kategoériu predstavuju pentesty
metodami socialneho inZinierstva. Ide vlastne o pre-
konanie bezpeénosti formou obycajnej [udskej wma-
nipulacie. Zobrazila sa vam v mysli scéna z filmu, kde
jeden clovek vyvola roztrzku a uputa tak pozornost
straznikov, zatial ¢o druhy preskodi turniket? Pripadne



Clovek s rukami plnymi Skatul, ktory vas prosi o to, aby
ste mu podrzali dvere, pretoze si nevie ,pipnut” vlastnu
pristupovu kartu? Presne to su priklady socialneho inzi-
nierstva. Zoznam technik a cielov penetracného testo-
vania je dlhy. Priemyselné riadiace systémy, biometrické
systémy a vlastne ¢okolvek, ¢o je zaujimavé pre zlocin-
cov, je vhodné preverit penetracnym testom.

Obcas sa mozete stretnUt's pojmom automatizo-
vany pentest. Tu ide typicky o inu sluzbu, ktora sa
spravne vola Vulnerability Assessment. Tato sluzba
je hodnotna a potrebna, pretoze pomaha odhalit
zname zranitelnosti na zaklade prednastaveného
zoznamu. Pomaha odhalit pritomnost starych

a deravych verzii softvéru. Je vsak len taka dobra,
aka dobra je predprogramovana logika a databaza
zranitelnosti, ktord softvér preveruje. Poctivy pene-
tracny test je manualny a jeho hodnota sa zacina
presne tam, kde sa hodnota automatizovanych na-
strojov konci.

Red teaming je akysi pentest na steroidoch. Nesu-
stredi sa na konkrétne systémy Ci aplikacie, ale zame-
riava sa na konkrétne Ulohy. Pokuste sa ziskat pristup
k datam obchodného riaditela. Tak méze zniet jedna
z Uloh. Cielom je ziskat pristup k citlivym informaciam
bez odhalenia a otestovat, ako organizacia reaguje.
Tento pristup je Coraz viac vyhladavany, pretoze lepsie
odzrkadluje celkovl bezpecnostnl Uroven organizacie.
Jeho realizacia niekedy pripomina scenar z novej bon-
dovky. O aktivite je informované iba najuzsie vedenie
spolo¢nosti. Clenovia testovacieho timu sa niekedy
do firmy dostanu beznym HR procesom ako novi za-
mestnanci. Postup je v kazdej spolocnosti iny a ultimat-
nym cielom je dostat sa dnu. Takmer za kazdu cenu.
Totiz aj v pripade red teamingu je prvoradé dodrzanie
mantinelov, ktoré boli na zaciatku zmluvne dohodnuté
s najuzsim vedenim.

Minuly rok ste urobili penetracné testy a na ich za-
klade ste implementovali lepsie bezpecnostné opat-
renia. Minuly tyzden vas napriek tomu hackli. Paste
udieraju na stél. Co sa zase stalo!? Dévodov je viacero.
Bezpecnostny tim organizacie moze byt kvalitny, stoji
vSak proti kyberzlocincom z celej planéty. V softvéri
sa denne odhaluju nové zranitelnosti a tie umoznuju
nové vektory Utoku. Organizacie su v pohybe a kazda

jedna zmena - technicka aj netechnickd — mé dosah
na bezpecnost. Takyto boj je ndrocny a nie je lahké ho
vyhrat. Sance vie zasadne zlepsit bug bounty program.
Vdaka nemu dovolite etickym hackerom odhalovat
diery vo vasich systémoch bez ¢asového obmedzenia.
Ked' dieru najdu, povedia vdm o nej a vy im za jej zod-
povedné nahlasenie vyplatite odmenu. Pravidla hry za-
roven zakazuju zneuZzitie diery a zverejnenie informacii
bez spolocnej dohody. Zrazu nestojite proti planéte
plnej Utocnikov sami. Stoja na vasej strane eticki hackeri,
ktori medzi sebou sUtazia o to, kto vam so zabezpece-
nim pomdze skor. Bug bounty programy su vyuzivané
primarne v USA (Facebook, IBM, Oracle...), ale stéle viac
sa do nich zapajaju aj eurdpske spolocnosti.

Spominané kategorie testovania sa vzajomne nevy-
lucuju. Organizacie s pokrocilym stupriom bezpecnosti
ich kombinuju do zmyslupIného mixu, aby ¢o najlepsie
pokryli rozmanité potreby ich IT infrastruktdry.

Zlocincom staci jedina bezpecnostna diera na to, aby
ste si o prieniku do vasej organizacie precitali na titulnej
stranke novin. Urobte vsetko pre to, aby ste im to pre-
kazili a sebe umoznili pokojny spanok.

TOMAS ZATKO, CITADELO

RED TEAMING - PRIKLAD Z PRAXE:

Eticky hacker presiel Standardnym vyberovym pro-
cesom a zamestnal sa na pozicii junior programa-
tora. Dostal firemny pocitac a zacal nim mapovat
siet. Nasledne sa pustil do prvych Utokov. Po nie-
kolkych dnoch si IT oddelenie vSimlo nezvycajnu
aktivitu, prisli ho konfrontovat a zobrali mu poci-
tac. ,Asi som dostal nejaku infekciu malvérom,” to
bolo dostatocne vierohodné vysvetlenie a iteckar
sa so zhabanym pocitacom odobral prec. Hacker
vsak do internej siete zapojil aj vlastné zariadenie,
ktoré cez mobilnu siet vytvorilo reverzny tunel.
Vdaka nemu mali do siete pristup aj ostatni pen-
testeri a red team pokracoval v Utoku. Kym boli
iteckari a bezpecnostni zaneprazdneni analyzou
zhabaného pocitaca, pentesteri ziskali opravnenia
doménového administratora, nasledne kontrolu
nad celou sietou a zakaznickymi zariadeniami
vo viacerych krajinach.
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UTOKY DDOS
MOZU OHROZIT VAS BIZNIS AJ DOBRE MENO

V4
Utoky DDoS (Distributed Denial of Service) pred-

stavuju v sucasnom dynamickom svete ICT ak-
tudlnu a nebezpecnl hrozbu so Sirokospektralnymi
nasledkami pre firmu ¢i organizéciu, ktora sa stala
terCom tohto typu kybernetického Utoku. Charakter
tychto Utokov je rozny — od komercnej cez politickd az
po osobnu motivaciu.

Co su Gtoky DDoS?

Primarny a de facto jediny ciel tohto typu Utoku je do-
tknutu stranu zasiahnut ¢i uz financne, alebo poskode-
nim dobrej povesti. V konecnom dosledku tieto dosahy
pre firmu, ktora sa stala tercom Gtoku DDoS, mézu byt
odlisné vzhladom na charakter a oblast jej posobenia.
Utok DDoS je zalozeny na nasadeni vacsieho poctu in-
ternetovych botov, ktoré Utocia na jednu siet, server,
pripadne aplikaciu s vyssim poctom poziadaviek, ¢im
zabranuju v pouzivani sluzby redlnym pouzivatelom.

Predstavte si, ze mate e-shop, kde predavate inte-
riérové doplnky. Na vas web sa dostanu vsetci zakaznici
avam chodi jedna objednéavka za druhou. Jedného dna
sa vas online obchod stane ter¢om Utokov DDoS a ich
mnozstvo nebude server stihat. V takomto pripade
vasa stranka ,spadne” a nikto sa na Au nebude moct
dostat. Utokom DDoS sme sa nevyhli ani na Slovensku.
Stretndt ste sa mohli s Gtokmi na politické, ale aj me-
didlne subjekty.
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Utoky DDoS a technologicka ochrana

Ochrana pred Gtokmi DDoS je naroc¢néa z technolo-
gickej a aj financnej stranky. Tento fakt podciarkuje
aj to, Ze ak si Utociaca strana vytypuje konkrétny terc
a disponuje dostatocnymi finanénymi prostriedkami
a technickym zabezpecenim, Gtok moze mat silné
nasledky. Jeden z najjednoduchsich spésobov, ako sa
mozu firmy &i organizacie branit pred Utokmi DDoS,
je vyuzivat v ramci svojej konektivity bezpecnostnu
sluzbu. To v praxi znamena, ze pripadny Skodlivy da-
tovy Utok sa odfiltruje hned' pri vstupe do siete, ¢im
sa predchadza Uniku citlivych Udajov, pripadne inym
nepriaznivym nasledkom.

Obrana pred Utokmi DDoS nemusi spocivat iba v na-
sadeni technolégie. Existuje velké mnoZzstvo poziada-
viek na dany ter¢ Utoku, o ktorych mo6zeme povedat,
Ze su skodlivé len s uréitou pravdepodobnostou. Inak
povedané, tieto poziadavky si oznacené za skodlivé
napriek tomu, Ze su legitimne. Automaticky skalujuce
systémy vybavuju tento typ Specifickych poziadaviek
tak, aby nedoslo k odmietnutiu sluzby ani v situacii fa-
loSného pozitivneho nalezu.

Automaticky Skalujuce systémy a infrastruktudra sa
zabezpecuju sucasnymi prostriedkami datovych cen-
tier a zabezpedit sa da napriklad aj automatické skélo-
vanie do verejného cloudu. Sluzba je v tomto pripade
prevadzkovana v hybridnom prostredi cloudu, a teda



v privatnom a verejnom cloude sucasne. Vyhodu
tohto pristupu predstavuje prevazne Uspora nakladov
na rozsirovanie systémov.

Zaujimavé vsak je, ze medziroCne pocet Utokov
v roku 2018 oproti roku 2017 klesol o 13 %, napriek
tomu zostava znepokojujucim faktom to, Ze miera
sofistikovanosti Utokov, naopak, vyrazne rastie. Inak
povedané, kvantitu Utokov DDoS nahradila kvalita.
Prispel k tomu fakt, Ze Utocnici vyuzivaju dostupnejsie
sofistikované techniky na realizaciu svojho zameru po-
$kodit danu organizaciu alebo spolo¢nost.

Slovak Telekom méa vo svojom portfoliu bezpec-
nostnych rieseni pre zadkaznikov B2B manazovanu
sluzbu Network Protector, ktorej cielom je ochrana
pred Gtokmi DDoS. Kombinacia Spickovej technoldgie
s balikom funkcii ponuka zakaznikovi ochranu s odbor-
nym dohladom Specialistov v rezime 24/7/365. Nové,
aktualne riesenie prindasa mnozstvo zlepseni, ktoré
zékaznikovi garantuju bezpecnost pred tymto typom
kybernetickych utokov.

SLOVAK TELEKOM
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5 tipov, ako zlepsit bezpecnost
IT infrastruktdry vo vasej firme

1. Zalohovanie

Kazda firma disponuje datami, ktoré su z pohladu jej pdso-
benia a existencie mimoriadne citlivé. Ich strata a odcudzenie
by znamenali znacné finan¢né skody a poskodenie dobrej
povesti v oiach verejnosti. Standardom v dne$nej dobe st
cloudové riesenia, ktoré firmam ponukaju bezpecné zaloho-
vanie ich dat s vysoko efektivnym pristupom k tymto datam.

2. Ochrana firemnej siete Wi-Fi

Tu plati zésada zasifrovania firemnej siete Wi-Fi silnym Sifrova-
cim algoritmom v kombinacii s odolnym heslom. Veobecne
sa odporuca striktné oddelenie firemnej siete Wi-Fi od siete
Wi-Fi, ktord je dostupna pre zékaznikov alebo navstevy.
S tymto Uzko suvisi aj pravidlo nevyuZivania verejnych sieti
Wi-Fi na pracu.

3. Zabezpecenie e-mailov

Pracovat s e-mailmi m6zeme dvoma spdsobmi. Prostrednic-
tvom klasického e-mailového klienta, ktory je nainstalovany
na zariadeni, alebo prostrednictvom webového rozhrania.
Dolezité viak je, aby sa pripajanie do konta uskutocnilo Sifro-
vane a komunikacia bola chranena pred napadnutim. Existuju
rieSenia ako Office 365, kde si jednoducho vytvorite e-mail
s vlastnou firemnou doménou, ktory zostane v bezpedi.

4. Sprava hesiel

Ci uz pri zmene, alebo vymyslani nového hesla myslite
na jeho dizku. Medzi zakladné odporicania patri pouzivat
aspon 8 znakov (¢im viac znakov, tym je heslo bezpecnejsie),
striedat velké a malé pismend a nezabudnut ani na Specidlne
znaky, pripadne cisla. Ak patrite medzi pouzivatelov, ktori
v hesléch radi vyuzivaju osobné udaje, ako je ddtum narode-
nia, zvyste svoju pozornost, pretoze prave takéto hesla do-
kdzu utocnici odhalit najcastejsie. Vyhnite sa aj pouzivaniu
rovnakého hesla na viacerych prihlasovacich strankach.

5. Firemna webova stranka pod ochranou

V oblasti webovych strdnok sa ¢asto stretdvame s utokmi
v podobe falosnych stranok, ked web vyzera ako oficidlna
stranka obchodu alebo banky, ale v skuto¢nosti ide o falosné
weby, ktorych tlohou je vylakat heslo alebo iné prihlasovacie
Udaje pouzivatela. Jednoduchy tip na zvysenie bezpecnosti
firemnej stranky je pouzivanie bezpe¢nostného certifikatu.
Stranky s HTTPS vyuzivaju Sifrovany protokol. To znameng, ze
vetky déta, ktoré sa posielaju ¢i prijimaju, budu prave tymto
certifikdtom Sifrované a chranené.
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OCHRANA PRED UTOKMI
OHROZENIM FIREMNEHO E-MAILU

hrozenie firemného e-mailu je rychlo sa Siriaca

hrozba kybernetického zabezpecenia, ktorej
Celia véetky firmy, najma malé a stredné podniky.
Internet Crime Complaint Center (IC3) (Centrum
pre nahlasovanie zlo¢inov na internete) FBI vo svojej
sprave o internetovom zlocine v roku 2020 uvadza, ze
za tento rok zaznamenali v Spojenych Statoch 19 369
hlaseni ohrozenia firemného e-mailu s upravenymi
stratami v hodnote 1,8 miliardy USD.

Utoky ohrozenim firemného e-mailu primarne
vyuzivaju e-maily, mozno ich vsak vykonat aj pro-
strednictvom SMS sprav, hlasovych sprav ¢i dokonca
telefonatov. Tieto Utoky su zaujimavé, pretoze sa
vo velkej miere spoliehaju na takzvané techniky so-
cialneho inzinierstva. Znamena to, ze vyuzivaju Us-
koky a klamstva namierené voci ludom.

Utoky ohrozenim firemného e-mailu dokazu
byt velmi Gcéinné a ich obetou sa mdze stat kazdy
bez ohladu na velkost majetku ¢i vedomosti. Vo fe-
bruari 2020 Barbara Corcoran, americka podnikatelka,
investorka a porotkyna televiznej reality Sou z podni-
katelského prostredia Shark Tank, pri podvode tohto
typu takmer prisla 0 400 000 USD. Nastastie jej rychle
konanie umoznilo peniaze ziskat spat. Statistiky FBI
vSak ukazuju, Ze nie vsetci maju tolko stastia.

Kedze utoky ohrozenim firemného e-mailu sa
vo velkej miere spoliehaju na socialne inzinierstvo,
tradi¢ny bezpecnostny softvér pred nimi nie vzdy
chréani. Znamena to, ze vy a vasi zamestnanci zohra-
vate pri ochrane pred tymito Gtokmi dolezitd ulohu.

16  KYBERNETICKA BEZPECNOST PRE FIRMY

Preto je tiez dolezité porozumiet Gtokom ohrozenim
firemného e-mailu a tomu, ako funguju.

AKO UTOKY OHROZENiIM FIREMNEHO
E-MAILU FUNGUJU

Existuje sice mnoho scenarov Utokov ohrozenim fi-
remného e-mailu, vSetky vSak maju jednoduchy prin-
cip. Uto¢nik sa pokusi presved¢it zamestnanca, aby
mu poslal peniaze, tak, ze sa bude vydavat za nie-
koho, komu zamestnanec doveruje.

Utocnici sa ¢asto pokdsia zvysit si $ance na Gspech
dvoma sposobmi. Najskor sa snazia navodit dove-
ryhodny dojem vydavanim sa za konkrétnu osobu.
Nasledne sa usiluju vytvorit dojem naliehavosti,
aby znizili Sancu, ze obet spochybni transakciu a pri
platbe vyuzije riadne platobné kanaly, ktoré by mohli
podvod zachytit.

Niektori Utocnici Sikovne kombinuju tieto dve tak-
tiky na ¢o najvacsiu ucinnost.

Jeden typ Utoku ohrozenim firemného e-mailu,
ktory sme zaznamenali, napriklad zahfna situaciu,
ked" zamestnanec dostane naliehavi spravu od vy-
konného riaditela alebo iného vysokopostaveného
vykonného pracovnika s informaciou, Ze zamestna-
nec ma okamzite zaplatit faktiru po datume splat-
nosti alebo zabezpecit daréekové karty na naliehavu
firemnud udalost. Méze ist o e-mailové alebo textové
spravy, utocnici vSak uz dokonca pouzili aj techno-
|6giu deepfake, pomocou ktorej imitovali hlasové



spravy a hovory. Jeden veduci pracovnik v roku 2019
pri takomto Utoku prisiel o 220 000 EUR (priblizne
243 000 USD), ked udtocnici pouzili technoldgiu
deepfake a vydavali sa za jeho vykonného riaditela.

V dalsom type Utoku ohrozenim firemného e-mailu
Utocnici vyuzivaju falosné a napadnuté e-mailové
Ucty, pomocou ktorych presvedcia zamestnanca, Ze
komunikuje s legitimnym dodavatelom. Uto¢nici si
mOzu so zacielenou obetou vymenit niekolko e-mai-
lov, aby ju presveddili o tom, Ze s skutocnym doda-
vatelom, a nasledne jej poslu falosnd faktdru. Takto sa
uskutocCnil itok na Barbaru Corcoran.

Treti typ Utoku ohrozenim firemného e-mailu sa za-
cieluje na mzdové Uctovnictvo firmy. Pri tychto Gtokoch
sa Utocnici vydavaju za zamestnancov a pokusaju sa na-
viest pracovnikov mzdového oddelenia firmy, aby zme-
nili Udaje urcené na priamy vklad zamestnanca na svoj
vlastny bankovy Ucet. Tieto Utoky su rafinovanejSie a vy-
zaduju viac ¢asu, mozu vsak byt velmi Gcinné.

Takmer vo vietkych pripadoch je cielom Gtocnikov
ziskat peniaze jednym z dvoch sposobov: elektronic-
kym prevodom prostriedkov (vratane kryptomien)
alebo darcekovych kariet. Aj ked' moze byt pouzitie
daréekovych kariet na takyto Utok prekvapivé, Gtoc-
nici zistili, Ze predstavuje jednoduchy sp6sob prevodu
a prania $pinavych penazi.

AKO SA MOZETE CHRANIT PRED UTOKMI
OHROZENIM FIREMNEHO E-MAILU?

Utoky ohrozenim firemného e-mailu st v skutoénosti
klasické utoky zalozené na podvode, ktoré len vyuzi-
vaju stcasné technoldgie. Tento typ podvodov exis-
toval davno pred e-mailmi alebo hlasovymi spravami.
KedZe nejde o Utoky zalozené vyslovene na techno-
|6giach, znamena to, ze technologické riesenia proti
tymto Utokom nebudu az také Gcinné ako napriklad
proti ransomvéru. Dobre napisany e-mail s cielom
ohrozit firemny Gcet, napriklad bezpecnostny softvér,
len tazko rozpoznate od skutocného e-mailu, zvlast
ak pochadza od skutocného (no napadnutého) uctu
alebo osoby, ktorej doverujete.

Znamena to, ze ochrana proti Utokom ohrozenim
firemného e-mailu sa musi zameriavat na dve veci:
vas a vasich zamestnancov. Najskér oboznamte seba

a svojich zamestnancov s Utokmi ohrozenim firem-
ného e-mailu. Spolu so zamestnancami by ste sa mali
naucit, ako obozretne postupovat, ked dorazi ne-
ocakavany e-mail od vykonného riaditela s textom:
.Potrebujem, aby ste zabezpecili 5000 USD v darce-
kovych kartach na dneSnd narodeninovd party. Po-
slite mi ¢isla a nikomu o tom nevravte.” Obozretny
pristup v takomto pripade moéze byt z hladiska pre-
vencie takychto Utokov velmi Gcinny.

Po druhé, zdoraznujte dolezitost overovania zia-
dosti o platbu a postupovania podla zauzivanych
pravidiel platenia uctov, zmeny Udajov uréenych
na priame vklady a nakupy a posielanie darceko-
vych kariet. Poziadajte napriklad zamestnancov, aby
v takom pripade zavolali zamestnancovi alebo do-
davatelovi, ktory tuto Ziadost poslal. Uistite sa, ze
pouziju ¢islo uvedené v zaznamoch a pred dalsim po-
stupom overia, Ze faktura alebo Ziadost je legitimna.

Zdoraznite, Ze aj ked'sa zd4, ze ziadosti prichadzaju
od vysokopostavenych ludi vo firme, zamestnanci
maju povinnost overit si to. Utocnici sa pokusaju pre-
sved(it zacielené obete, aby tieto Utoky zostali uta-
jené. Zvysuju si tak Sancu na Uspech a vyuzivaju to,
Ze zamestnanci vahaju spochybrovat nadriadenych.
Dajte jasne najavo, Ze zamestnanci mézu a musia
v takychto situaciach klast otazky.

Utoky ohrozenim firemného G¢tu su v kone¢nom
doésledku Uspesné, pretoze Utocnici oklamU obete,
ktoré uveria ich zavadzaniu. Aj ked" Utoky ohrozenim
firemného Uctu vyuzivaju technoldgie, v skutoénosti
su len modernou obmenou prastarych podvodov. Ak
ich chceme zmarit, vyzaduje to, aby sme sa prisposobili
novym sposobom, ako tieto staré podvody funguju.

Dobra sprava je, Ze so spravnym skolenim, vzdela-
nim a dodrziavanim riadnych pravidiel a postupov tieto
Utoky dokazete zmarit. Musite si len njst cas na to, aby
ste seba a svojich zamestnancov vzdelali v oblasti exis-
tencie takychto podvodov, ich fungovania a spravneho
sposobu, ako postupovat pri Zia-
dostiach o platbu bez ohladu na to,
akym kanalom sa k vam dostanu.

CHRISTOPHER BUDD, AVAST
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DRUHY KYBERNETICKYCH UTOKOV

lasické aj nové hrozby mozno rozdelit do niekolkych
kategori:

Klasické virusy — pocitacovy virus je program, ktory
dokaze rozmnozovat sam seba pridavanim svojho kédu
do inych programov. Podobne ako biologicky virus
potrebuje na svoje rozmnozovanie hostitela, v tomto
pripade iny program, dokument, multimedialny subor,
e-mailovu spravu a podobne. Virus sa do pocitaca do-
stane po spusteni infikovaného programu.

Makro virusy napadaji dokumenty. Boli rozsi-
rené najma v prostredi kancelarskeho balika MS Office.
Tyka sa to hlavne starsich verzii, ktoré vyuzivali binarny
format dokumentov. Od verzie 2007 aplikacie Word,
Excel a PowerPoint vyuzivaju komprimovany format
XML, takze dokumenty su na tento druh nakazy menej
nachylné a navyse aplikacie na kazdé spustitelné makro
pouzivatela upozornia.

Internetové Eervy — pocitacovy virus potrebuje
na svoje zavedenie pouzivatelovu asistenciu, aby spus-
til nakazeny program. Virus nakazi dalsie aplikacie, no
musi znovu Cakat na nejakého spolupachatela, aby na-
kazeny subor niekomu poskytol, napriklad skopiroval
na USB kIUc ¢i poslal postou, alebo ulozil na nejaky ,pi-
ratsky” server na zdielanie. Summa summarum, klasic-
kym suiborovym virusom trvalo mesiace az roky, kym sa
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rozsirili v masovej miere. Internetové Cervy st z hladiska
rychlosti Sirenia ovela nebezpecnejsie a na hromadnu
nakazu im staci niekolko hodin alebo dokonca minut,
pretoze sa dokazu Sirit' ,svojpomocne” pomocou poci-
tacovej siete. Cerv sa skdsa pripojit na kazdy dostupny
pocitac v pocitaCovej sieti a na svoj prenos vyuzit slabé
miesto zle zabezpeceného pocitaca. Na tomto pocitaci
sa Cerv aktivuje a znovu sa skusa Sirit do dalsich poci-
taCov. Pocet nakazenych pocitacov preto stipa expo-
nencialne.

Trojske kone - Homérovu legendu o infiltracii opev-
neného mesta pomocou bojovnikov ukrytych vnutri
drevenej sochy kona pozna azda kazdy. Ako to suvisi
s pocitaCovymi virusmi? Pocitacové siete su dnes uz
dobre chranené proti napadnutiu z internetu. Podobne
ako v pripade mestskych hradieb za firewallom je siet
najzranitelnejsia zvnatra. Tréjsky kon je Skodlivy kéd pri-
baleny k zdanlivo neskodnému softvéru, ktory pouziva-
tel Casto spusta. Na rozdiel od virusov, ktoré Skodlivé
akcie vykonavaju priamo, trojske kone v pravidelnych
alebo nahodnych intervaloch do systému vypustaju
malvér, ktory potom napadne siet zvnutra, pricom je
velmi tazké odhalit zdroj nakazy. Aby sa trdjske kone ¢o
najviac priblizili legende, niektoré z nich sluzia doslova
na otvorenie ,zadnych vratok” (backdoor), cez ktoré sa
potom hacker dokaze dostat do systému bez toho, aby
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Percentualny podiel jednotlivych typov incidentov vo firmach
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poznal pristupové meno a heslo. Inymi slovami, tento
druh trojskeho kona vytvori v systéme bezpecnostnu
dieru.

Spajvér — aplikacie z tejto kategdrie zistuju infor-
macie o pocitaci a jeho pouzivatelovi a bez suhlasu ich
odosielaju tretej strane. MoZe to byt zoznam kontaktov,
zoznam navstevovanych stranok. ESte nebezpecnejSie
su keyloggery, ktoré zaznamenavaju stlacenie klavesov,
takze sa cez ne daju ziskat pristupové hesl4, Cisla kredit-
nych kariet a podobne.

Spamery a advér - Ulohou spamerov je rozosielat
nevyziadanu postu, najcastejSie s reklamnym obsahom.
Kazdy napadnuty pocitac sa stava odosielatelom ne-
vyziadanej posty. Nepomoze ani zablokovanie adresy
odosielatela, pretoze pocet pocitacov, z ktorych sa spam
odosiela, sa zvacsuje lavinovito. Na koordinovanie takto
napadnutych pocitacov a zmenu obsahu odosielanych
sprav sa pouzivaju botnety (venujeme im samostatnu
stat). Nazov advér vznikol zo slovného spojenia adver-
tising-supported software. Byvaju sticastou volne Siri-
telnych programov, ktoré nie su skodlivé, ale, naopak,
uzitocné a zobrazovanie reklamy je sposob, ako sa ich
tvorcovia snazia ziskat peniaze za svoj program. Zial,
Casto sa kombinuju so spajvérom.

Hoax je falosna poplasna spréva, ktora vystriha po-
uzivatela pred pocitacovymi virusmi, nebezpecenstvom
zneuzitia sieti a podobne.

Phishing (v preklade rybolov) na odvratenie hrozby
Ziada od pouzivatela vykonat nejaku akciu, ktora je
nebezpecna, napriklad nainstalovanie a spustenie fa-
losného antivirusového programu, zmenu hesla k ban-
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kovému UcCtu a podobne. V e-maile je umiestneny
odkaz, na ktorom si mate heslo zmenit. Odkaz smeruje
na napodobeninu stranky banky a jej prevadzkovatel
takto ,lovi” pristupové kddy ¢i osobné Udaje.

Pharming (farmarcenie) presmerovava URL adresy
stranok na falosné fyzické IP adresy. Ak takto napodob-
nia stranku internet bankingu vasej banky, ziskaju pri-
stupové Udaje k vasmu uctu priamo od vas a nasledne
vas tentoraz cez pravu stranku banky ,oholia”.

Spoofing slUzi na maskovanie totoznosti odosie-
latela sprav ¢i maskovanie IP adresy. Zakernejsia me-
téda je tzv. man-in-the-middle. Doslovny preklad ,muz
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v strede” je v tomto pripade velmi vystizny. Narusitel sa
pri tomto sposobe votrie do komunikacie medzi klien-
tom a serverom.

DDoS (Distributed Denial of Service), po nasom dis-
tribuované odmietanie sluzby, st Utoky na dostupnost.
Server alebo infrastruktura, ktora je cielom Gtoku, sa
zahlti poziadavkami natolko, ze sa stane nefunk¢énou
a nedostupnou pre ostatnych pouzivatelov. Uto¢nik
musi mat k dispozicii velké mnozstvo pocitacov v roz-
nych geografickych lokalitach. Na tento Gcel sa vyuzi-
vaju takzvané zombie. SU to pocitae (mozno aj ten
vas), ktoré su infikované skodlivym kédom, napriklad
virusom alebo tréjskym konom. Na urcity podnet, na-
priklad vo vopred stanovenom Case, tieto zombie ,0ziju"
a zacnu systematicky posielat pakety s poziadavkami
na servery obete Utoku. Obrana proti takémuto Utoku
je velmi tazka, a7 takmer nemozna. Utoi sa totiz pri-
paja z redlnych IP adries infikovanych zombie, ni¢ sa
nepredstiera, takZe softvér na odhalovanie spoofingu je
neucinny. Firewall obete povazuje pakety za korektné,
ved’ nakoniec korektné aj s, len je ich obrovské kvan-
tum. KliCovou otazkou obrany je ich odlisenie od sku-
toCnych poziadaviek a tu pomdze len analyza obsahu
paketov. KedZe Utok sa realizuje prostrednictvom tisicov
az desiatok tisicov zombie pocitacov, nakazenych rov-
nakym skodlivym kédom, v nimi vygenerovanych po-

Ziadavkach sa daju identifikovat urcité vzory a nasledne
sa poziadavky z tychto IP adries zabloku;ju.

Ransomvér Cize novodobé vypalné. Pri novodo-
bych metddach zlocinnosti sa d& pozorovat kopirova-
nie metod klasickej kriminality, povysenych na novu
technologickd uroven. Typicky priklad je internetové
vypalné.

Kyberneticky utok ako sluzba. Cloudovej ére,
ked' sa IT poskytuje ako sluzba, sa rychlo prisposobili
aj kyberzlocinci, ktori ponukaju kyberneticky utok ako
sluzbu. Jednotlivci aj pokutne firmy zaoberajlce sa
spamom ponukaju moznost zablokovat konkurenciu
pomocou utoku DDoS, pricom cena za hodinu ma-
sivneho Utoku sa zacina na hodnote 20 USD. A aky by
to bol marketing, keby neponuikal mnozstvoveé zlavy.
Dvadsatstyrihodinovy Utok stoji od 100 USD. To su ceny
za Utoky smerované do komercného prostredia. Ceny
zaideologické ttoky a Utoky na politické weby st podla
zakulisnych informécii o dva az tri rady vysSie.

Ak pred takmer kazd z vymenovanych hrozieb pri-
pojite predponu anti-, ziskate viac alebo menej presny
prehlad modulov komplexnych balikov na zabezpece-
nie pocitacov, serverov a mobilnych zariadeni.

LUBOSLAV LACKO, NEXTECH
UVODNE FOTO ZDROJ: rawpixel /freepik.com/

Ransomveér na Slovensku, porovnanie rokov 2019 a 2020
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RANSOMVER JENEUTICHAJUCA
HROZBA. AKO SA BRANIT?

ansomvér je typ Skodlivého softvéru (malware —

malicious software), ktory po napadnuti pocita-
Cového systému zabrani pouzivatelovi pristupovat
k datam tym, zZe ich zasifruje. Doterajsia prax Utoc-
nikov spocivala zvacsa v poziadavke na zaplatenie
financnej sumy za navratenie tohto pristupu. Takéto
Utoky mozu sposobit znacné skody prerusenim firem-
nych procesov a viest aj k trvalej strate dat.

Za posledné dva roky mozno sledovat znacny narast
poctu ransomvérovych Utokov. Podla tdajov Temple
University* sa zvysil pocet nahlasenych ransomvéro-
vych Gtokov na kritickd infrastruktdru medzi rokmi
2018 a 2019 takmer trojnasobne a medzi rokmi 2019
a 2020 skoro dvojnasobne. V roku 2021 bolo do po-
lovice maja nahlasenych 97 ransomvérovych Gtokov
na kriticky infrastruktaru.

Vo vseobecnosti sme doposial vidali dve kategorie

ransomvérovych utokov:

1. kategoria — Utocnik zasifruje pevné disky a Ziada vy-
kupné za spristupnenie dat

2. kategoria — Utocnik zasifruje subory a Ziada vy-
kupné za poskytnutie desifrovacieho kltica

V poslednom Case sa zacina viac a viac objavovat
tretia kategoria ransomvérovych Gtokov, ked  Utocnik
ukradne velké mnozstvo dat a potom hrozi ich zverej-

Za obsah a inSpiraciu k tejto téme %e
|

www.aliter.com

nenim, ak mu nezaplatia vykupné. Jeden z dovodoy,
preco to tak je, tkvie v skutocnosti, Ze sa objavuju nové
nastroje, ktoré sa zameriavaju na Utoky prvej a druhej
kategorie a vedia ich blokovat. Napriklad Microsoft
ma nastroje schopné monitorovat adresare a dete-
govat a nasledne zablokovat neautorizované procesy
(aplikacie), napriklad Sifrovanie. Alebo mozeme pouzit
nastroj s nazvom Raccine, ktory vie Uspesne zabranit
ransomvéru, ktory zneuziva vssadmin.exe, aby zmazal
Ltienové” kdpie (shadow copies) ulozené na napad-
nutom pocitaci, a potom zablokuje proces, ktory tuto
poziadavku spustil. Takisto pravidelné zalohovanie
s testovanim zaloh a ich bezpecné ulozenie dopomaha
k zmenSovaniu dosledkov na firemné procesy suvisiace
s tymito kategdriami ransomvérovych Utokov.

Tretia kategodria ransomvérovych Utokov sa po-
stupne stava dominantnou a je pravdepodobné, Ze to
takto este nejaky Cas aj zostane. Preco to tak je? Ako
sme uz spomenuli, nové nastroje robia ransomvé-
rové Utoky prvej a druhej kategorie ¢oraz zlozitejsimi.
Preto skupiny, ktoré sa zaoberaju takouto protipravnou

* Rege, A. (2021). “Critical Infrastructure Ransomware
Incident Dataset”. Version 11. Temple University. Online
at https.//sites.temple.edu/care/resources/. Funded by
National Science Foundation CAREER Award #1453040
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aktivitou, smeruju svoje Usilie do oblasti, kde z pohladu
ich ,obchodného modelu” maju vyssiu Sancu na zisk. Ak
utocnik poutzije taktiky a techniky, ktoré udrzia jeho pro-
fil pod Urovnou detekcie v napadnutom systéme, mozno
predpokladat, Ze sa bude pohybovat v napadnutom
systéme dlhodobo (podla SANS 2019 Incident Response
Survey je v pripade 42 % organizacii ¢as potrebny na od-
halenie Utocnika v napadnutom systéme v rozsahu dni
az mesiacov; podla Specidlnej spravy M-Trends 2021 je
globéalny median casu potrebného na odhalenie Gtocnika
v systéme 24 dni) a zhromazdovat velké objemy firem-
nych dat bez toho, aby sme o tom vedeli.

Tu sa do popredia dostava aktivne vyhladavanie hrozieb
v pocitacovej infrastruktire. Perspektivna a vysoko ucinna
technika je vytvaranie falosnych nastrazenych dokumentov
—honeydocs, ktoré st zaujimavé z hladiska potencidlneho
Utocnika. Napriklad méZe ist o subor xlIsx s podstréenym
zoznamom hesiel. Rovnako zaujimavé z pohladu Gtocnika
sU aj nastrazené administratorské Ucty, tzv. honeyaccounts.
Obe metddy su v pripade neopravnenej manipulacie alebo
pouzitia schopné poslat hlasenie v redlnom ¢ase a upriamit’
tak pozornost SOC (Security Operation Center) operatora
a vzapati iniciovat reakciu na danu udalost. TUto stratégiu
mozno implementovat za velmi kratke obdobie a takisto
s rozumnym rozpoctom.

Daléia perspektivna stratégia aktivneho odhalovania
utocnika v sieti je inSpekcia/monitoring komunikéacie
so vzdialenym riadiacim pocitacom (command and con-
trol alebo C2) — v anglictine sa tento druh komunikacie
oznacuje beacon. Samozrejme, tento druh komunikacie
pouzivaju aj legitimne a autorizované aplikacie, preto je
dolezité vediet, na ¢o sa zamerat. Tento pristup vyzaduje,
aby sme sa nepozerali na individualne relacie TCP, ale
na komunikaciu ako celok z pohladu vacsieho ¢asového
Useku. Toto nam pomoze identifikovat anomalie, ktoré
vedu k odhaleniu neautorizovanej komunikacie. Na pod-
poru tejto stratégie existuje bezplatny nastroj RITA (Real
Intelligence Threat Analytics), ktory v sicasnosti okrem de-
tekcie C2 komunikacie vyuziva aj dalSie moznosti kontroly.

Do buducnosti sa da predpokladat jednoznacne
stUpajuci trend ransomvérovych Gtokov tretej kate-
gobrie a tomuto trendu treba prisposobit aj obranné
stratégie pocitacovej infrastruktdry.

DANIEL SUCHY, $pecialista na kybernetickt bezpecnost,
Aliter Technologies, a. s.
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ZERO TRUST

Zero trust nie je ni¢ nové. Tento koncept bol
predstaveny uz v roku 2010 a jeho hlavné za-
meranie je ochrana dat. Odvtedy uplynulo uz viac
ako 10 rokov, ale rozsiahlejSie implementacie bolo
mozné zaznamenat az minuly rok, ked"museli malé
firmy aj velké korporécie prejst z prace v kancela-
riach (konvencny model) na pracu z domu pri vel-
kej vacsine zamestnancov. Ten, kto by si myslel, ze
ide o nieco jednoduché, sa myli. Rovnako ako ten,
kto by si myslel, Ze zaobstaranim a implementéaciou
novej technologie, ktora je hrdo oznacCena zero
trust, je Gloha spinena. Standardne sa takyto proces
planuje na dva a viac rokov. No minuly rok prinie-
sol aj naozajstné vynimky, ked niektoré spolo¢nosti
implementovali architektdru zero trust takpovediac
cez noc. Co je teda zero trust?

V skratke mozno zero trust vyjadrit ako ,nicomu
nedoveruj a vsetko preveruj”. Neexistuje jednotna
definicia, no vo vseobecnosti sa da povedat, Ze
zero trust je neustale sa vyvijajlca stratégia kyber-
netickej bezpecnosti s cielom opustit zastarany
konvencny staticky model, zalozeny na ochrane
perimetra, a zamerat sa na dynamickejsi pristup
cez pouzivatelov, zariadenia a zdroje.

Konvencny model mé viac-menej dve kritéria.
Vsetko, ¢o je mimo firemnej siete (internet), po-
klada za nedoveryhodné a vsetko v ramci firemnej
siete (LAN) za déveryhodné. Rovnaky pristup je aj
na zéklade vlastnictva zariadenia — firemné je dove-
ryhodné, sikromné zariadenie je nedéveryhodné.
Toto vsak uz davno neplati.

Architektura zero trust je iba odpoved na trendy
v ramci firemnej (korporatnej) infrastruktury vra-
tane vzdialeného pristupu (napr. praca z domu),
pouzivania sukromnych zariadeni na pracovné
Ucely (BYOD) a, samozrejme, firemnych aktiv
umiestnenych v cloude. M6zeme povedat, ze ani
v jednom z tychto pripadov nemame kontrolu
nad tym, kde sa takéto aktivum nachadza. S urci-
tostou vsak vieme, ze nie je v uzavretej firemnej sieti
(v konvencnom ponimani) s pevne definovanymi
hranicami. Preto sa stratégia zero trust zameriava



na ochranu zdrojov (firemné aktiva, sluzby, sietové
Ucty, workflow atd’), a nie na sietové segmenty, pre-
toze lokalita v sieti uz nie je primarnym komponentom
bezpelnostného statusu zdroja. Stratégia zero trust sa
liSi od konvenéného pristupu tym, Ze automaticky ne-
povazuje pouzivatelov a zariadenia za déveryhodné
iba na zaklade fyzickej polohy alebo ,polohy” v sieti,
resp. vlastnictva zariadenia.

Zhrinme si teda zakladné principy
architekttry zero trust:

1. Vzdy pristupujte k vasej internej/externej sieti,
akoby bola napadnuta

2. To, Ze je siet interna, nie je dostatocny
argument na to, aby sme jej déverovali

3. Kazdé zariadenie, pouzivatel a komunikacia
v sieti musia byt preukazatelné

4. Nepretrzity hibkovy monitoring siete

Nepretrzity monitoring siete je zakladny prvok,
ktory umoznuje identifikaciu a klasifikaciu dat, ma-
povanie pohybu citlivych dat, porozumenie vlastnej
sieti, zariadeniam a aplikaciam. Je potrebné, aby rie-
Senie na monitorovanie siete bolo nepretrzité a jeho
nastavenie umoznovalo aj monitorovanie komuni-

TECHNOLOGIE

kacie v ramci internej siete, medzi internymi zariade-
niami. Nasledne je idedlne prepojenie na SIEM (nastroj
na monitorovanie a odhalovanie kybernetickych hro-
zieb). Ten zhromazd'uje zdznamy, ktoré nas zaujimaju,
a pomaha zachytit potencialnu pritomnost Utocnika/
hrozby v sieti. Takisto vie vykonat' preddefinovanu
akciu na zaklade nastavenych algoritmov.

A ako zacat? Ak pouzivate hlavne prostredie Win-
dows, na to, aby ste zacali uplatiovat stratégiu zero
trust, pravdepodobne nepotrebujete ni¢ extra okrem
toho, o uz mate vo svojej infrastrukture. Naprik-
lad namiesto jednostrannej autentifikacie zo strany
servera zacnite uplatinovat vzajomnu autentifikaciu
na komunikaciu medzi serverom a klientom s vyuzi-
tim internej PKI (Public Key Infrastructure — systém
na tvorbu a distribuciu digitalnych certifikatov). Dru-
hym prikladom méze byt izolacia domén a vynutenie
IPsec (Internet Protocol security — autentifikacny a Sif-
rovaci protokol) atd.

Pre tych, ktori by sa chceli dozvediet viac o kon-
cepte zero trust, odporicam knihu Zero Trust Ne-
tworks: Building Secure Systems in Untrusted Networks

od Evana Gilmana a Douga Bartha.
DANIEL SUCHY,

Specialista na kyberneticku bezpecnost, Aliter Technologies, a. s.
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BEZPECNOST PRI HOME OFFICE

/7
plne presny nazov tejto state by bol Bezpecnost

NIELEN pri home office. Inak povedané, ak v su-
vislosti s prechodom mensieho ¢i vacsieho poctu
zamestnancov na pracu z domu sprisnite pravidla
a bezpecnostné politiky a budete striktnejsie vyza-
dovat ich dodrziavanie, znizite tym riziko napadnutia
Skodlivym kdédom i inou formou kyberkriminality a v
dlhodobom horizonte posilnite stabilitu a konkuren-
cieschopnost svojej firmy. V dlhodobom preto, lebo
momentalne s tym sice budete mat urcite vyssie nak-
lady a mozno ste v pokuseni, ¢i by tieto prostriedky
nebolo vyhodnejsie investovat do modernizacie tech-
nologického vybavenia, ale v pripade bezpecnostného
incidentu v désledku nedostatocného zabezpecenia by
sa vam to urcite nevyplatilo.

Zacneme dvoma kli¢ovymi zasadami na zabezpecenie
pocitaca, ktory pouzivate na pracu z domu.

m Uistite sa, ze vas pocitaC pouziva aktualizovany
operacny systém. Rovnaké pravidlo plati aj pre vas
prehliadac a vsetky dalsie aplikacie, ktoré planujete
pouzit.
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m ESte pred pripojenim k internetu by ste mali mat
nainstalované spolahlivé antivirusové riesenie s ak-
tualizovanou databazou, ktoré dokéze hrozby ci pri-
padné Gtoky zachytit vcas a zabrani tak Skodam.

OCHRANA ZARIADENIA V DOMACEJ,
PRIPADNE NEZNAME)J SIETI WI-FI

Ak siet, do ktorej sa pripajate, nie je dostatocCne za-
bezpecena, aktivity v takejto sieti moze sledovat tretia
strana pomocou nastrojov, ktoré su v stcasnosti volne
dostupné na internete. Neopravneny pristup do zabez-
pecenej siete vyuzivajucej spolahlivé Standardy Sifro-
vania je ovela narocnejsi zavisi to vsak od nastaveni,
medzi ktorymi vyznamnu Ulohu zohrava sila hesla.

Jedno z najvécsich rizik takéhoto pripojenia je tzv. Utok
man-in-the-middle, pri ktorom Gtocnik vstupuje do komu-
nikéacie medzi vami ako pouZivatelom a cielovou strankou
¢i sluzbou, na ktoru sa snazite pripojit. Tymto spdsobom
ju modze nielen sledovat, ale aj menit a upravovat tak, aby
ste mu poskytli citlivé Udaje. Pri pristupe do firemnych sieti
treba vyuzivat dalSie dodatocné opatrenia na ochranu dat,
napr. technoldgiu VPN (Virtual Private Network).



PRACA S DOKUMENTMI

V malych firméach stale prevladdaju dokumenty vytvorené
v aplikaciach kancelarskych balikov a ulozené na lokalnych
diskoch. Vadsina z nich absolvuje svoj Zivotny cyklus vra-
tane schvalovania a revizii posielanim dokumentov ako
priloh elektronickej posty. Dokumenty vznikajice priamo
v podnikovych informacnych systémoch su v segmente
SMB v mensine a v mensine su aj dokumenty, ktoré sice
v kancelarskych balikoch vzniknd, no vstupuju do infor-
macnych systémov, aby tam pokracovali v dalSich fazach
zivotného cyklu.

Lokalne ukladanie dokumentov, ktoré je stéle realitou
v mnohych malych a strednych firmach, je Uplne najhorsi
scenar, aky moze z hladiska bezpecnosti existovat, a dovo-
lime si tvrdit, Ze v porovnani s érou pred PC, ked'sa doku-
menty vytvarali na pisacich strojoch, je to velky krok spat.
Nechaval vtedy niekto dokument po ukonceni prace v pi-
sacom stroji? Nie. Ulozil ho na bezpecné miesto do zbe-
raca alebo citlivé a doverné dokumenty ulozil do trezoru,
pripadne dokument odoslal a zalozil si na bezpecné miesto
jeho kopiu. Ak sa v noci nepovolana osoba viamala do kan-
celarie a pisaci stroj ukradla, dokumenty boli pri spravne
organizovanom systéme ukladania v bezpedi. Rovnako
to fungovalo aj v personalnej sfére. Ak si Student zabudol
kufrikovy pisaci stroj vo vlaku, diplomova praca mu zostala
v aktovke. Inak povedané, v mnohych pripadoch pocitace
len zjednodusili a nahradili klasické metody pred érou
PC, ale lokalne ukladanie dokumentov ziadny precedens
nema.

Riesenim je ukladanie dokumentov v cloude alebo na fi-
remnom serveri. S takto ulozenymi dokumentmi mézu
zamestnanci pracovat odkialkolvek a z akéhokolvek zaria-

®
e T BEZPECNOSTNI IT EXPERTI
NA VASE) STRANE

Spolo¢nost ESET ulahuje firmam pracu na dialku.
S ESET PROTECT ziskate dokonaly prehlad o diani

v celej sieti.

ESET, spol. s r.o.
Einsteinova 24
851 01 Bratislava

www.eset.sk
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denia. Notebook ¢i tablet st len nastroje. V pripade ich po-
ruchy, straty alebo kradeze nepridete o svoje dokumenty
ani Udaje a pri spravnom zabezpeceni sa k nim nikto neo-
pravneny nedostane.

Vo velkych firmach moze byt vlastna serverova a ilozna
infrastruktdra aj cenovo vyhodnejsia, pretoze objem ,kon-
zumacie" tychto komodit sa da predvidat a podla toho
planovat investicie do hard-
véru a softvéru. Pri startupoch
a menésich firmach je spravidla
vyhodnejsia cloudova sluzba
vdaka flexibilite a modelu
.plat len za to, ¢o pouzivas".
No ak z réznych ddévodov
nechcete alebo nembdzete
presunut’ svoje dokumenty
alebo ich cast do cloudu, treba

.SKUSTE SI TROCHU
SPYTOVAT SVEDOMIE

A POLOZIT SI OTAZKU,

€O BY SA STALO, KEBY
NIEKTOREMU Z DESIATICH
NAJDOLEZITEJSICH LUDI
VO VASEJ FIRME UKRADLI
POCITAC. AKE INFORMACIE
SA NAJDU NA JEHO
DISKOCH A SU NEJAKYM
SPOSOBOM CHRANENE,
NAPRIKLAD $IFROVANiM?”

vytvorit na svojich serveroch,
¢i uz fyzickych, alebo Coraz Castejsie virtualnych, vhodné
prostredie na spravu dokumentov a timovu spolupracu.

VT plati, ze ¢im viac autondmie firma vyzaduje, tym viac
infrastruktGry musi spravovat. Ak firma nema dostatok IT
personalu, ktory sa na plny Uvazok venuje sprave systé-
mov, mdze zastresit tUto oblast inym sposobom. Jedno
zriedeni je outsourcing. Vo véeobecnosti ide o odclenenie
Ciastocnej alebo aj kompletnej IT infrastruktury a jej pre-
vadzkovanie Specializovanou firmou. Hlavnou vyhodou
outsourcingu je to, Ze jeho poskytovatel spravidla vykona
urcitt konsolidaciu a zavedie moderné nastroje dialkovej
spravy a monitoringu, dosledkom ¢oho sa spravidla zefek-
tivnia aj sivisiace procesy.

LUBOSLAV LACKO, NEXTECH
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AKO PREZIT KYBER

Treba zachovat chladnu hlavu,

nepodliehat panike
a zhromazdit dokazy.
A byt pripraveny...

abezpecit kontinuitu svojho podnikania bez vkladu

do kyberbezpecnosti je v dne$nom online svete nemozné.
Napriek tomu ju firmy radia na chvost investi¢nych priorit. Len
malo manazérov si uvedomuje, Ze reputacné a financné nasledky
po utokoch mo6zu napravat roky. Hovorili sme s expertom
na kyberneticku bezpec¢nost Lubomirom Kopackom.

Ako pristupuju slovenské firmy k otazke kyberbezpecnosti?
neskoro. Najcastejsie vtedy, ak uz organizacia Celila Utoku, ak je
predmetom zakonnej regulacie a ak ma matersku firmu v zahranici
alebo potrebuje splnit poziadavku na kyberbezpecnost od svo-
jich obchodnych partnerov. Treba povedat, ze vyrazne lepsia
situdcia je prave v spolo¢nostiach so zahrani¢nou Ucastou, kde sa
kyberbezpecnost berie vazne. Predovietkym to plati vo firmach
pochdadzajucich z Nemecka a Franctizska.

Podobna situacia je aj v statnych institaciach?

Lubomir Kopacek: Tie sa v drvivej vacsine iba snazia formélne
splnit poziadavky zédkona o kybernetickej bezpecnosti. Od jeho
ucinnosti ziju v omyle, Ze po audite je pre nich téma uzatvorena.
Neuvedomuju si, Ze audit sa bude pravidelne opakovat, a teda
kyberneticka bezpecnost musi byt systematicky riadena.

Aky je motiv ttocnikov pri cieleni na firmy a organizacie?
Lubomir Kopacek: Neexistuje jednotny motiv, ale najbeznejsie
motivy su peniaze a poskodenie organizacie.

Da sa konkretizovat, kolkym utokom celia slovenské
firmy a Statne institicie v rocnom priemere?

Lubomir Kopacek: Neda. Zasiahnuté subjekty sa k Utokom
nerady prizndvaju, vnimaju to ako reputacné riziko a obavaju sa
poskodenia dobrého mena. Statne institucie a organizécie, ktoré
su regulované zakonom o kyberbezpecnosti, maju zékonnu
povinnost hlasit zdvazné incidenty autorite, v tomto pripade
Narodnému bezpecnostnému uUradu. Takato informdcia je vSak
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predmetom utajenia, a teda sa o nej o%do
aNBU nik nedozvie. e

Existuju aj subjekty, ktoré kyberttokom necelia?
Lubomir Kopacek: Ak si to nejaka spolo¢nost mysli, je to utd-
pia a jednoznacny dokaz, ze maju nulovy rozhlad. V skutocnosti
o ziadnych incidentoch nevedia preto, lebo nie st schopné ich
identifikovat. Incidentom celi kazda jedna firma alebo Stitna
institucia bez vynimky.

Z toho vyznieva, ze slovenské subjekty nevenuju kyber-
bezpecnosti dostatocnii pozornost, hoci je v dnesnom
online svete nevyhnutna na zabezpecenie kontinuity ich
biznisu.

Lubomir Kopacek: Prevazne ju pokladajui za zbytocnu investiciu.
Nedochédza im, ze mézu prist o cenné data, citlivé informacie,
ohrozeny moze byt vyrobny proces a v hre je aj strata doveryhod-
nosti pred klientmi ¢i dodévatelmi, ktoru si budovali roky. Schopni
manazéri dobre vedia, aké tazké je firmu budovat, a urcite si
dokézu predstavit, ze este tazsie by bolo napravit si reputaciu
po takomto incidente. Mnoho firiem pouziva dokonca stratégiu,
ked'si spocitaju Skody pri najhorsom moznom scendri, toto ¢islo
si porovnaju s vyskou investicii do kyberbezpecnosti a rozhodn,
Ze potencidlne skody su jednorazovo akceptovatelné.

To moze z cisto ekonomického pohladu davat’ zmysel.
Lubomir Kopacéek: Ano, ale ma to chybicky krasy. Ten najhorsi
mozny scenar sa moze zopakovat, a to nie raz. Bude sa opakovat
dovtedy, kym organizacia nezacne kyberbezpecnost aktivne
riadit tak, aby mohla Utokom predchadzat. Tu uz ekonomicky
pohlad az taky zmysel nedava. Incidenty moézu byt pre firmy aj
likvidacné.

Co treba zmenit, aby moderni manazéri dokazali inciden-
tom predist?

Lubomir Kopacek: Idedlne by bolo, keby mali organizacie
Uprimnu snahu a zaujem riesit kyberbezpecnost bez toho,



aby im to niekto prikazoval. Toto sa viak nedeje. Potrebnd
je zmena myslenia a edukécia manazérov, pretoze ziadneho
manazéra len tak neosvieti a nepovie: Podme minut 5 percent
zo zisku na kyberbezpecnost. Potrebuje vediet o hrozbach aj
moznostiach ochrany, aby vedenie nemuselo aktivovat plan
obnovy po katastrofe (Disaster Recovery — DR), ktorym sa
potom ¢innost organizacie dostdva do normalneho stavu.
V skratke mozno povedat, Ze sa treba dostat z reaktivneho
pristupu na proaktivny.

Hovorili ste o plane obnovy po katastrofe. Ten je nevy-
hnutnou sucastou planu na udrzanie kontinuity biznisu
(Business Continuity Plan - BCP). Co to vsak znamena
v stvislosti s kyberbezpecnostou?

Lubomir Kopacek: Treba mat pripravené a najma pravidelne
testované rozne scendre, ktoré maju vplyv na chod a prefZitie or-
ganizécie v suvislosti s roznymi ,katastrofami”. Aktudlny priklad je
povinnd praca zdomu. Tak ako bol home office Stdtom nariadeny,
da sa hovorit o katastrofe z pohladu biznisu. Ak ma organizécia
plan na zvladnutie napriklad totalneho a dlhodobého vypadku
dodavky elektrickej energie, tento isty plan méze aktivovat aj
pri povinnej praci z domu. Je to totiz presne to isté. Ked pride
organizacia o napajanie elektrickou energiou na dlhsi ¢as, takisto
moze vacsinu zamestnancov iba poslat domov. Ak chce tento
vypadok organizacia prezit, musi mat pripraveny a otestovany
scenar, ako pracu organizovat na dialku. Dobra sprava je, ze
v oblasti kyberbezpecnosti netreba ni¢ vymyslat na kolene, kedze
existuju normy a medzinarodné standardy, ktoré ndm pri tvorbe
BCP krok za krokom dokaZu poradit, ako takéto plany zostavovat.

€o je teda potrebné riesit v ramci planu kontinuity biznisu?
Lubomir Kopacek: Na detailni odpoved by ndm nestacilo
ani niekolko desiatok strén. Stru¢né zhrnutie: je nevyhnutné
mat plany pripravené tak, aby sa neriadend kyberbezpecnost
nestala prostriedkom, ktory bude zosilfiovat dosledky katastrofy.
Konkrétny priklad je, Ze spolocnosti by sa mali vyvarovat toho, aby
v pripade nutenej prace zdomu pracovali zamestnanci na svojich

TECHNOLOGIE

domédcich pocitacoch. Dévod je jednoduchy. Organizacia nema
tieto pocitace pod kontrolou a mohli by sa stat prostriedkom
pre kyberneticky utok na ru.

Lisia sa plany a troven zabezpecenia proti kyberitokom
podla velkosti, druhu ¢i zamerania firiem?

Lubomir Kopacek: Samozrejme. Zabezpecenie potrebuju mat
vytvorené na mieru podla toho, ¢i ide o finan¢nu instituciu, on-
line podnikanie, alebo je firma orientovana na priemysel a vyrobu.
Lisia sa nielen podla sektora, ale Urover zabezpecenia je rézna
v kazdej jednotlivej spolo¢nosti. Mala by byt primerand ucelu
a ekonomickym moznostiam organizacie. Toto sa d4 jednoznacne
nastavit. Umenim je najst primeranost vysky investicii vzhladom
na potencidlne skody. Vo vsetkych vsak plati, Ze najcennejsie su
déta, v tom pripade je nepodstatné, o aky sektor ide.

Ako by teda mala vyzerat’ priprava na kyberneticky utok?
Lubomir Kopacek: Na utok musime vediet hlavne reagovat
a idedlne mu predchadzat. Da sa dostat do suladu s nie¢im,
¢o je vyskusané, a ked sa toho budeme drzat, s velkou
pravdepodobnostou budeme vediet na ttok reagovat. Hovorim
napriklad o norme ISO 27001 alebo o vyhlaske 362/2018,
pripadne inych vhodnych Standardoch.

Mozno nakoniec titok zastavit?
Lubomir Kopacek: Len vtedy, ked mame schopnost ho
identifikovat a disponujeme fudmi a prostriedkami na jeho
zastavenie alebo aspon zmiernenie dosledkov. V praxi by som
manazérom poradil, aby si v takejto situdcii zachovali chladnu
hlavu, nepodliehali panike a zhromazdili -

¢o najviac dékazov. Ak si nevedia poradit
sami, mali by poZiadat Specializovanu firmu
o riadenie celej udalosti. Rozhodne nie je
namieste riesit to svojpomocne.

LUBOMIR KOPACEK,
expert na kybernetickd bezpecnost GAMO ass.

Doprajte si pokojny spanok
VASE FIREMNE AKTIVA CHRANIA
EXPERTI NA BEZPECNOST

GAMO

INFORMACNE TECHNOLOGIE

www.gamo.sk | e-mail: info@gamo.sk
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HROZBY VYPADKOV

A ZABEZPECIT FIRME MENEJ ADMINISTRACIE, VIAC KOMFORTU
A VYSSIU BEZPECNOST S RIESENIM OD FORTINETU?

amestnanci sa presunuli z kancelarie na home of-

fice a vSetky interné porady do virtualneho pro-
stredia. Vela spolocnosti nebolo pripravenych na pracu
zo vzdialeného prostredia a utrpel tym hlavne manaz-
ment, ktorého riadenie zrazu nabralo taZsi priebeh.
Druhym pal¢ivym problémom bolo a nadalej je, ze
IT timy v spolo¢nostiach dostatocne neprisposobili
danej situacii svoju kybernetickt bezpecnost. Ako do-
kaze v tomto smere pomoct technoldgia od Fortinetu
a koncept Zero Downtime? Na danu tému sme sa roz-
pravali s Rudolfom Bohusom, vykonnym riaditelom
spolocnosti eGroup Solutions, a. s.

SPECIALNY PROJEKT

pre ktoré ho odporicate svojim klientom?

pokryva celu oblast kybernetickej bezpecnosti. Zakaz-
nici hladaju komplexné rieSenia s o najvacsim komfor-
tom a v tom je Fortinet viac ako vyhovujuci. Nasi klienti
si chvalia rychle reakcie na zmeny, dostupnost a update
softvéru v pripade problémov, podporu pri poruche
a okamzitd vymenu zariadenia. Pri tom vsetkom vieme
poskytnut silnd podporu z nasej strany a postarat sa
o nulovy vypadok siete.

Ako ste pocitovali u vas vo firme koronakrizu?
Co vsetko sa u vas v ramci prace zmenilo?

Rudolf Bohus: Na krizu sme reagovali okamzite a vy-
hlasili sme povinny home office, maximalne jeden clo-
vek v kancelarii. Nastastie pracovne sme neutrpeli, skor
bol problém dohodnt sa so zékaznikmi na stretnutiach
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a navstevach. Home office je pre IT firmy Standardom
dlhé roky, takze korona nemala realny dosah na firmu
okrem vacsieho dorazu na organizaciu prace a zadava-
nie Uloh. Uvidime, ako sa toto vsetko bude vyvijat dalej.

Spolupracujete s lidrom v oblasti kybernetickej
bezpecnosti Fortinetom. Aké si klicové vyhody,

Rudolf Bohus: Co sa tyka firewallov, spolupracujeme
len s Fortinetom, s ktorym mame dlhoroc¢né skusenosti.
Jeho portfélio hardvérovych a softvérovych produktov
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Ktoré konkrétne technolégie od Fortinetu
nasadzujete u svojich klientov?

Rudolf Bohus: Pouzivame FortiGate Next-Generation
Firewall (NGFW), a to nielen u klientov, ale aj na svoje in-
terné ucely. Vyuzivame aj FortiMail na trovni virtualnych
strojov, dokonca ho vyuziva aj jeden z nasich najvéacsich
klientov, ktory ma vyée 1000 pouzivatelov. Dalej vyuzi-
vame FortiGate Cloud, o je cloudova sluzba SaaS (Soft-
ware as a Service), ktora pontka mnozstvo sprav a sluzieb
pre firewallové brany od Fortinetu. Co sa tyka reportov,
tie posiela potom Fortinet priamo zékaznikom.

Pokial' ide o firewallové riesenia FortiGate
NGFW, vedeli by ste opisat u niektorého vasho
klienta, ako vyzerala situacia v ramci IT pred na-
sadenim a ako vyzera teraz, po nasadeni tohto
rieSenia?

Rudolf Bohus: Vacsina instalacii je u nasich dlhoroc-
nych klientov, kde sme zacinali pred 8 az 10 rokmi. Prave
stabilita a Ucinnost pri zachytavani skodlivého kodu fi-
rewallu od Fortinetu je to, preco je Fortinet dobra volba
v tejto oblasti. U vacsiny zakaznikov boli pouzivané SW
a firewally, ktoré okrem funkéného softvéru na bezpec-
nost potrebovali aj dalsi hardvér a podporny softvér.
Zo strany administratora to napriklad znamenalo, Ze
sa musel starat o viac veci. Pri NGFW sme pouZili jedno
az dve zariadenia a o ni¢ iné sa uz nebolo treba starat.
Zakaznikom to prinieslo nizsiu poruchovost, vyssiu
ochranu a spominany komfort.

Aké technické, ale aj obchodné vysledky im to
prinieslo?

Rudolf Bohus: O Uspesnosti vypovedaju reporty, v kto-
rych je zaznamenané, kolko Skodlivého kédu sa za-
chytilo. Mozu vidiet, Ze nemaju ziadny incident, to je
v podstate najvacsi Uspech. Snom kazdého manazéra
alebo CEO je mat vo firme IT, o ktorom nevie, a Fortinet
spolu s konceptom Zero Downtime moze tento sen pre-
niest skutocne do reality. Prindsa to menej administra-
cie, viac pokoja, vyssiu bezpecnost aplikacii a dat a lepsie
riadenie pristupov pouzivatelov podla poziadaviek.

A ¢o samotna instalacia? Ako prebieha?
Zabezpecujete ju z vasej strany?

Rudolf Bohus: Instalacie produktov Fortinet st velmi in-
tuitivne a jednoduché na konfiguraciu a spravu. Na dru-
hej strane to viak neznizuje ich Ucinnost pri odchytavani
skodlivého kodu. Pri instalacii dochadza v prvom kroku
k analyze existujuceho prostredia, ¢i uz sietového, ale aj
toho, ktoré sa tyka pristupu pouzivatelov k informaciam,
¢i uz k internym aplikaciam, alebo s pristupom na inter-
net. Na zaklade toho vypracujeme navrh riesenia a navrh-
neme zariadenie z takého radu, aby okrem funkcionality
vyhovovalo aj vykonnostne. Takisto sa snazime navrho-
vat rieSenia vysokej dostupnosti (HA — high availability).
Zjednodusuje to servisovanie a podporu bez dosahu
na prevadzku. A to vsetko pri dodrziavani konceptu Zero
Downtime, ktory znamend, ze IT infrastruktira bude
navrhnuta, vybudovana a prevadzkovana tak, aby ne-
dochadzalo k vypadkom. IT zakaznika je pod stalou kon-
trolou, vdaka comu mézu Specialisti okam?zite reagovat
na vsetky udalosti a zmeny, ktoré nastant v danom pro-
stredi, pripadne na vsetky ziadosti o poskytnutie sluzby
podla poziadaviek klienta. Hlavnou ulohou je zabezpedit
funkcnost a bezpecnost vsetkych IT systémov.

Aké vyzvy vidite v budiicnosti pre spolocnosti
v oblasti IT bezpecnosti? Aki ilohu v tom bude
hrat Fortinet?

Rudolf Bohus: Kyberneticka bezpecnost sa stava jed-
nou z najdolezitejsich veci, ktoré sa tykaju prevadzky
IT. Musim vsak povedat, ze nestaci mat iba dobré za-
riadenia, ale treba tomu prispdsobit aj interné procesy,
dodrziavat ich a vediet reagovat na vzniknuté situacie.
Naco budete mat super zariadenie, ked nebude nikto
vyhodnocovat, ¢o zachytilo a ako reagovalo? Ako na-
stavit procesy, ked dojde k Utoku? Tu je, myslim si, velky
priestor na zlepsovanie sa v kazdej firme. A Fortinet patri
medzi silnu trojku spolocnosti, ktoré sa venuju vyhradne
bezpecnosti. Ak budu pokracovat v tom, ¢o robia a ako
to robia, budu patrit do okruhu firiem, s ktorymi je sku-
tocne radost spolupracovat.

=:RTINET
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Zatial' Co servery, Ci uz vlastné, alebo virtualne
v cloude, su vadSinou rozmaznavané starostlivou
pozornostou kvalifikovanych Specialistov, klientske za-
riadenia ,v prvej linii” su nezriedka ponechané na svoj-
vOlu pouzivatelov. Sprava a zabezpecenie klientskych
zariadeni je preto spravidla najnarocnejsia tloha.

V mnohych firmach je, Zial, stale hlavnym sprdvcom
klientskych zariadeni entropia. Inymi slovami, veci pone-
chané samy na seba maju tendenciu spiet’,od desiatich
k piatim”. Podla rovnakych pravidiel z bezpecnostného
hladiska pokojne chatraju aj pocitace, smartfony a tab-
lety, o ktoré sa nikto pravidelne a organizovane nestara.

Navyse ak tuto zélezitost nerieSi manaZzment firmy,
vznikaju medzi pracovnikmi a spravcami rozpory,
pretoze niektori pracovnici maju pocit (a dost Casto
opravneny), Ze ich striktné pravidla ohladne pouzivania
pocitaCov a mobilnych zariadeni obmedzuju v praci.
Trecie plochy medzi spravcami a pouzivatelmi pra-
covnych stanic vznikaju najma preto, lebo spravca ma
na zreteli iné kritéria, nezZ je pouzivatelsky komfort.

Ak ma pracovnik moznost sam si konfigurovat a spra-
vovat svoj firemny poditac, spravidla pri tom sleduje viac
svoje osobné ciele nez strategické zaujmy firmy. Laicky
povedané, snazi sa o najviac opevnit vo svojej pozi-
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ZABEZPECENIE POCITACOV
A DALSICH ZARIADEN(

cii. Tyka sa to hlavne pracovnikov na strednych mana-
zérskych postoch a niektorych Specifickych povolani,
napriklad Uctovnikov. V mensej miere to plati aj pri bu-
dovani izolovanych infrastruktur jednotlivych oddeleni
firiem, pripadne organizacnych zloziek roznych tradov.
Hoci na prvy pohlad by sa mohlo zdat, ze ak si pracovnik
organizuje prostredie na svojom desktope sam, zvysuje
to jeho produktivitu, zvycajne je pravdou pravy opak.
Moderné systémy poskytuju také pokrocilé moznosti
personalizacie aplikacii, Ze tento argument patri uz jed-
noznacne do historie.

Mnohé oddelenia firmy spravuju doverné informa-
cie nielen v centralizovanych databazach, ale v podobe
roznych dokumentov dost Casto aj na diskoch pocita-
Cov. Tu vznika zdanlivo opravnena paranoja zo zvere-
nia takychto pocitacov do spravy pracovnikov iného
oddelenia. Malokedy si vsak manazéri oddeleni uvedo-
muju, Ze IT oddelenie spravuje vo firemnych databazach
a vysledkov analyz, nez sa nachadza v dokumentoch
na diskoch pocitacov.

Problémy vznikaju aj pri nedostatocnom kapacitnom
dimenzovani poskytovatelov spravy systémov. Pouziva-
telia st niekedy nateni po niekolkych avizach problému,
ktoré zostanu bez adekvatneho ohlasu, riesit problém



so softvérom vlastnymi silami. Pritom na druhej strane
pretazené a zahltené IT oddelenia Celia rozpoctovym
obmedzeniam a zaroven neustale naro¢nejsim pozia-
davkam a oCakavaniam pouzivatelov.

TIENOVE IT

Dynamicky biznis kladie stale narocnejsie poziadavky
na IT podporu a v mnohych pripadoch manazéri nie
sU ochotni akceptovat terminy, ktoré im navrhne IT
oddelenie, a obstaravaju si softvér, pripadne cloudové
sluzby sami. Tento nekoncepény postup sa zvykne nazy-
vat ,tienové IT". AZ potom sa manazéri alebo prislusné
oddelenie ¢i pobocka znova obratia na IT oddelenie,
od ktorého ocakavaju, Ze prevezme na seba nakladové,
bezpecnostné a daldie atriblty riesenia, ktoré nakupila
ina organizacna zlozka firmy. Nie vzdy sa nakupené
rieSenie ukaze v konecnom doésledku ako najlepsie, naj-
spolahlivejsie a ekonomicky vyhodné. Navyse vo firme
vznika Coraz zlozitejSia heterogénna infrastruktura,
ktoru spravovat je velmi drahé. Pojem vo firme navyse
nie je Uplne presny. Vacsinou sa nakupuju cloudové
sluzby, takze tienové IT ma prevazne podobu niekol-
kych izolovanych ostrovéekov vo verejnych cloudoch
roznych poskytovatelov. IT oddelenia prestavaju mat
prehlad nad pouzivanymi cloudovymi sluzbami a in-
frastruktdrami. Nemaju dokonca ani informécie, Ci tato
sluZzba vyhovuje bezpecnostnej politike firmy.

Na jednej strane manazéri tvrdia, Ze decentralizacia IT
ma pozitivny dosah na podnikanie, urychluje schopnost
prindsat na trh nové produkty a sluzby, zijednodusuje
inovacie a zvysuje konkurencieschopnost, pretoze firma
dokaze lepsie reagovat na vyvoj trhov. Ti isti manazéri si
vsak paradoxne zaroven uvedomu;ju aj nutnost kontroly
a aspon Ciastocnej integréacie. Viac nez 40 % manazérov
sa domnieva, Ze decentralizacia v praxi znamena zdvo-
jenie nékladov, nejednoznacnost, Co sa tyka vlastnictva
a zodpovednosti za IT subsystémy, a nedostatocnu bez-
pecnost. Viac nez 60 % oslovenych manazérov sa na-
zdava, ze IT by malo umoznovat inovacné snahy, ale
musi stanovit strategicky smer a niest zodpovednost
za bezpecnost. Spominané percento naznacuje, aka je
zhruba pozadovana rovnovaha medzi funkciou central-
neho IT jednak z hladiska zachovania kontroly, jednak
z hladiska podpory inovacii v niektorych organizacnych
zlozkach firmy.

TECHNOLOGIE

CENTRALNA SPRAVA

Centrélna sprava klientskych zariadeni do znacnej
miery eliminuje nevyhody autonémnej spravy. IT
oddelenie alebo externy poskytovatel sluzieb moze
ovela efektivnejsie spravovat a udrziavat softvér
na tychto zariadeniach vratane centralnej aplika-
cie bezpecnostnych zaplat a opravnych balickov.
Jednotné a konzistentné prostredie vo firme moze
takisto zvysit produktivitu prace zamestnancov, pre-
toze vietci zdielaju vseobecné pracovné prostredie.
Normalizacia prevadzkovych systémov a aplikacii
znizuje aj vydavky na ich spravu. Specialisti z IT odde-
lenia mozu jednoducho nainstalovat nové programy
a bezpecnostné aktualizacie centralne namiesto toho,
aby museli nahravat potrebné systémy a aplikacie
na kazdu pracovnu stanicu samostatne. To podstatne
zrychluje aktualizaciu softvéru a zabranuje vypadkom
a prestojom IT kapacit. Jednotné nastavenie a dodr-
Ziavanie politiky konfiguréacie je zarukou, Ze centralne
spravované pocitace ¢i mobilné zariadenia su ovela
menej vystavené bezpecnostnym hrozbam.

Ak externy poskytovatel preberie kontrolu nad pra-
covnymi stanicami vo firme, prebera tym automaticky
aj zodpovednost za zabezpecenie ich spolahlivej pre-
vadzky, a to z hladiska zaistenia informacnej bezpec-
nosti, pocitacovych sieti, technického aj softvérového
servisu a, samozrejme, aj technickej podpory.

ONLINE MONITORING A SPRAVA

Servisna sprava na dialku (online cez internet) dokaze
pokryt prevaznl vacsinu servisnych zasahov, ako aj
rieSenie poziadaviek zakaznikov. Komunikacia cez in-
ternet sa uskutociuje s pouzitim silného Sifrovania,
¢o zarucuje spolahlivi ochranu prenasanych tdajov.
Tento spOsob servisu vyrazne Setri celkové naklady
na servis a skracuje ¢as potrebny na vykonanie servis-
ného Ukonu. Pravidelne sa kontroluje stav a aktual-
nost operacného systému vratane zaplat a servisnych
balickov. Kontroluju sa aj zmenené alebo pridané
programy, dokumenty a ostatné subory, stav a ak-
tualnost antivirusového softvéru. Pravidelna kontrola
tychto parametrov pomoze zabranit vzniku problé-
mov.
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SPRAVA SYSTEMOV V CLOUDE

Zdalo by sa, ze ak firma presunie svoju infrastruktdru
do cloudu, zbavi sa starosti s jej spravou. Uplne to plati
len v pripade modelu Saa$S (softvér ako sluzba) a len
pre serverovu infrastruktUru. Najproblematickejsia ¢ast
z hladiska spravy cize klientske zariadenia stale zo-
stavaju u zékaznika v jeho sprave, pripadne méze ich
spravu outsourcovat.

Vo véeobecnosti pre cloudové modely poskytova-
nia sluzieb plati, ze ¢im viac autonémie firma, ktora je
v tomto kontexte zakaznik poskytovatela cloudovych
sluzieb, pozaduje, tym viac infrastruktdry musi spravo-
vat. V pripade modelu Paa$ (platforma ako sluzba) za-
kaznik spravuje len aplikacie. Ak sa rozhodne pre model
laaS (infrastruktira ako sluzba), teda prenajom virtual-
nych serverov, tento model mu poskytne vysoky stupen
autonomie. Nemusi spravovat datové centrd, zariade-
nia, hardvér ani virtualizaciu, to je Uloha poskytovatela
sluzby. Vsetky architektonické vrstvy nad virtualiza-
ciou si viak spravuje zékaznik sam alebo nim povereny
subjekt. Zakaznici sa zbavia starosti a investi¢nych na-
kladov suvisiacich s nakupom a prevadzkou serverov,
Ulozisk alebo sietovej infrastruktury. To véetko si ku-
puju vo forme sluzby. Model laa$ je vyhodny napriklad
pre firmy, ktoré maju nakipené softvérové licencie, ale
nechcu viazat kapacity na hardvér.

Pri modeli laa$ je zakaznik GUplne zbaveny starosti o IP,
hardvérovu aj fyzickd bezpecnost, ktort riesi poskytova-
tel sluzby laaS. Vy si len objednate potrebnu kapacitu,
teda pocet virtualnych strojov, ktoré planujete vyuzivat.
Aj v pripade, ak si vyberiete renomovaného poskytova-
tela cloudovej sluzby, odporticame Sifrovat obsah vir-
tudlnych diskov obsahujucich citlivé Udaje. Vyhnete sa
tak potencialnemu riziku, Ze zamestnanec poskytova-
tela ziska pristup k vasim tdajom.

ANTIVIRUSOVE RIESENIA )
VO VIRTUALIZOVANOM PROSTREDI

Aj napriek tomu, Ze moderné EPP (Endpoint Protection
Platforms) sa snazia pocita¢, ktory chrania, zataZzovat ¢o
najmenej, na zéklade naplanovanych harmonogramov
sa vykonavaju kontroly operacného systému a subo-
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rov a takisto pravidelné kazdodenné aktualizicie, ktoré si
pre seba ukroja niekolko mélo percent vypoctovej a preno-
sovej kapacity, ¢o sotva postrehnete. A teraz si predstavte,
Ze takéto riedenie je nasadené na desiatkach i stovkach
virtualnych pocitacov beziacich na jednom vykonnom ser-
veri. Ak rieSenie EPP nebolo koncipované na beh vo virtu-
alizovanom prostredi, inak povedané, Ze ide o samostatné,
nezavislé, a teda nekoordinované riesenie, spominané akcie
(kontrola stiborov ¢i aktualizacia) sa zacnu na vsetkych virtu-
alnych strojoch sticasne. Pre tento stav sa zauZivalo oznace-
nie ,antivirusova burka". Paralelné skenovanie na viacerych
virtualnych strojoch vygeneruje dihodobu zataz, pocas kto-
rej dochadza k siipereniu virtualnych strojov o prostriedky.
Aj nekoordinovana paralelna distriblcia aktualizacii anti-
malvérovych databaz moze v danom, relativne kratkom
okamihu vygenerovat velku zataz.

Rozsah potencialnej antivirusovej burky si najlepsie
uvedomite na praktickom priklade. Podla skusenosti
s virtualizaciou desktopov mozno optimalne zatazit server
priblizne Siestimi virtualnymi desktopmi na jeden logicky
procesor. Na serveri so 64 jadrami by sme teda mohli teo-
reticky vytvorit 384 virtualnych desktopov. To v pripade,
keby iSlo o tzv. heavy workers, teda pouzivatelov, ktori
by napriklad na svojom desktope robili lokalne analyzy
v Exceli. Beznych pouzivatelov by server zvladol dvoj- az
Stvornasobok, teda 500 az 1000 priemerne zatazenych vir-
tualnych desktopov, pricom obcasné zvysené poziadavky
na vypoctovd kapacitu niektorého z nich by vdaka roz-
delovaniu zataze na Urovni virtualizacnej platformy nebol
Ziadny problém. Ak sa vak na 500 virtualnych pocitacoch
rozbehne sucasne antivirusova kontrola narocna aj na ka-
pacitu procesora, ale hlavne zatazujuca diskovy systém,
moZze to byt velky problém.

Masovému nasadzovaniu virtualizanych rieseni, ¢i
uz v oblasti virtualizacie serverov, alebo desktopov, sa
zacinaju prisposobovat aj rieSenia EPP. Vyuzivaju sofisti-
kované metddy, ktorych cielom je dosiahnut rovnomer-
nejSie rozdelenie zataze. Vyuziva sa nahodné, pripadne
rozlozené skenovanie, skenovanie virtualnych strojov,
ktoré su v rezime offline, ndhodna aktualizicia databaz,
skenovanie do vyrovnavacej pamate i tzv. gold image
whitelisting, ked' sa vytvori zoznam kmenovych stborov,
spolocnych pre vietky klonované virtuélne stroje. Tieto su-
bory potom nie su skenované pri periodickych kontrolach,
ale osobitne. Explicitna podpora a optimalizacia pre vir-



tualizované prostredia by sa mala stat povinnou stcastou
kazdého moderného riesenia EPP. Presadzuje sa aj nova
filozofia tzv. bezagentovych antivirusovych nastrojov
(agentless antivirus).

Napriek problémom s paralelnym skenovanim i aktu-
alizaciou, ktoré st vhodnou koordinaciou ahko riesitelné,
vykon, hlavne pri virtualizacii desktopov i aplikacii. Vela
virtualnych strojov je vytvorenych klonovanim zo spo-
lo¢nej Sablény virtudlneho obrazu. Potom predsa nema
zmysel skenovat pri planovanych kontrolach rovnaku
sUpravu suborov pre vsetky virtudlne desktopy znova
a znova, stovky az tisicky krat, podla toho, kolko desk-
topov je hostovanych na jednom fyzickom serveri. Preto
moderné rieSenia EPP vyuzivaju koordinacnych agentov
v zékladnom obraze (obraze, z ktorého vznikli klony) a vy-
rovnavacie pamate. Este sofistikovanejsie riesenie je vy-
tvorenie tzv. zlatého obrazu (gold image whitelisting) Cize
zoznamu suborov, ktoré nemaju byt nasledne testované.
Pretoze predsa len existuje malé riziko, Ze aj sibory pat-
riace do tohto ,zlatého obrazu” by mohli byt napadnuté,
vykonavaju sa aj pravidelné kontroly tychto Sablén. Roz-
diel v narokoch na fyzické zdroje je zrejmy na prvy pohlad.
Subory patriace do ,zlatého obrazu” sa skontroluju iba raz,
a nie pri kontrole kazdého virtualneho stroja naklonova-
ného z nich. Obraz kompletného virtualizovaného stroja
je fyzicky jeden stbor, ktory sa da jednoducho prestvat
medzi fyzickymi servermi dokonca aj pocas behu VM
a rovnako jednoducho zélohovat. Preto firmy Coraz viac
vyuZivaju rieenia na virtualizaciu aj na ,zabalenie” a vnu-
tornu distribuciu zlozitejsich konfiguracii. Takto mozno
napriklad distribuovat vo virtualnych obrazoch celé pred-
konfigurované serverové prostredie pre pobocky a po-
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dobne. Preto bezpecnostné rieSenia musia byt schopné
pristupovat aj dovnutra tychto kontajnerov a vykonavat
v nich v redlnom case antimalvérové skenovanie a dalSie
funkcie EPP, napriklad kontrolu aplikacii. Nie je Ziadny
technicky dévod, preco by sa skenovanie VM muselo vy-
konat na rovnakom fyzickom serveri, kde sa predpoklada
jeho spustenie. Pravdepodobne najlepsie riesenie je spus-
tat takéto ,zakonzervované” virtualne stroje v karanténe
a skenovat'ich v, Zivom" stave.

ZABEZPECENIE TLACIARNI

Aj napriek masivnej digitalizacii papierové dokumenty,
a teda gj tlaciarne na ich tlac tu budu stéle. Tlaciarne maju
sietovd konektivitu, moznosti softvérovych aktualizacii
a mozu sluzit ako vstupna brana do podnikovej siete. Az
56 percent firiem ignoruje bezpecnostné rizika spojené
s tlaciarnami a dalSimi periférnymi zariadeniami. Iba 30
percent respondentov tvrdi, ze ich organizacia ma me-
todu na identifikaciu vysoko rizikovych tlaciarni. Obchod
(oznaceny 93 percentami respondentov) a ludské zdroje
(76 percent) su povazované za oddelenia s najslabsimi
bezpecnostnymi opatreniami v sUvislosti s tlaCiarnami
a laxnym pristupom k ich kontrole. Iba 44 percent re-
spondentov uviedlo, ze bezpecnostna politika ich spoloc-
nosti zahfha zabezpecenie tlaciarni pripojenych do siete.
Az 64 percent potvrdilo, ze ich spolocnosti vnimaju vys-
Sie riziko skor v suvislosti so stolovymi pocitacmi a note-
bookmi. Vacsina respondentov je pesimisticka ohladom
svojej schopnosti zabranit Uniku dat obsiahnutych v pa-
mati tlaciarne alebo priamo na vytlackoch. Tlaciarne,
hlavne v mensich firmach, navyse nie su chranené proti
neopravnenému pristupu cez Wi-Fi ¢i otvorené porty.

LUBOSLAV LACKO, NEXTECH

EMmES

m Konzultacné sluzby a audity v oblasti Kybernetickej bezpecnosti

m Bezpecnostné projekty a dokumentacia

m Technologicka bezpecnost - SIEM, DLP, MDM, ADS, IDS...

m EMM Security Operation Center
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Trend nazyvany BYOD (Bring Your Own Device),
teda prineste si vlastné zariadenie, sa postupom
Casu vyprofiloval predovsetkym na vyuzivanie vlast-
nych smartfénov, pretoze pri tychto zariadeniach sa
najviac prelinaju pracovné aktivity s osobnym zivotom.
V savislosti s masivhym prechodom na home office
vsak vela zamestnancov, ktori vyuzivaju tento spdsob
prace, zalalo pouzivat aj svoje suikromné notebooky Ci
domace pocitace.

Vo vseobecnosti BYOD je alternativna stratégia, ktora
umoziuje zamestnancom, obchodnym partnerom a ex-
ternym spolupracovnikom pouzivat sikromné klientske
zariadenia Uplne alebo Ciastocne podla vlastného vyberu,
spustat na nich firemné aplikacie a pristupovat k firem-
nym udajom. BYOD vsak zarover vyvolava vela polemik,
predovsetkym ¢o sa tyka bezpecnosti. Na druhej strane aj
bezpecnostni analytici kvitujd, Ze de facto ide o formaliza-
ciu existujuceho stavu prenikania smartfénov do vietkych
sfér osobného aj pracovného Zivota a takisto mobilného
Stylu prace kedykolvek a odkialkolvek.

AKO TO FUNGUJE V PRAXI

Pristroj si vyberie a zaklpi pouzivatel, pricom firma
alebo organizacia mu méze dat zoznam zariadeni,
ktoré su prijatelné z hladiska podpory a zabezpedenia.
IT oddelenie poskytuje Ciastocnu alebo Uplnd podporu
pre zariadenia, sietovy pristup, aplikacie a Udaje. Firma
takisto moze, no nemusi poskytnut Ciastocnu alebo aj
Uplnu refundaciu ceny zariadenia. Zamestnanci dostan
pristupové prava k podnikovym aplikaciam primerané
svojmu zaradeniu a na druhej strane musia dodrZia-
vat’ bezpecnostné pravidla a politiky. BYOD sa moze
tykat len vybraného okruhu manazérov, odbornych
pracovnikov i externych zamestnancov a pracovnikov
na Ciastocny Uvazok, dodavatelov, stazistov, konzultan-
tov a dalsich pracovnikov, ktori nie su vo firme priamo
zamestnani. Politiky vypracuva spravidla IT oddelenie
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v spolupréaci s pravnym a HR oddelenim. Tykaju sa rizika
a zodpovednosti, Urovne sluzieb podpory, Skolenia a fi-
nancovania.

Na ilustraciu rizik, dosledkov a moznych rieseni uve-
dieme dva scenare.

1. Notebooky

Pochopitelne, zamestnanci nechcu, aby im firmy pine
spravovali ich sikromné zariadenia. Chcu na nich pra-
covat z domu, ale zaroven si na ne chcu instalovat hry
a aplikacie, a to aj z inych zdrojov, nez je oficialny apli-
kacny obchod pre prislusnu platformu.

Odporticanie: SGkromnym zariadeniam by nemalo byt
povolené pripajanie do firemnej siete inak nez cez za-
bezpeceny pristup VPN. Kazdé zariadenie musi mat
najnovsiu aktualizaciu operacného systému a hlavne
musi mat nainstalovany antimalvérovy softvér. Pripadne
pouzivatel moze pristupovat k podnikovym aplikaciam
a Udajom len prostrednictvom online portalu pripo-
jeného cez zabezpecené pripojenie. V nevyhnutnych
pripadoch, ak treba mat moznost pracovat aj offline, je
riesenim dobre zabezpeceny virtualizovany pocitac.

2. Smartfony

Rizikom su neregistrované sukromné smartfony, pri-
padne tablety s aplikdciami pripojenymi do firemnych
systémov a databaz.



Odporucanie: Nijaké zariadenie by nemalo ziskat
pristup k akymkolvek firemnym IT sluzbam bez spo-
[ahlivého overenia zahfnajlceho prislusné certifikaty.
Musi byt definovana a predovsetkym vynudtena poli-
tika ich bezpecného pouzivania a postup pri pripad-
nych incidentoch typu straty ¢i kradeze, ktoré by mal
zamestnanec okamzite oznamit firme.

ZODPOVEDNOST ZA ZABEZPECENIE

IT si udrzuje kontrolu na Urovni zariadeni definovanim
politik a obmedzenim zmien nastavenia zabezpecenia
alebo stahovania aplikacii, ktoré nie su priamo spojené
s obchodnym vyuzitim, ale mézu byt dblezité pre ne-
priamu podporu firemnych aktivit. Typicky priklad su
aplikacie napojené na socialne siete. V kone¢nom do6-
sledku IT prebera vietku zodpovednost za bezpecnost,
preto musi obmedzit spravanie koncovych pouzivatelov
napriklad vynucovanim dodrZiavania politik. Skisenosti
ukazali, ze pokusy presadit zékaz vietkych ,nebizniso-
vych"” aplikacii vedu k nespokojnosti, ba az k otvorenym
vzburdm koncovych pouzivatelov. To v lepSom pripade.
V horsom pripade zamestnanci nevynutené pravidla
v tichosti obchadzaju.

METODIKY A ODPORUCANIA

Bezpeclnostni konzultanti odporiéaju Struktdrovany
pristup k zamestnancom, ktori pouzivaju vlastné za-
riadenia, s réznym stupfiom volnosti a podpory a ak-
ceptovatelnymi kompromismi pre obidve strany. Ten,
kto vybera typ zariadenia a zariadenie vlastni, je Uplne
alebo z velkej Casti zodpovedny za softvérovu pod-

poru a rieSenie bezpecnostnych hrozieb. Moznosti IT
oddelenia firmy, o sa tyka spravy heterogénnych su-
kromnych zariadeni, sU limitované hlavne kapacitami.
MozZnosti pouzivatelov zas limituju hlavne odborné
znalosti a ochota niest osobnu zodpovednost za d6-
sledky pripadnych incidentov.

Vadsina hierarchickych modelov vyuziva tri zakladné
kategorie sluzieb na podporu a zabezpecenie. V kazdej
kategorii definuje typy koncovych zariadeni a rozdele-
nie kompetencii a povinnosti.

PIne spravované: IT oddelenie je stopercentne
zodpovedné za podporu a zabezpecenie zariadeni
v ich vlastnictve. Tato kategoria je vhodna pre pouzi-
vatelov, ktori nemaju zaujem participovat na sprave
a zabezpeceni svojich zariadeni a uspokoja sa s vybe-
rom zariadeni poskytovanych IT oddelenim.

Ciastoéne spravované: V tejto kategorii st povin-
nosti rozdelené medzi IT oddelenim a pouzivatelom.
IT poskytuje zoznam typov zariadeni, pre ktoré mozno
poskytnut podporu. Model zabezpecenia je zalozeny
na izolacii cez zabezpeceny pristup (tenky klient, sand-
box, kontajnery...). Tato kategoria sa hodi pre technicky
fundovanych koncovych pouzivatelov, ochotnych
investovat svoj osobny cas do Ukonov spojenych
s podporou a zabezpecenim. IT by malo vzdelavat
koncovych pouzivatelov o rozsahu tychto povinnosti.

Vynimky: Tato kategoria by mala byt dostupna
len za specifickych okolnosti, pripadne pre kltco-
vych vykonnych zamestnancov, pretoze naklady
na poskytnutie pomoci su v takomto pripade velmi
vysokeé.

Tento model zéroven predpokladad moznost zmeny
Urovne podpory. Napriklad koncovy pouzivatel si zvo-
lil plan, v ktorom si méze vybrat zariadenie a prevziat
na seba bremeno podpory. No po niekolkych mesia-
coch zisti, ze si to vyzaduje privela ¢asu. V dalsej pe-
riode ma takyto pouzivatel moznost prejst na plan,
ktory ponuka vacsiu podporu zariadeni, ale mensiu
flexibilitu pri ich vybere. Niektori zamestnanci budu,
naopak, chciet prejst od plne podporovaného planu
na flexibilné plany. Tento pristup umoznuje konco-
vym pouzivatelom prakticky vyskdsat' moznosti, prava
a povinnosti svojho vyberu a v pripade potreby plan
zmenit.

LUBOSLAV LACKO, NEXTECH
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obilné zariadenia, teda smartfény a do urditej

miery aj tablety maju obrovsky potencial zvyso-
vat’ produktivitu pracovnikov, ktorych ¢innost zavisi
od operativneho pristupu k informaciam. Tyka sa to
tak manazérov, ako i radovych zamestnancov. Smart-
fony a tablety uz maju nezastupitelnd Ulohu prakticky
vo véetkych sférach biznisu. Priekopnikmi boli klientske
aplikacie systémov ERP a CRM.

VlysSia mobilita vedie spravidla k lepSej organizacii
Casu, pretoze pracovnik ma pristup k svojej agende
a dokumentom kedykolvek, kdekolvek a napriec Si-

rokym spektrom zariadeni. Mobilita,

mobilnych zariadeni a v neposlednom rade s nizkym
uvedomenim manazérov a zamestnancov.

NajcastejSimi hrozbami v oblasti mobilnej bezpecnosti
su:
m strata alebo kradez mobilného zariadenia,
m inStalacia Skodlivej aplikacie,
m pripojenie na nezabezpecenu bezdrétovu siet,
m infekcia po kliknuti na skodlivy hyperlink.
Vysledky prieskumov medzi manazérmi IT firiem

ukazali, ze takmer polovica respondentov netusila, Ci
ich firma ma zavedené bezpecnostné politiky ohladne

_ WNAJVACSIA  variabilita a sloboda vedu v kone¢nom pouzivania mobilnych zariadeni. Uvedomenie medzi za-
VYZVA V OBLASTI A o L , . R . ,
FIREMNYCH mogiL.  dosledku k vyssej SpOkOJ‘n.OStI praco,vnl— Enestnancaml ?ude gstle nlzsu?.vZ .toho I.og|ck)i.vypl'yva,
NYCH ZARIADENi  kov. Aby sme to spresnili, pracovnikov Ze kto nepozna pravidla, nemoze ich ani dodrziavat.

JEZABEZPECENIE v 7jvajlcich mobilné zariadenia. Bez-
A OCHRANA “nostnich oy & ov IT . .
INFORMACli» ~ PECNOstNych expertovicipracoviikoviil - 2 ASADY ZABEZPECENIA
oddeleni zodpovednych za bezpecnost MOBILNEHO PRISTUPU

vsak pojmy variabilita a sloboda doslova
desia. Preto treba definovat politiky a pravidla vyuziva-
nia mobilnych zariadeni vo firme ¢i organizacii.

O neslavne prvenstvo medzi hrozbami stperia skod-
livé aplikacie, predovsetkym na platforme Android, kde
je benevolentnejsia kontrola aplikacii pred ich zarade-
nim do aplika¢ného obchodu, so stratami a kradezami
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Zakladom je stanovenie firemnych pravidiel a do-
sledna kontrola ich dodrziavania. Minimalny , bali¢ek”
ochrannych opatreni tvori povinné heslo pri odomy-
kani telefonu alebo tabletu, povinny time-out s auto-
matickym odpojenim pri necinnosti, vyZadovanie
pouzitia VPN pri pripojeni na firemné servery a Sifro-
vanie véetkych dat na zariadeni. Ddlezitou zasadou



pri prevadzkovani sieti Wi-Fi je pouzivat rovnaku bez-
pecnostnu politiku ako pri klasickych notebookoch.
Idealne je, ked modze IT oddelenie spravovat kon-
figuraciu a aktualizaciu bezpecnostného softvéru
centralne a bezdrotovo pre vsetky registrované za-
riadenia.

Ak mé firma vytvorené bezpecnostné politiky, je
velmi dolezité aj vynutenie ich dodrziavania. Délezité
je vykonavat periodicky audit, pri ktorom pracovnik
systémového zabezpecenia overi dodrziavanie bez-
pecnostnych pravidiel na ndhodne vybranych pristro-
joch. Vzhladom na splyvanie pracovného a osobného
Zivota sa vSak dostadvame na hranicu medzi osobnym
a firemnym. D& sa predpokladat, ze zamestnanci
nebudu len tak bez reptania prijimat prehliadku
citlivého sikromného obsahu. Aj z tohto dévodu je
doélezita osveta — pravidelné organizovanie skoleni
na tému zabezpecenia mobilov a tabletov, pretoze
pozitivny pristup k opatreniam moze mat len ten pra-
covnik, ktory rozumie ich zmyslu.

OPRAVNENIA PRE MOBILNE APLIKACIE

Skodlivy kéd sa méze skryvat aj v aplikaciach, ktoré si
pouzivatelia stiahnu do svojich smartfénov, a to do-
konca aj v pripade, ak si aplikacie stiahnu z oficialnych
aplika¢nych obchodov. Moderné mobilné platformy
su vsak koncipované tak, ze aplikacia bez ohladu
na platformu moze robit len to, ¢o jej pouzivatel po-
voli.

Aplikacie, hlavne také, ktoré si nainstalujete mimo
aplikacného obchodu z nedéveryhodnych zdrojov,
vas mozu poskodit nielen tak, ze bez vasho vedo-
mia budu posielat SMS spravy na spoplatnené SMS
sluzby. Napriklad ak aplikacia ziska pristup k vasim
kontaktom, moéze ich réznym sposobom zneuzit.
V niektorych pripadoch sa daju zneuzit aj fotografie
¢i dokumenty ulozené v smartfone.

Preto aplikacie vyuzivajuce funkcie, ktoré by mohli
narusit pouzivatelovo sukromie alebo ho nejakym
spdsobom poskodit, musia mat od pouzivatela po-
volenie, aby mohli tieto funkcie vyuzivat.

Skuste si najskor trochu spytovat svedomie a spo-

mente si, aké povolenia ste udelili pre tri posledné
aplikacie, ktoré ste do svojho smartfonu nainstalovali.

V starSich verziach Androidu sa pred instalovanim ap-
likacie z Google Play zobrazil zoznam povoleni, ktoré
aplikacia bude vyzadovat, a museli ste s nimi vyjadrit
suhlas. Niektoré aplikacie mali takto deklarovanych
povoleni vela, takze zadujemcovia o aplikaciu, dych-
tivi vyskusat jej moznosti, zoznam mechanicky od-
suhlasili a aplikaciu si nainstalovali. S odstupom casu
nemali Sancu spomenut si, ktora aplikacia aké povo-
lenia vyuziva. Ini pouzivatelia si aplikaciu vyzadujlcu
udelenie povoleni nainstalovali a prvykrat ju spustili
neskor, ked uz zabudli, aké potencialne nebezpecné
funkcie aplikacia vyuziva. Od verzie Android 6.0 bol
tento mechanizmus prepracovany. Aplikacia nevy-
Zaduje udelenie povoleni, ktoré na svoje fungovanie
potrebuje, ihned po instalacii, ale az pri prvom pouziti
prislusnej funkcionality, napriklad pri prvom pristupe
ku kontaktom.

SIFROVANIE DAT

Pri pouziti Sifrovania sa data ukladaju vo forme,
ktord mozno precitat iba vtedy, ked je vas telefén
alebo tablet odomknuty. Odomknutim Sifrovaného
zariadenia desifrujete data. Sifrovanie poskytuje do-
datocnu Uroven ochrany pre pripad, ze déjde k od-
cudzeniu zariadenia. V Sifrovanom zariadeni sa Sifruju
véetky osobné Udaje. To zahffa napriklad vas e-mail,
spravy SMS, kontakty, data uctu Google ¢i iCloud,
data aplikacii, fotky, média a stiahnuté subory. Na za-
riadeniach s Androidom nie je Sifrovanie aktivované
implicitne, ale treba tuto funkciu zapnut. Na vacsine
zariadeni staci klepnut na polozky Nastavenia, potom
Zabezpeclenie a potom Sifrovat telefon. Sifrovanie
trva niekedy aj hodinu ¢i viac a vyzaduje pripojenie
k nabijacke pocas celého procesu, ale robite tak iba
raz.

BEZPECNOSTNE PLATFORMY

Prikladom riesenia na bezpecné pouzivanie smart-
fonu vo firmach, pripadne v ramci BYOD aj v beznom
Zivote je bezpecnostna platforma Samsung Knox.
Tato platforma sa vyuziva nielen na zabezpecenie
smartfonov, ale je sucastou vsetkych podnikovych
rieSeni a sluzieb spolo¢nosti Samsung. Riesi zabezpe-
Cenie pocnuc SoC Cize Cipmi a prechadza cez kazdu
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jednotliva vrstvu vratane operacného systému a ap-
likacnych vrstiev. Tvorcovia tejto bezpecnostnej plat-
formy spravne predpokladali vyuzivanie smartfénu
na firemné aj sikromné Ucely. Samsung Knox preto
napomaha moderny mobilny zZivotny Styl aj tym,
ze umozniuje oddelenie profesionalnych informa-
cii od osobnych na tom istom zariadeni cez Secure
Folder. Secure Folder vyuziva kontajnerovu tech-
nolégiu Knox na poskytnutie bezpecného priestoru
oddelene od ostatnych aplikacii, sprav a informacii,
ktoré vytvaraju dodatocnu vrstvu zabezpecenia. To
je ideélne pri spravovani firemnych zariadeni, ktoré
zamestnanci ¢asto vyuzivaju aj na sikromné Ucely.

KedZe bezpecnostné rieSenie Samsung Knox je za-
loZené na virtualizacii, umoznuje vytvorit dve zaria-
denia v jednom - jedno sukromné a jedno firemné.
Okrem toho umoznuje vdaka API nastavit pouZiva-
telské profily a spravovat cez konzolu Mobile Device
Management (MDM) viac zariadeni naraz. Platforma
Samsung Knox poskytuje viacvrstvovd ochranu, ktora
izoluje a Sifruje firemné data prostrednictvom Sifrova-
nia na zariadeni a neustale monitoruje integritu zaria-
denia. S Knox Configure mozu firmy Uplne prispdsobit
a usit na mieru zariadenie, ktoré vyhovuje prostrediu,
pre ktoré je uréené. IT manazérom poskytuje konfigu-
raciu, nasadenie aplikacii a moznosti personalizacie
Ul/UX, ako aj sluzby vzdialenej hromadnej registracie
a poskytovania sluzieb, ¢im Uplne ovladaju svoje mo-
bilné rieSenie od zaciatku do konca.

Ak firma zaraduje do spravy vacsie mnozstvo za-
riadeni, moZno vyuZit produkt Knox Mobile Enroll-
ment, ktory na zaklade vytvorenia profilu na Mobile
Enrollment serveri umozni aktivovat zariadenie
bez vlastného zasahu IT, ¢o Setri ¢as a naklady na IT.
Pri hromadnej dodavke niekolkych desiatok ¢i do-
konca stoviek smartfonov do organizacie sa tym da
usetrit vela ¢asu a dalSie dodatocné naklady na IT
odbornikov.

SPRAVA MOBILNYCH ZARIADENI - MDM

Z povestnych trojpismenovych skratiek pre subsystémy
podnikovej informatiky sa pre systémy na spravu mo-
bilnych zariadeni zauzivalo oznacenie MDM (Mobile
Device Management). Poziadavky kladené na MDM
mozeme zhrnut takto:

38  KYBERNETICKA BEZPECNOST PRE FIRMY

m Inventarizacia zariadeni (Inventory Assets) — zoznam
spravovanych zariadeni, ich HW a SW konfigurécia,
aktualne nastavenia a pod.

m Automatizované nasadenie zariadeni (Device Enroll-
ment) — automatizovana a vzdialena distriblcia na-
staveni do spravovanych zariadeni

m Bezpecnost (Security) — Remote Lock, Remote Wipe,
Device Track, Encryption

m Automatizovana distriblcia a sprava politik (Policy
Enforcement and Compliance)

m Kontajnerizacia (Containerization) — ,obalenie” dat
alebo aplikacii a ich oddelenie od ostatného okolia
(OS, iné aplikacie)

m Sprava aplikacii (MAM)

m Sprava obsahu (MCM)

m Reporting

m Podpora BYOD (Bring Your Own Device)

Moderné systémy MDM (Mobile Device Manage-
ment) poskytované formou SaaS su vdaka flexibilite,
Skalovatelnosti a efektivnosti nakladov v porovnani
s on-premise rieSeniami prijimané firmami a organi-
zaciami velmi pozitivne. Umoznuju aj distribuciu su-
borov a ich zdielanie prostrednictvom zabezpecenych
spravovanych zloZiek na sukromnych zariadeniach i
verejnych cloudovych sluzbach.

Komplexné rieSenie MDM by podla odporucani
analytikov malo byt vybudované na styroch hlavnych
pilieroch:

m Sprava softvéru — schopnost riadit a podporovat mo-
bilné aplikacie, obsah a operacné systémy

m Sprava sietovych sluzieb — schopnost ziskat informa-
cie zo zariadeni ohladne ich lokalizacie a pouZivania
vratane informacii o miestnych mobilnych a bezdré-
tovych sietach (WLAN)

m Sprava hardvéru — sprava majetku, podpora

m Sprava zabezpecenia — zabezpecenie, overovanie
a Sifrovanie

Aby produkty a sluzby, ktoré pomahaju podnikom
zvladnut nasadenie mobilnych zariadeni, zodpovedali
definicii MDM, musia spifiat minimalne tri z tychto
kritérii.

LUBOSLAV LACKO, NEXTECH



INCIDENT\? POSTUP OBNO\/ENIA
FUNGOVANIA IT

Této stat by mohla mat aj ndzov ManaZment bezpec-
nostnych incidentov. Cielom je vypracovanie a ak-
tualizacia Ucinnych postupov na konzistentné a Gcinné
rieSenie bezpecnostnych incidentov vratane urcenia
zodpovednosti manazérov a zamestnancov.

V prvom rade treba mat’ postupy na oznamovanie
bezpecnostnych incidentov. Ak za zisti, Ze doslo k aké-
mukolvek druhu bezpecnostného incidentu, pripadne
existuje odovodnené podozrenie, ze takyto incident
nastal, je potrebné vediet, komu a akou formou ho
neodkladne nahlasit. V mnohych pripadoch, napriklad
pri Uniku osobnych udajov, sa musi tento incident ozna-
mit prislusnej institdcii.

V TEJTO PUBLIKACII VELAKRAT ZDORAZNU-
JEME VYZNAM PREVENCIE, CIZE BEZPECNOST-
NYM INCIDENTOM TREBA PREDCHADZAT,
PRETO JE NEVYHNUTNE OZNAMOVAT NIELEN
INCIDENTY, ALE AJ ODHALENE CI POTENCIALNE
ZRANITELNE MIESTA.

Po nahléseni bezpecnostného incidentu treba ana-
lyzovat situaciu a jej potencialne dosledky a rozhod-
nut o ¢o najucinnejsej reakcii, ktora by minimalizovala
pripadné Skody. Kedze hlavne v pripade odcudzenia
a nasledného zneuzitia Udajov, ich zasifrovania ¢i umy-
selného vyradenia niektorych systémov ide o velké
skody a z legislativneho hladiska je to trestny ¢in, je po-
trebné zaistit forenzné dokazy.

Sucastou havarijného planu by mali byt aj postupy,
ako Co najrychlejsie obnovit funkcnost systémov, inak
povedané, ako sa po incidente ¢o najrychlejsie zotavit.
Spravidla to zahrnuje obnovu Udajov zo zélohy, v pri-

pade virtualizovanej infrastruktiry mozno obnovit vir-
tualne servery zo zaloh ich obrazov a podobne. Postupy
na obnovu normalneho fungovania IT podpory biznisu
v ¢o najkratSom moznom case s minimalnymi stra-
tami — Ci uz priamymi finan¢nymi, alebo nepriamymi,
ako su napriklad strata reputacie a nasledne zakazni-
kov — su sucastou DRP (Disaster Recovery Plan) a BCP
(Business Continuity Plan). DRP je plan, ktory definuje,
ako sa firma zotavi po bezpe¢nostnom incidente, a BCP
je subor postupov, ktoré zabezpecia, ze firma bude aj
v pripade prebiehajuceho bezpecnostného incidentu
nadalej fungovat.

Z predchadzajucej state vymedzujlcej, co maju DRP
Cize plan obnovy po havarii a BCP cize plan kontinuity
fungovania firmy zabezpecit, je zrejmé, ze ide o sofis-
tikované postupy, na ktoré mensia firma s predmetom
podnikania mimo IT nema kapacity. RieSenim je vyuzit
sluzby firmy, ktora sa na takuto cinnost Specializuje,
takze ma v tejto oblasti dlhorocné skisenosti a tim kva-
lifikovanych odbornikov.

Plan, nech je akykolvek kvalitny, nie je prilis uzitocny, ak
si ho kompetentni zamestnanci neosvoja. Preto by sa mal
realizovat aj pravidelné skolenia, nielen o sa tyka znalosti
postupov, ale aj ich praktickej realizacie. Sicastou skoleni
by preto mali byt aj praktické cvicenia, kde si pracovnici
na cvicnych incidentoch tieto postupy vyskusaju.

Hovori sa, Ze najlepsie sa u¢i na cudzich chybach, ale
ak uz vo firme nejaky bezpecnostny incident nastal,
treba sa z neho poucit a snazit sa zabranit, aby k rovna-
kej alebo podobnej situacii uz nedoslo.

LUBOSLAV LACKO, NEXTECH
UVODNE FOTO ZDROJ: Luis Villasmil / unsplash.com/
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ZABEZPECV:ENIE UDAJOV

V4
daje su pre vacsinu firiem jedno z najcennejsich

aktiv (ak nie vobec najcennejsie). Casto sa konsta-
tuje, Ze Udaje su ropou tretieho tisicrocia a vsetci vieme,
Ze o ropu sa viedlo niekolko vojen. Analogicky sa pod-
nikaju kybernetické Utoky na firmy s cielom ziskania
Udajov. Preto treba Udaje, ako vyznamny atribut kon-
kurencieschopnosti, ¢o najlepsie ochranit.

SIFROVANIE

Sifrovanie je proces kddovania informacii tak, aby ich
neopravnené osoby nedokazali precitat. Na rozdiel
od inych spésobov ochrany je Sifrovanie aj velmi Gcinné.
Mozno si poviete, Ze ak maju vasi zamestnanci notebo-
oky chranené silnym pristupovym heslom, zlodejovi
alebo nepoctivému nélezcovi budu nani¢. Dalsi velky
omyl! Staci z ,ukoristeného” pocitaca vybrat disk a pri-
pojit ho k inému pocitacu ako externy. Pokial disk nie
je zasifrovany, daju sa z neho skopirovat Uplne vietky
udaje.

Sila $ifrovania zvycajne zodpoveda dizke kltca (v
bitoch) a pouzitému Sifrovaciemu algoritmu. Najjed-

noduchsi spdsob, ako prelomit’ Sifrovanie, je vyskusat

véetky mozné kltce. Tento postup sa nazyva Utok hru-
bou silou (brute force attack), pouzivanim dlhsich klu-
Cov sa vsak stal netcinnym. Na ilustraciu, keby ste chceli
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hrubou silou prelomit 128-bitovy klu¢ AES, kazdy z pri-
blizne 7 miliard [udi na Zemi by musel skdsat 1 miliardu
klucov za sekundu po dobu 1,5 triliona rokov, aby sa
vyskusali vsetky kltce. Preto sa Utocnici zvycajne nepo-
kusaju spatne rekonstruovat algoritmus alebo prelomit
kld¢ hrubou silou. Namiesto toho hladaju zranitelnosti
Sifrovacieho softvéru, pripadne

A ) , .FIRMY ZAVADZAJU
sa pokusaju infikovat systém

NOVE TECHNOLOGIE,
V POSLEDNOM CASE

Skodlivym koédom, ktory dokaze
odchytavat hesla alebo kluce
v Case ich pouzitia.

Pri vybere vhodného riesenia

na Sifrovanie treba prihliadat

na niekolko velmi délezitych
kritérii. Predovsetkym jednodu-

HLAVNE CLOUDOVE,

NA ANALYZU VELKYCH DAT
V REALNOM CASE, TAKZE
OCHRANE INFORMACII,
KTORE VZNIKNU AKO
VYSLEDOK ANALYZ, JE
POTREBNE VENOVAT
OBZVLAST VELKU
POZORNOST. “

chost’ pouzivania pre beznych

zamestnancov. Musime si uve-

domit, Ze zasifrované pocitace a externé disky nebudu
pouzivat experti z IT oddeleni, ale bezni zamestnanci. Ak
bude riesenie zlozité a neustale bude vyzadovat zada-
vanie dlhych hesiel, pouzivatel si ich napiSe pod displej
na nalepku a ochrana straca zmysel. Pripadne sa budu
snazit Sifrovaniu vyhnut aj za cenu porusovania firem-
nych bezpecnostnych politik ¢i internych smernic. Jed-
noducha by mala byt aj sprava bezpecnostného riesenia,
a to napriek tomu, Ze ju budu robit [udia z IT oddelenia



alebo externa firma spravujuca pocitace. NajcastejSim
Ukonom spravcov bude pravdepodobne obnovovanie
zabudnutych pristupovych klticov, preto by tento Ukon
mal byt ¢o najjednoduchsi, no jednoduchost nesmie
byt na Ukor bezpecnosti. Pri vybere riesenia treba zo-
hladnit pouzité Sifrovacie algoritmy a priemyselné stan-
dardy, hlavne FIPS-140-2. Je dolezité, aby riesenie bolo
overeng, certifikované, pripadne schvélené autoritami,
napriklad americkym Narodnym instititom standardov
a technol6gii (NIST), bolo certifikované klu¢ovym hra-
¢om na trhu (napriklad OPSWAT) a darilo sa mu v ne-
zavislych testoch.

SU VELKE DATA AJ VELKOU HROZBOU?

Na takuto jednoznacne polozenu otazku sa paradoxne
da odpovedat, Ze ani nie, aspon nie priamo. Terabajty
Udajov zhromazdené kazdy den priemerne velkou fir-
mou sice obsahuju cenné informécie, ale tie treba z nich
najskor sofistikovanymi postupmi vydolovat. Dobré
analdgia je, keby niekto ukradol furik, ndkladné auto
alebo hoc aj plny vagon rudy, v ktorej je malé pro-
mile zlata alebo platiny. No keby ukradol ¢o i len malé
mnozstvo finadlneho produktu (v tomto pripade dra-
hého kovu), ktoré sa vojde do vrecka, sposobil by velku
$kodu. Cize keby narusitel ukradol nie terabajty ,suro-
vych” Gdajov, ale z nich vydolované informacie, ktoré sa
vojdu na jednu obrazovku manazérovho iPadu, Skoda

BIG DATA STATISTICS

ZDROJ: MACROVECTOR / FREEPIK

by mohla byt obrovska. Velké data ¢asto maju na za-
bezpecenie dokonca pozitivny vplyv. Vysledkom ich
analyzy su aj informacie umoziujuce odhalit a zastavit
bezpecnostné incidenty ovela rychlejsie, nez firmy boli

TECHNOLOGIE

schopné predtym.

PRAVIDLA NA ZDIELANIE UDAJOV

S PARTNERMI

Neodmyslitelnou stcastou takmer véetkych priemy-
selnych odvetvi si dodavatelsko-odberatelské vztahy.

Do ich rdmca patri aj zdielanie
informécii a vyuzivanie spoloc-
nych aplikacii a databaz, takze
aj subdodavatelia a obchodni
partneri moézu byt pre firmy
bezpecnostnym rizikom. Preto
treba mat nastavené pravidla
na narabanie s datami. Jedna
z hlavnych vyhod implemen-
tacie pravidiel na spolupracu
s tretimi stranami je v tom, Ze
definuje oblasti zodpovednosti
pre obe zlcastnené strany.
Vdaka tomuto nastaveniu sa

. PODLA VYSLEDKOV
PRIESKUMOV VACSINA
VELKYCH FIRIEM

MA DEFINOVANE
PRAVIDLA, KTORE
VYSVETLUJU PARTNEROM
A DODAVATELOM, AKO
PRACOVAT SO ZDIELANYMI
ZDROJMI A DATAMI,
PRICOM JE TU ZAHRNUTA
AJ INFORMACIA

0 MOZNYCH POKUTACH,
KTORE MOZU BYT

V PRIPADE INCIDENTOV
APLIKOVANE.”

zvysuje pravdepodobnost, Ze podnik dostane kompen-
zaciu od dodavatela, ak sa on stane vstupnym bodom

pre Utok.

LUBOSLAV LACKO, NEXTECH

BIG DATA ANALYTICS
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7 ABEZPECENIE PODNIKOVE) SIETE

mnozstvo sieti Wi-Fi, logicky vznikajd interferencie
a znizuje sa Uroven kvality prenosu. Takisto z hladiska
zabezpecenia treba prihliadat na to, Ze signal siete je
dostupny v dosahu antén routerov ¢i opakovacov aj
mimo priestorov firmy.

Pre vacsinu firiem bez ohladu na velkost je inter-
net jeden z hlavnych pracovnych nastrojov, takze
pripadné vypadky pripojenia su neakceptovatelné.
Navyse vsadepritomny cloud podciarkuje délezitost
sietovej infrastruktdry, predovsetkym spolahlivost,
bezpecnost a, samozrejme, rychlost pripojenia, &i uz
v kancelarii, alebo mobilného pripojenia. Aj v tomto
pripade plati, Ze kvalitu urcuje najslabsi ¢lanok, takze
infrastruktura poskytovatela cloudovych sluzieb moze
byt akakolvek vykonna a na maximum zabezpecen3,
pri nespolahlivej a nedostatocne zabezpecenej sieti
vam to nebude nic platné.

KABLE ALEBO WI-FI?

Na prvy pohlad by sa mohlo zdat, ze vzhladom na vy-
hody Wi-Fi, ako je predovsetkym operativnost a neza-
vislost od polohy v objekte pokrytom signalom, nie je
vlastne ¢o riesit. Navyse uz nielen smartfony a tablety,
ale ani moderné ultratenké notebooky neumoznuju
pripojit eternetovy kébel, aspor nie priamo, takze
Wi-Fi je jednoznacna volba. Mate pravdu, hlavne ak
vasa firma sidli v samostatnom objekte. Vo velkych ob-
chodnych centrach, kde v jednom priestore koexistuje
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Moderné siete Wi-Fi vyuzivajlce pasmo 5 GHz su
vzhladom na viaceré kanaly schopné ponuknut kvalit-
nejsie pripojenie a vdaka vacsej frekvencii umoznuju
dosiahnut vys$sie prenosové

rychlosti. Maju vsak aj nevyhody EI\EIIZ(I))?!%‘T'\(‘;\\IA SIEF
vyplyvajuce z fyzikdlneho prin-  musi umoznit

ODDELIT FIREMNU
SIET OD ZAKAZNICKEJ,
ATO AJV MALYCH
FIRMACH, AK K VAM
CHODIA ZAKAZNicI €I
OBCHODNI PARTNERL.”

cipu sirenia radiovych vin. Vys-
Sia frekvencia z tohto pohladu
v porovnani s 2,4 GHz v praxi
znamena horsiu priechodnost
signalu prekazkami. Teoreticka

maximalna prenosova rych-

lost pre najmodernejsi Standard IEEE 802.11ac je 1,3
Gb/s, novy dualny Standard Wave 2 3x3 MU-MIMO
teoreticky umozniuje dosiahnut kombinovanu pre-
nosovu rychlost az 1,6 Gb/s, ale v praxi dosahované
rychlosti v redlnom prostredi su ovela nizsie, pri velmi
kvalitnych routeroch priemerne 350 Mb/s, takze 10
Ci 100-gigabitovému eternetu konkurovat nemozu.



Kéblové pripojenie je vyhodnejsie hlavne pre firmy,
ktorych pracovnici ¢asto prenasaju velké objemy Uda-
jov. Typicky priklad su reklamné agentury, dizajnové
Studia a podobné firmy, ktoré pracuju s velkym obje-
mom multimedialnych udajov, napriklad pri editovani
fotografii, videa, navrhoch CAD a podobne. Samoz-
rejme, aj pri kdblovom pripojeni je realna prenosova
rychlost miniméalne o 5 - 10 % nizsia ako maximalna
deklarovana rychlost.

PROJEKT SIETOVEJ INFRASTRUKTURY

Mozno sa vam pojem projekt pre siet malej firmy
s niekolkymi zamestnancami bude zdat trochu pre-
hnany, je to vSak najdolezitejsia faza navrhu sieti.
Pri projektovani kablového prepojenia v prenajatych
priestoroch treba zmapovat existujlce vedenia, urcite
je niekde u spravcu budovy plan kabelaze. Ak nevyho-
vuje, nie je problém nainstalovat kable do list na po-
vrchovi montaz, pripadne ich umiestnit za krycie listy
podlahy a podobne v zavislosti od konkrétnych pod-
mienok. Vo vlastnych priestoroch mate vacsie moz-
nosti. Pokial sa rekonsStruuje budova, je to vynikajuca
prilezitost na instalaciu potrebnej kabelaze.

V pripade siete Wi-Fi treba nakreslit plan pokrytia
a rozmiestnenia pristupovych bodov s grafickym znazor-
nenim predpokladanych oblasti ich dosahu. Musite brat
do Uvahy problémy s prekonavanim prekazok v pripade
pasma 5 GHz. V rozsiahlejsich priestoroch je potrebné
zaistit plynuly prechod od jedného pristupového bodu
k inému. Velmi vyznamné parametre st predpokladany
pocet pouzivatelov, ich zariadeni a naroky na prenosovu
rychlost. Dolezity je aj princip pridelovania IP adries a naj-
dolezitejsi je bezpecnostny projekt siete.

Pri konfigurécii siete pre hosti treba zvazit, ¢i povo-
lite, alebo zakazete komunikaciu hosti medzi sebou.
Ak mate vo firme pevny pracovny Cas, aspon ¢o sa tyka
rokovani so zakaznikmi a partnermi, mozete na vyssiu
bezpecnost nastavit aj Casy, ked bude tato hostovska
siet' dostupna.

ZABEZPECENIE FIREMNE)J SIETE

Zabezpecenie odporucame riesit ako prioritnu tému,
najma co sa tyka sieti Wi-Fi. Dokladnym zabezpe-

Cenim firemnej Ci v pripade drobného podnikatela
podnikajtceho v rodinnej firme aj domacej siete za-
medzite Utocnikovi pristup do tejto siete. V. mnohych
firmach si povedia, Ze Udaje v ich sieti nie su natolko
citlivé, aby ich bolo treba obzvlast chranit. Skutocne?
Aj vzhladom na nové pravidla spracovavania osob-
nych Gdajov deklarovanych v nariadeni GDPR? Do-
konca aj v zriedkavom pripade, keby ste mali pravdu
a Unik vasich udajov by predstavoval prijatelné riziko,
je tu iny potencialny problém. Utoénici totiz nemusia
potrebovat vase Udaje (hoci st cenné pre vas, Utoc-
nik ich mozno nedokéaze zneuzit), ale vasu identitu.
Po prieniku do vasej siete totiz kyberkriminalnici vy-
uzivaju vasu siet, budu de facto pachat nelegalnu
¢innost vo vasom mene, napriklad posielat spam, Sirit
Skodlivy kéd Ci uskutocCnovat iné, eSte nebezpecnej-
Sie aktivity. Ked' tieto aktivity zacnu vysSetrovat kom-
petentné organy, zistia, ze ich pdvodcom je vasa IP
adresa. A vy mate postarané o velky problém. Kym sa
véetko vysvetli, mézu vam zabavit servery Ci sposobit
iné neprijemnosti, ktoré ochromia chod vasej firmy.

VYUZIVAJTE SILNE SIFROVANIE
SIETE WI-FI

Aktivujte jeden zo Sifrovacich Standardov: WPA-Per-
sonal, WPA-Enterprise, WPA2-Personal, WPA2-Enter-
prise. Dérazne varujeme pred pouzivanim Sifrovania
technoldégiou WEP, t4 je znacne zastarana a je lahsie
ju prelomit. Protokol WEP obsahuje niekolko slabych
miest, ktoré umoznuju jeho napadnutie a vo véeobec-
nosti sa nepovazuje za bezpecny. Vyuziva symetricky
sposob Sifrovania, teda na Sifrovanie a desifrovanie sa
pouziva rovnaky algoritmus a rovnaky klt¢. Auten-
tizacia v ramci WEP je povazovana za velmi slabu az
nulovu. Styridsatbitovy pouzivatelsky kiG¢ na autenti-
zaciu je staticky a rovnaky pre vsetkych pouzivatelov
danej siete (zdielany klIu¢). Klienti ju pouzivaju spolu
so svojou MAC adresou na autentizaciu k pristupo-
vému bodu. Autentizacia sa uskutocruje iba jedno-
stranne, pristupovy bod sa neautentizuje.

Odportcame pouzivat pripojenie WPA2 s PSK,
ktory umoziuje autentifikaciu a vymenu kltucov
na hotovom Standarde 802.11i a urcuje nevyhnutnost
pouzivat CCMP — Counter-Mode/CBC-MAC proto-
kolu (AES). WPA (Wi-Fi Protected Access) pouziva
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rovnako ako WEP Sifrovaci mechanizmus RC4, ktory
bol zvoleny hlavne na zaistenie kompatibility s exis-
tujacimi zariadeniami. Vdaka tomu bola moderni-
zacia mozna prostrednictvom softvérovych zmien.
WPA pouziva protokol TKIP na riesenie nedostatkov
pri WEP, implementuje pouzitie dynamickych klu-
Cov, ale takisto umoznuje pouzitie statickych zdiela-
nych kli¢ov na jednoduchsiu implementaciu. Medzi
tri hlavné zlozky WPA patri TKIP, MIC a EAP. Takisto
riesi problém s prakticky neexistujicou autentizaciou
pri WEP a ponuka rozne rezimy na jej zabezpecenie.
Umoznuje vyuZitie centralizovaného autentizacného
servera, napriklad RADIUS servera, tato metdda je
vhodna na podnikové pouzitie. Na domace pouzitie
a pre malé rodinné firmy je beznejsie vyuzitie jedno-
duchsieho mechanizmu prednastavenych kltucov (PSK,
Pre-Shared Key). WPA2 Uplne nahradza zabezpecenie
pomocou WEP. Poskytuje kompletnd bezpecnost
za pomoci implementacie nového protokolu CCMP
s vyuzitim Sifrovania AES.

Autentizacia je mozna dvoma sp6sobmi, a to pomo-
cou PSK alebo normy 802.1x. Pouzitie PSK je dostacu-
juce pre vacsinu domacich sieti, pre firemné siete sa
vSak neodporuca. Treba totiz vopred nadstavit heslo
na routeri a pristupovych bodoch, ktoré potom pou-
Zivatelia vyuziju pri prihlasovani sa do siete. Toto heslo
je rovnaké pre véetkych pouzivatelov. V pripade vac-
Sej siete alebo vadsieho poctu pouzivatelov je takéto
rieSenie nepraktické, lebo pri nutnosti zmeny hesla to
treba vykonat na vsetkych zariadeniach. Naproti tomu
autentizacia prostrednictvom 802.1x umoziuje vyuzi-
tie protokolu EAP alebo servera Radius. Tento variant
je o nieco zloZitejsi na implementaciu, pre firemné
prostredie je vSak vhodnejsi. Nasledna sprava systému
je uz jednoduchsia.

Vypliite tzv. PSK (Pre-Shared key) t. j. heslo k vasej
sieti Wi-Fi. Heslo by nemalo byt totozné s heslom
do administracie routera. Uskutocnite upgrade rou-
tera. Zapnite zabudovany firewall v routeri.

Ak nepouzivate pristupy typu Web Access from
WAN ¢&i FTP, vypnite ich. Zapnite WAN & LAN filter
a MAC filter, kde zadefinujete presné adresy zariadeni,
ktoré budd mat pristup k vasej firemnej sieti. Zaria-
denia s inymi MAC adresami ignoruje, resp. odpovie
zaporne. Kazda sietova karta méa svoju unikatnu MAC
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adresu, nieCo ako vyrobné Cislo. Na svete by nemali
existovat dve sietové rozhrania IEEE 802.11 s rovna-
kymi MAC adresami.

POKRYTIE SIGNALOM

Paradoxne nebudeme riedit rozsirenie pokrytia,
ale jeho obmedzenie. Obmedzte dosah signalu len
na Uroven, ktoru potrebujete. Vo firmach, kde sa pra-
cuje s citlivym obsahom, cennymi tdajmi a podobne,
odporuc¢ame pouzit sietové zariadenie WIPS (Wire-
less intrusion prevention system), ktoré monitoruje
radiové spektrum na pritomnost nepovolenych pris-
tupovych bodov. Pouzivajte Wireless IDS (Intrusion
Detection System) — systém na detekciu prienikov,
ktory by nemal chybat na Ziadnej sieti, ktorej bezpec-
nost nie je [ahostajna. IDS uréené Specialne pre WLAN
sa nazyvaju WIDS (Wireless IDS). IDS dokazu spozo-
rovat konkrétne druhy Utokov, nezvycajnu prevadzku
na sieti, spotvorené ramce a aj utoky DoS a urobit
na zéklade toho nasledujlce opatrenia:

m odfiltrovanie komunikécie prichadzajlcej od identi-
fikovaného Utocnika,

m vypnutie citlivych sluzieb,
m odpojenie napadnutej stanice od citlivych sluzieb,
m odpojenie napadnutého segmentu od zvysku siete.

A napokon tip, ako zistite, ¢i je niekto cudzi pripo-
jeny na vasu siet Wi-Fi. V konfiguratnom programe
routera v sekcii Status & Log si zobrazite DHCP Leases.
V tomto logu sa zobrazia pripajané IP a MAC adresy
na vasu siet.

AUDIT FIREMNE)J SIETE

V suvislosti s pripajanim Coraz véacsieho poctu pristro-
jov do podnikovych sieti, nielen pocitacov, tabletov
a smartfénov, ale aj inteligentnych spotrebicov (ved
inteligentné chladnicky, kavovary a iné zariadenia sa
nevyuzivaju len v domacnostiach, ale aj vo firméach)
sa kladu vysoké poziadavky aj na zabezpecenie siete.
Aby bolo mozné siet chranit, najskor treba spoznat
jej konfiguraciu. Dodavatelia antivirusového softvéru
ponukaju ucinné nastroje na audit siete, ¢i uz lokalne,
alebo formou cloudovej sluzby, ktord umoziuje otes-



tovat firemny router na rézne zranitelnosti, ako je
napriklad slabé alebo dokonca implicitné heslo, pri-
padne neaktualny firmvér. Poskytuje zoznam aktualne
pripojenych zariadeni, pouZzivatel ich moze na lepsiu
prehladnost zaradit do roznych kategérii. Vsetky spo-
minané informacie sa daju zistit aj z konfiguracnych
stranok routera, ale ruku na srdce: kolko domécich po-
uzivatelov to dokaze? Pripominame, zZe tato funkcia
len deteguje a zobrazuje informéacie o potencialnych

Okrem skusenosti je vyhodou externej spravy aj
transparentnost. Namiesto odpovede typu ,do konca
tyzdna si mozno najdem cas pozriet sa na to” od vlast-
ného spravcu priebeh rieSenia kazdej vasej poziadavky
mozete sledovat na ich zakaznickom portali. Ale ne-
predbiehajme. Po predbeznej objednavke vam firma
najskor vypracuje audit, v ktorom zosumarizuje pouzi-
vany hardvér, softvér, pripadne aj zmapuje potencialne
hrozby. Vysledky auditu budu podkladom pre findlnu

TECHNOLOGIE

problémoch, router nekonfiguruje. To moéze urobit
pouzivatel Casto v sucinnosti s technickou podporou,
ktorej umozni dialkovy pristup do svojho poditaca.

objednavku, ako aj pre projekt siete
a jej zabezpecenia. Pri realizacii
projektu externa firma prihliada aj
na to, aby suvisiace Ukony ¢o najme-
nej zasahovali do chodu vasej firmy.

.DOLEZITY ARGUMENT

PRE TUTO FORMU

JE SKUTOCNOST, ZE
VACESINU UKONOV
SUVISIACICH SO SPRAVOU
¢1 KONFIGURACIOU

SIETE NAPRIKLAD

PRI PRIPOJOVANI POCITACA
A MOBILNYCH ZARIADEN|
NOVEHO ZAMESTNANCA
MOZNO RIESIT NA DIALKU.”

VYBUDOVANIE A SPRAVA SIETE
OD EXTERNEJ FIRMY Sucastou objednavky je aj spo-
sob platby — bud” formou pausalu,

Ak je podnikanie vasej firmy mimo oblasti informac- ] i ]
alebo na baze hodinovej sadzby.

nych technoldgii a vo firme nemate ziadneho dosta-

tocne kvalifikovaného IT Specialistu, stat o projekte
firemnej siete vam opravnene bude pripadat trochu
nezrozumitelna. Ak vo firme pouzivate siet, ktoru
vam ,vybudoval” student alebo miestny ,IT Specia-
lista” tak, Ze iba prepojil nakipené routery a neobta-
Zoval sa s nastavenim ich zabezpecenia, mali by ste
si znovu precitat stat o zabezpeceni siete a moznych
rizikdch nedostatocného zabezpecenia. Alebo naopak,
ak vo vasej firme mate dost vysokokvalifikovanych
a velmi dobrych IT Specialistov, ktori pracuju na pro-
jektoch suavisiacich s predmetom podnikania vasej
firmy a zamestnavat ich rutinnymi Ulohami spravy
siete by bolo neefektivne.

Tak alebo onak, ak nezvladnete alebo nemate kapa-
citu na spravu IT, kde je kltcova sprava siete, riesenim
pre vas je vybudovanie a nasledna sprava siete formou
sluzby od Specializovanej externej firmy.

AtosIT Solutions and Services s.r.o.

Pribinovad9

811 O9, Bratislava

e-mail: recepcia-sk.it-=solutions@atos.net
www.atos.net/slovensko

Na prvy pohlad sa zda vyhodnejsia

pausalna platba. Vtedy nemusite

mat podozrenie, Ze sa riesenie problémov pretahuje,
aby sa dalo zakaznikovi nauctovat viac hodin. Takisto
mate istotu, Ze firma zabezpedila vasu siet maximalne,
ako je schopna, nie preto, ze by jej extrémne zélezalo
na Uspechu vasho podnikania, ale jednoducho preto,
aby s vasou infrastruktirou mala o najmenej starosti.
Inak povedané, spravca IT, ¢i uz interny, alebo externy,
plateny podla hodin nie je motivovany riesit problémy
rychlo a vyriesit ich tak, aby sa uz neopakovali. Garan-
tovana reakéna doba je pri tejto forme externej spravy
sieti 3 -5 hodin, podla praktickych skisenosti sa vac-
Sina problémov vyriesi do 30 minut. Navyse vo vacsine
pripadov sa da problém vyriesit na dialku bez toho,
aby technik musel prist do vasej firmy.

LUBOSLAV LACKO, NEXTECH

Trusted partner for your Digital Journey Aws
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PRISTUP DO WI-F|

ezdrotové siete tvoria dolezitu stcast firemnej in-

frastruktury. Nielen smartfony a notebooky, ale aj
tlaciarne ¢i rozne zariadenia loT kladd na bezdrétové
siete Coraz vacsie naroky, nielen pokial ide o preno-
sovu kapacitu, ale aj zabezpecenie. Predovsetkym
zabezpecenie prepojenia siete Wi-Fi s existujucou in-
frastruktdrou a dosledné oddelenie pristupu pre kli-
entov ¢i navstevy.

Naroky na zabezpecenie sa odvijaju od urcenia siete
a celkovej IT architektury. Pri budovani siete s vysokym
zabezpecenim sa treba prioritne zamerat na Styri kld-
Cové aspekty:
m Sifrovanie Udajov,

m model AAA
(Authentication, Authorization Accounting),

m segmentacia,
® monitoring.

Na zabezpeclenie prenasanych dat vo firemnom
prostredi je Standardom Sifrovanie WPA2-enterprise,
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ktoré vyuziva blokovu Sifru AES a dynamicky genero-
vané kluce WPA2-enterprise a pocita s overovanim
jednotlivych pouzivatelov, a teda s nasadenim AAA.

Koncept AAA zaistuje autentizaciu Cize overenie
identity, autorizaciu (pridelenie sietovych pros-
triedkov) a Uctovanie v zmysle sledovania vyuziva-
nia sietovych sluzieb pouzivatelmi. Na autorizaciu
sa vyuzivaju sluzby protokolu 802.1X a autentizaciu
zaistuje EAP.

Segmentéacia Cize oddelenie bezdrotovej siete
od infrastruktiry je velmi délezity bod, pretoze
v urcitych ohladoch stale mozno povazovat bezdro-
tovu Cast siete za neddveryhodnu. Problémy v tejto
oblasti umocnuje trend BYOD (Bring Your Own De-
vice), v ramci ktorého si pouzivatelia nosia do firem-
nej siete vlastné zariadenia (notebooky, inteligentné
telefony a tablety), ktoré nie st pod kontrolou firmy.
Mozu tak potencialne obsahovat rézne formy skod-
livého kodu.




Délezita sucast vybudovanej siete je aj jej moni-
toring, vdaka ktorému mdzete odhalit pripadnych
problémovych pouzivatelov a dalsie hrozby. Vyrob-
covia zariadeni WLAN vécsinou dodavaju aj sSpecia-
lizovany softvér, ktory si rozumie s ich zariadeniami
a dokaze celu siet monitorovat.

KONFIGURACIA A ZABEZPECENIE

PrinaSame ramcovy navod, pomocou ktorého mo-
Zete nastavit, pripadne auditovat, teda skontrolovat
zabezpecenie vasej podnikovej siete. lhned’ po pri-
hlaseni do Wi-Fi routera zabezpecte administra-
ciu (System Setup - Change Password) minimalne 8
- 64-znakovym heslom. Heslo by malo pozostavat
zo znakov velkej abecedy, malej abecedy, Cislic a Spe-
cialnych znakov (+-*/#&@{}<>$Bax+~"). V tomto
pripade odporucame volit silnejSie heslo, pretoze
pocitace a iné zariadenia zamestnancov sa prihlasuju
len raz a nasledne si parametre prihlasenia pamataju.
Pre navstevy, napriklad zakaznikov, doérazne od-
portcame vytvorit samostatnu siet, dosledne od-
delent od firemnej siete. Na novom routeri zvyklo
byt prednastavené meno a heslo, spravidla user/user,
admin/admin, administrator/administrator, a predna-
stavena IP adresa je zvycajne 192.168.0.1, 192.168.1.1,
10.0.0.1, pripadne 10.10.10.1. Najnovsie routery maju
uz od vyrobcu nastavené pomerne silné hesla, ktoré
sU uvedené na vloZzenom papieri alebo na nalepke
na zariadeni. Napriek tomu odporucame tieto hesla
zmenit. Nie preto, ze by sme neddverovali vyrobcovi,
ale niekto, napriklad predajca, ¢lovek z firmy, ktora
router instalovala, pripadne niekto z vasich zamest-
nancov, mohol este pred vami router vybalit a odfo-
tenie Stitka s implicitnym heslom je otazka sekundy.
Aj neskor ktokolvek méze v nepozorovanej chvili na-
dvihnut router a odfotit mobilom Udaje na nalepke.

SSID predstavuje oznacenie siete. Pri pridruzeni
klientskeho zariadenia k stanici sa pozaduje znalost
SSID siete, ku ktorej sa chcu pripojit. Implicitne su
pristupové body nastavené, aby tento nazov vysielali
kazdych niekolko sekind v administrativnej sprave
beacon. Tymto déava zariadenie o sebe vediet, aby
o sieti okolité zariadenia vedeli a mohli sa k nej pri-
pojit. SSID sa vysiela v otvorenej forme v rade riadia-
cich sprav, ako sprava beacon, probe request, probe

response, association request. Vacsinu pristupovych
bodov mozno nastavit tak, aby spravu beacon s SSID
pravidelne nevysielali, ¢im umozniuju skrytie siete
pred beznymi pouzivatelmi. Takéto bezpecnostné
opatrenie moze byt Uc¢inné voci neskdsenym pozi-
vatelom, potencialny Gtocnik viak SSID dokaze po-
merne jednoducho zistit. Staci mu na to odpocuvat
sietovl prevadzku a odchytit komunikaciu, ked' sa
niektora zo stanic pokusa o pripojenie. Dalsi spdsob
je aktivny Utok, ked Utocnik posle falosnu poziadavku
na odpojenie inej aktivnej stanice. Ta sa nasledne
opat pripoji, ¢im prezradi SSID siete.

Ak vytvorite silné heslo, prihlasite nan vsetky za-
riadenia vo firme a po pol roku zistite, Ze ste heslo
zabudli, pripadne neulozili do vhodného spravcu
hesiel, je to mensi problém. Vyriesite to hardvéro-
vym resetom routera a jeho opédtovnym nastavenim.
RéZia spojena s opatovnym pripajanim zariadeni za-
mestnancov je neporovnatelne mensi problém nez
hacknutie firemnej siete. Odpori¢ame skryt nazov
siete, aby nebola pri vyhladavani pre okolie viditelna,
pomocou funkcie Hide SSID v nastaveniach routera.

Nasledujuce odporucanie o zmene hesla na spravu
routera sa vam bude zdat samozrejmé, ale ¢udovali by
ste sa, v kolkych malych firmach pouzivaju Wi-Fi rou-
ter tak, ako ho vybalili zo Skatule. O nutnosti zmeny
hesla na pripojenie sa k sieti sme sa uz zmienili. Zme-
nit treba aj heslo v aplikacii na spravu routera. Pre-
svedcime vas jednoduchym experimentom. Do firmy
pride navsteva, napriklad obchodny partner, skolitel
alebo zakaznik, a vy mu poskytnete heslo do firemnej
siete, aby sa mohol pripojit. No a teraz si na chvilu
predstavte, Ze vy ste ta navsteva. Skuste do webo-
vého prehliadaca zadat adresu http://192.168.0.1. Je
to univerzalna adresa na pristup k vacsine routerov.
Zobrazi sa vam webova stranka na spravu prislusného
zariadenia, ktord od vas pyta heslo. Zatial je vSetko
v poriadku. No a teraz zadajte ako heslo ,admin”, ¢o
je implicitné heslo na Uvodnu konfiguraciu takmer
véetkych routerov. Heslo bude akceptované a vy sa
dostanete do aplikacie na spravu routera a mézete
si ako navsteva s firemnou sietou robit, ¢o sa vam
zachce. A to uz urcite v poriadku nie je. Takze ako
prvy konfiguracny krok zmente heslo do aplikacie
na spravu zariadenia.

LUBOSLAV LACKO, NEXTECH
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traktivnost cloud computingu, vlajkového trendu v IT,
neustale rastie a z jeho vyhod, hlavne Co sa tyka zni-
Zovania investi¢nych aj prevadzkovych nakladov, spolahli-
vosti a dostupnosti, profituju firmy od SMB az po najvacsie
korporacie. Cloud vSak nesprevadzaju len vyhody, ale aj

} obavy z potencialnych bezpecnostnych
AZ 40 % FIRIEM

BEZPECNOST V CLOUDE

okrada vés o data vas mobilny operator? Predava ich
potom konkurencii? Pravdepodobne mu v tomto ohlade
doverujete. Rovnako mozete doverovat aj vasmu posky-
tovatelovi cloudovych sluzieb. V zmluve, ktort podpi-
Sete, je zakotvena sankcia, ktora by vasho poskytovatela
postihla v pripade, Ze by vas okradol. No nie je to jedina

motivécia. Dal$ou je napriklad to, Ze v tomto segmente
chce poskytovatel cloudu podnikat dlhodobo a kradez by
nebola idedlna referencia.

rizik. Zodpovedni zadujemcovia o clou-
dové sluzby by si v pripravnej faze pro-
jektu mali nielen zvolit najvyhodnejsi

UVIEDLO BEZPECNOST
AKO NAJVACSIU
PREKAZKU DALSIEHO
ROZSIRENIA CLOUDU. “

model ich poskytovania, ale aj analyzo-

vat rizik. Co by sa stalo, keby bola naru-
$ena dovernost, integrita alebo dostupnost vasich Udajov
alebo aplikacii v cloude?

Rozdelenie zodpovednosti za zabezpecenie cloudovych
sluzieb zavisi od modelu ich poskytovania. Najviac zod-
povednosti na seba zakaznik prebera pri modeli laa$, ked
musi spravovat, a teda aj chranit vietko, co je z hladiska
IT architektdry situované nad vrstvou virtualizacie. Tento
vseobecny vyklad rozdelenia zodpovednosti je adekvatny
pre vsetky oblasti s vynimkou zabezpecenia. Tu sa zakaz-
nikova zodpovednost tyka navyse aj siborov s obrazmi
virtudlnych diskov. IT odbornikom netreba vysvetlovat
rizika spojené s virtualnymi servermi, preto by ich ,image”
subory mali byt spolahlivo zabezpecené sifrovanim. Ako
moze zakaznik ovplyvnit zabezpecenie na tejto Urovni?
Predsa vyberom dostatocne zabezpecenej sluzby od po-
skytovatela, ktory ma v tejto oblasti dostatok skisenosti.

RIZIKOVE FAKTORY

Pouzivanie cloudu prinasa aj nové rizika. Tieto rizika treba
analyzovat a podla poziadaviek na bezpecnost dat zvolit
vhodny typ (verejny, privatny alebo hybridny) a servisny
model (laaS, PaaS$ alebo SaaS) cloudu. Pre vietky oblasti
bezpecnosti — datovy, sietovd, prevadzkovu aj fyzickd —
existuju riesenia, pomocou ktorych vieme dosiahnut rov-
naku bezpecnost ako pri tradicnom budovani vlastnej IT
infrastruktury. Podla statistik najvacsou bezpecnostnou
hrozbou zostavaju vlastni zamestnanci, ktori nedodrzuju
bezpelnostné predpisy alebo sa Umyselne pokusaju zne-
uzit firemné data bez ohladu na to, ¢i su v cloude, alebo
vo vlastnom datovom centre. Teda Sest z desiatich [udi,
ktori od vas odidu, vas eSte aj okradne. Naproti tomu
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Pri verejnom cloude je ochrana reputacie poskytovatela
hlavny faktor, ktory znizuje rizika (v pripade poskodenia
reputacie poskytovatel strati vacsinu zadkaznikov). Zo sku-
piny faktorov na zvysenie rizik mozno spomendt riziko
spolocnej havarie (Utok DDoS na jedného zakaznika méze
ovplyvnit aj ostatnych).

Komunitny cloud je na tom lepsie z pohladu faktorov
na znizovanie rizik: zdroje cloudu vyuziva spolocna ko-
munita a pristup je povoleny iba jej ¢lenom (ku cloudu
maju pristup iba autorizovani po-
uzivatelia). Rizika zvySuje pouzivanie
spoloc¢nych zdrojov organizaciami
s roznymi poziadavkami na bez-
pecnost. Hlavna vyhoda privatneho

KTORIi OPUSTIA

ODNESIE AJ
VASE FIREMNE DATA.”

+AZ 59 % ZAMESTNANCOV,

VASU FIRMU, SI SO SEBOU

cloudu je moznost znizovat rizika

postavenim cloudu vo firemnej infrastrukture (on-site na-
sadenie). Ako faktor na zvysenie rizik sa pridéva personal
so Specifickymi znalostami cloudu (pri on-site nasadeni).

Hybridny cloud zdedi vyhody a nevyhody cloudov,
z ktorych sa sklad, a prida dalsi mozny zdroj problémov:
komunikaciu medzi prostrediami, ktoré st v réznych bez-
pecnostnych zénach.

AKE INFORMACIE ULOZIT DO CLOUDU?

Takmer vietko, ¢o mé firma ulozené vo vlastnom da-
tovom centre, moze presunut do cloudu. Najcastejsie su
to aplikacie a data typu ERP, CRM, mailovy systém a zdie-
lanie suborov. Cloud umoznuje zdielat informacie nielen
v ramci firmy, ale aj celého firemného ekosystému, t.j. vra-
tane zékaznikov a dodavatelov, ktori m6zu dostat pristup
do urcitych modulov systému ERP alebo CRM a aktivne ho
vyuzivat na vzajomnu spolupracu.



FIREMNY VERZUS OSOBNY CLOUD

Hlavny rozdiel medzi profesionalnym cloudom a volne
dostupnymi rieSeniami, ako su napriklad iCloud, One-
Drive, Disk Google, je v Urovni poskytovanej sluzby (SLA)
a v bezpecnosti takéhoto rieSenia. Zamestnanci pouzivaju
volne dostupné riesenia na zdielanie citlivych firemnych
informacii so zdkaznikmi a dodavatelmi. Vsetko toto sa
Casto deje bez vedomia IT oddelenia. Doverné firemné
data sa ukladaju mimo firmy, pravdepodobne aj mimo
EU, ¢o moze byt v rozpore s podnikovymi predpismi alebo
regulacnymi nariadeniami. Je to potencialny zdroj Uniku
tychto citlivych informacii, ktory méze poskodit firmu v jej
konkurenénom boji.

Na druhej strane profesionalne rieSenie umozruje mat
vsetko pod kontrolou IT oddelenia. Dosiahnut’ pozado-
vanu Uroven poskytovanej sluzby (SLA) a nastavit také
bezpecnostné pravidla, aby citlivé firemné informacie ne-
mohli byt zneuzité, ale aby sa zaroven nestratila Ziadna
vyhoda, ktord umiestnenie dat do cloudu prinasa.

CLOUD A MOBILITA

Cloud umoznuje mobilnym pracovnikom bezpecny pristup
k podnikovym datam a aplikaciam odkialkolvek a kedykol-
vek, umozni im zdielat data s ostatnymi spolupracovnikmi,
synchronizovat data medzi réznymi zariadeniami a bez-
pecne pouzivat aj rozne vlastné zariadenia (BYOD).

BEZPECNOSTNE RIESENIE

AKO CLOUDOVA SLUZBA

Na rieSenie bezpecnostnych problémov mozno zvolit
jeden z dvoch spdsobov:

premise-based — bezpecnostné riesenia, ktoré su fyzicky
nainstalované v zakaznickej sieti,

cloudové riesenie — bezpecnostné zariadenia su fyzicky
inStalované v datovych centrach a st poskytované pre via-
cero zékaznikov.

Pri rozhodovani sa, akym spdsobom sa bude pristupo-
vat k zabezpeceniu siete, treba zvazit nasledujuce otazky:
m Ma firma dostatok IT zamestnancov a odbornikov

na bezpecnost?

m Ma firma dost financii na zakUpenie vietkych potreb-
nych bezpecnostnych zariadeni?
m Ma firma Specialne bezpecnostné poziadavky, ktoré vy-

Zaduju extra zariadenia?

m Mé firma miesto na instalovanie vietkych zariadeni's pri-
slusSnym napajanim a zalohovanim v pripade vypadku?

m Ma firma prostriedky a zdroje na manaZzovanie vsetkych
bezpecnostnych zariadeni?

Ak ste odpovedali ,ano" na vietky tieto otazky, bude pre vas
vyhodné premise based riesenie. Ak mate jednu alebo viac
odpovedi ,nie”, mali by ste sa zamerat na cloud based. Vy-
hodou cloudovych bezpecnostnych rieseni je ich skalova-
telnost a dostupnost. Pri expanzii firmy sa bezpecnostné
politiky rozsiria do novych pobociek bez toho, aby sa museli
nakupovat zariadenia. Staci dokupit licencie pre dalsich po-
uzivatelov. Plati sa za to, o zakaznik aktualne vyuziva, teda
podla poctu pouzivatelov spravidla na mesacnej baze.

ZAKVALITUA DOSTUPN,OS'i" CLOUDOVEJ
SLUZBY JE ZODPOVEDNY JEJ
PREVADZKOVATEL

Cloudové bezpecnostné riesenia mozno nasadit bez nut-
nosti investicii, netreba kupovat hardvér ani licencie a in-
Stalovat softvér, netreba sa starat o jeho aktualizaciu a ani
o aktualizaciu antivirusovych databaz. To vyrazne skracuje
Cas nasadenia rieseni. Bezpecnostné funkcie st aplikované
na data eSte prv, ako sa vébec dostanu do zakaznikovej
siete. Pri nasadeni cloudového riesenia na filtrovanie Skod-
livého obsahu vo firme ¢i organizacii so sietou pobociek
mozno aplikovat globalne politiky na webovu prevadzku
vratane Sifrovanej komunikacie cez SSL. Tak sa da zabezpe-
Cit, aby citlivé informacie a dokumenty neopustili siet. Cen-
tralne politiky su distribuované do vietkych pobociek, takze
sa dosiahne rovnaka Uroven zabezpecenia v celej sieti. We-
bové aktivity vzdialenych zamestnancov su presmerované
cez najblizsie datové centrum prevadzkovatela cloudového
rieSenia, takZe aj v pripade tychto zamestnancov mozno
zaistit pozadovanu Uroven bezpecnosti. Velkd vyhoda
cloudovych rieseni je synergia. Na odhalenie skodlivého
obsahu a Utokov sa pouziva Siroké spektrum detekénych
technoldgii. Denne sa analyzuju desiatky az stovky milionov
webovych poziadaviek v redlnom Case a ziskané informacie
su zdielané pre vietkych zakaznikov.

Viyhodna je aj vysoka dostupnost cloudovych rieseni.
SU spravidla prevadzkované redundantne vo viace-
rych datovych centrach, medzi ktorymi prebieha para-
lelné spractvanie informécii. To umoznuje dosiahnut az
99,999-percentnu dostupnost.

LUBOSLAV LACKO, NEXTECH
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AZMENT INFORMACNE
BEZPECNOST]

Pod pojmom manazment informacnej bezpecnosti
rozumieme systematicky pristup k zabezpeceniu
firemnej IT infrastruktury. Zaistenie potrebnej tUrovne
zabezpecenia je komplexny a nepretrzity proces, ktory
sa prelina s inymi procesmi vo firme. Dosiahnutie pri-
meraného stupna zabezpedenia si vyzaduje nielen su-
¢innost manazmentu a aj vietkych zainteresovanych
zamestnancov, ale v mnohych pripadoch aj stcinnost
takzvanych tretich stran, teda dodavatelov, obchod-
nych partnerov, logistickych firiem a podobne.

Zabezpecenie IT je komplexna zaleZitost a ma urcité
Specifika. Je to na jednej strane nakladovo narocny
proces, pricom naklady na informacnu bezpecnost (IB)
sa tazko zdovodnujy, no len dovtedy, kym nedéjde
k zdvaznejSiemu bezpecnostnému incidentu. Vtedy sa
ukaze, ze prevencia by bola mnohonasobne lacnejsia
nez dosledky zanedbania IB a naklady na napravu.
Dalsi problém je, 7e hlavne vo vztahu k ludskému fak-
toru Cize zamestnancom sa neda uplatnit uniformny
pristup, pretoze kazda skupina zamestnancov (a
v mnohych pripadoch aj jednotlivi zamestnanci) ma
rozny rozsah opravneni pristupu k tdajom a aplika-
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ciam v suvislosti so svojimi pracovnymi povinnostami
a rozsahom kompetencii.

Hlavne v malych firméach, no, Zial, nielen v nich, sa
Casto uplatiuje takzvany ad hoc pristup k IB. Je to pri-
stup typu problém - riesenie, Cize problémy sa riesia
az vtedy, ked'sa vyskytnu. V mnohych pripadoch, nap-
riklad pri Gtokoch ransomvéru, je viak uz neskoro.

1SO 27000

Vacsinu hardvéru aj softvéru pouzivaného vo firmach
tvoria Standardné produkty, pouzivané na celom
svete. To ulahcuje fungovanie nielen firmam, ale, Zial,
aj kriminalnikom v kybernetickom priestore. Inymi slo-
vami, so Standardnym hardvérom a softvérom suvisia
aj ,Standardné” bezpecnostné problémy a nastastie
aj ochrana proti Utokom. Preto snaha, aby firma tieto
problémy riesila samostatne a vyvijala si na to vlastné
nastroje, je okrem odévodnenych vynimiek plytvanim
finanénych prostriedkov a kapacit Specialistov. Preto
sa vytvaranim a aktualizaciou osvedcenych praktik
zaoberaju medzinarodné organizacie. Individualny



pristup ma zmysel napriklad vtedy, ak firma ¢i organi-
zacia ma vyssie poziadavky bezpecnost, ako sa poza-
duje v Standarde.

Medzinarodna organizacia pre Standardizaciu (ISO)
v spolupraci s Medzinarodnou elektrotechnickou
komisiou (IEC) vydava standardy radu 27000 (ISMS
— Information security management system), ktoré
sU zamerané na systém riadenia informacnej bezpec-
nosti. Standard 1SO 27001 definuje poziadavky, ktoré
su kladené na organizacie usilujuce sa o certifikaciu
podla tohto Standardu. Integralna sucast tohto Stan-
dardu je normativna priloha A, ktora definuje bez-
pecnostné ciele a opatrenia. Odporucania ohladne
implementécie su definované v Standarde 1SO 27002.

K bezpecnostnym incidentom spravidla nedochadza
z dovodu zlyhania hardvéru Ci softvéru, ale vplyvom ich
nespravneho pouzivania. Nie vzdy sa spravne pouzi-
vanie informacnych a komunikaénych prostriedkov da
Vynutit” pomocou technickych opatreni. Preto treba
definovat’ a hlavne dodrziavat subor pravidiel, poli-
tik a pracovnych postupov. A takisto je potrebné mat
vo firme zavedeny systém pravidelnych $koleni na zvy-
Sovanie bezpecnostného povedomia zamestnancov.

Informacnu bezpecnost riesSi mnozstvo noriem
ISO. Nebudeme ich preberat detailne, zameriame sa
na véeobecné principy. Zakladny dokument je politika
informacnej bezpecnosti, ktorad pre kazdého zamest-
nanca urcuje, co moze, Co nesmie, o musi a za Co je
zodpovedny. Tejto téme sa venujeme v samostatnej
kapitole.

Manazment informacnej bezpecnosti riesi aj or-
ganizaciu IB, spravu aktiv, personélnu a fyzicku bez-
pecnost, prevadzku informaénych a komunikacnych
systémov, manazment aplikacnych a cloudovych
sluzieb, riadenie pristupu ¢i rieSenie bezpecnostnych
incidentov.

Cielom organizacie informacnej bezpecnosti je
vytvorenie organizacnych podmienok na zavedenie
a riadenie informacnej bezpecnosti vo firme ¢i orga-
nizacii. Vedenie firmy schvaluje politiku 1B, posudzuje
a reviduje implementaciu IB, zaraduje zamestnancov
do bezpecnostnych roli, dba na zohladnenie bezpec-
nostnych aspektov v projektovom manazmente a ta-
kisto iniciuje spolupracu s partnerskymi firmami.

i
-~

MANAZMENT

Cielom spravy aktiv je inventarizacia a adekvatna
ochrana aktiv firmy, pricom kazdé doélezité aktivum
musi mat vlastnika, ktory je zodpovedny za jeho
spravu a ochranu. V kontexte informacnej bezpecnosti
sa pod pojmom aktivum chapu predovsetkym infor-
macie, ktoré treba klasifikovat a nasledne adekvatne
chranit.

Ulohou personalnej bezpeénosti je, aby nielen za-
mestnanci, ale aj externi spolupracovnici a zamest-
nanci tretich stran rozumeli svojim povinnostiam,
vedeli, za ¢o nesu zodpovednost, a mali dostatocné
kvalifikacné predpoklady na rolu, do ktorej su zaradeni.
Povinnosti ohladne IB by mali byt Specifikované uz
v pracovnej zmluve. Dolezité je nielen Uvodné Skolenie,
ale aj adekvatne priebezné vzdelavanie. Je potrebné
definovat spolupracu HR a IT oddelenia nielen pri pri-
jimani zamestnanca a pocas pracovného pomeru, ale
aj v pripade jeho ukoncenia alebo zmeny zaradenia.
Tyka sa to nielen vratenia zariadeni, ale aj odobratia
pristupovych prav. Nespokojny zamestnanec je jedna
z najcastejsich pricin bezpecnostnych incidentov.

Ulohou fyzickej bezpeénosti je zabranit neoprav-
nenému fyzickému pristupu k aktivam organizacie,
ako aj ochrana aktiv pred poruchami, pripadne inymi
predvidatelnymi aj nepredvidatelnymi udalostami.

Informacnej bezpecnosti sa tyka aj manazment
vztahov s dodavatelmi a poskytovatelmi sluzieb,
pretoze tieto subjekty maju pristup do informacnych
systémov firmy. Vztahy s externymi subjektmi definuje
bezpelnostna politika a bezpenostné poziadavky by
mali byt zakotvené aj v zmluvach.

Na zabezpeclenie bezproblémovej prevadzky
systémov IKT by mali byt definované kompeten-
cie a zodpovednosti aj ohladne ochrany proti skod-
livému softvéru, zalohovania Udajov, manipulacie
s pamatovymi médiami ¢i spravy zabezpecenia sieti.
V sUcasnosti k tomu pribudla sprava a zabezpecenie
mobilnych zariadeni a IT bezpecnost sUvisiaca s pra-
cou zdomu.

Manazment aplikacnych a cloudovych sluzieb
na sieti je rozdeleny medzi firmu a poskytovatela clou-
dovych sluzieb. Plati jednoduché pravidlo, Ze kazdy je
zodpovedny za tu Cast IT architektury, ktord spravuje.
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MANAZMENT

Pri modeloch poskytovania SaaS sa povinnosti firmy
koncentruju na spravu pristupovych prav pouzivatelov
a zabranenie neopravnenému pristupu k aplikaciam
a informacnym zdrojom v cloude.

BEZPECNOSTNY PLAN

Bezpecnostny plan obsahuje opis moznych sposobov
narusenia jednotlivych komponentov IT infrastruktdry,
opis zranitelnych miest tychto komponentov a sub-
systémov a takisto bezpecnostné opatrenia ich jeho
ochranu, Ci uz technické, alebo organizacné. Sucastou
bezpecnostného planu su aj plany kontroly a vza-
jomna kombinacia fyzickych, technickych a organi-
zacnych opatreni. Rozsah bezpecnostnych opatreni
na ochranu komponentu alebo subsystému sa urcuje
na zaklade posudenia jeho dolezitosti, pripadnej za-
stupitelnosti a takisto predpokladanych sposobov na-
rusenia alebo znicenia.

Pri tvorbe bezpecnostného planu sa najskor iden-
tifikuju kltcové komponenty, ktoré treba ochranit aj
za vynalozenia vyssich nakladov. Nasledne sa vyhod-
nocuje riziko narusenia alebo znicenia tychto prvkov,
ich zranitelné miesta, ako aj predpokladané dosledky
ich narusenia. Prave tie mozu byt argumentom voci
manazmentu a motivaciou na vynalozenie adekvat-
nych prostriedkov a Usilia na zabezpecenie. Nasledne
sa definuju bezpecnostné opatrenia na ochranu tychto
komponentov. Tieto opatrenia su jednak jednorazové,
napriklad nakup bezpecnostného softvéru ¢i hardvé-
rového komponentu, a jednak trvalé, ktoré si tiez vy-
Zaduju Casové kapacity a naklady.

Opatrenia sa Clenia na

u Technické zabezpecovacie prostriedky

m Bezpecnostné prvky informacnych systémov
= Organizacné opatrenia

= Odbornu pripravu zamestnancov, ktori zabezpecuju
ochranu prvku

= Kontrolné opatrenia na dodrziavanie bezpecnos-
tnych opatreni

m Spbsob varovania pri zisteni hrozby narusenia, pri-
padne incidentu
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m Operativne a mimoriadne bezpecnostné opatrenia,
ktoré sa uplatnuju v pripade hrozby narusenia kom-
ponentu alebo subsystému

Rozdiel medzi bezpecnostnou politikou a bezpec-
nostnym planom, ktory je rozpracovanim implemen-
tacie bezpecnostnej politiky, je zrejmy z nasledujucich
prikladov.

Bezpecnostna politika: sprava pristupovych prav
pouZivatelov a zabranenie neopravnenému pristupu.

Bezpecnostny plan: implementacia systému jed-
notného prihlasovania, definovanie biometrického
pristupu, minimalnej dizky a pozadovanej zloZitosti
hesla, nastavenie Casu exspiracie hesiel, odmietnutie
nastavenia predtym pozadovaného hesla, trvalé za-
mknutie zariadenia a vymazanie Udajov po mnohona-
sobnom zadani nespravneho hesla a upovedomenie
administratora, Ze k takejto situacii doslo, automatické
uzamknutie zariadenia po zadefinovanom case, ked
sa nepouziva...

Bezpecnostna politika: ochrana zariadeni pri strate
a kradezi.

Bezpecnostny plan: implementacia vyhladavania
strateného zariadenia, informacia o polohe zariadenia,
moznost dialkového aktivovania vymazania Gdajov,
postup v pripade straty i kradeze.

ZIVOTNY CYKLUS BEZPECNOSTI IT

Cely postup riadenia informacnej bezpecnosti, ktory
sa zacina analyzou rizik, definovanim bezpecnostnej
politiky, bezpecnostnym plédnom obsahujicim sibor
bezpecnostnych opatreni a pokraluje bezpecnost-
nym auditom a kontrolou dodrziavania politik, nie je
jednorazovy proces, ale cyklicky, presnejsie povedané,
proces s cyklickym Zivotnym cyklom, vynitenym no-
vymi technoldgiami, na ktoré sa kriminalnici v kyber-
netickom priestore rychlo adaptuju. V zivotnom cykle
IT bezpecnosti je preto dolezita faza periodickej kon-
troly a zmenového riadenia, v ktorom sa aktualizuju
nevyhovujlce postupy, pripadne softvérové ¢i hard-
vérové prostriedky.

LUBOSLAV LACKO, NEXTECH



SPECIALNY PROJEKT

PRVYMI KROKMI K BEZPECNOSTI

SUFAUDIT A KONCEPCIA

edeli ste, ze cielom az 90 percent stranok, ktoré
Vvlani vznikli v stvislosti s koronavirusom, bolo
podviest navstevnika? ,Ndstup digitalizdacie, presun
do cloudu, viac pripojenych objektov i rozmach prdce
na dialku menia spésob, ako firmy funguju, no zdro-
ven ldkaju tych s necestnymi tmyslami,” hovori Michal
Sekula, bezpecnostny odbornik spolocnosti Atos.
,Dbat na kyberneticku bezpecnost je preto dnes déle-
Zzitejsie ako kedykolvek predtym,” hovori.

PREHLAD O DATACH

Neznamena to vSak hned'sa vrhnUt do investicii. Bezpec-
nostnych rieseni je velmi vela a nie vietky vyhovuju potre-
bam konkrétnej organizacie, podniku ¢i firmy.

.Zadkladom pri rozmyslani o kyberbezpecnostnej stratégii
Je bezpecnostny audit. Ten sa na celti problematiku pozrie
z nadhladu a preveri nielen zabezpecenie jednotlivych za-
riadeni, ale preskima i bezpecnost firemnych procesov ci
bezpecnostné povedomie zamestnancov,” vysvetluje od-
bornik spolocnosti Atos. Kybernetickll bezpecnost treba
riesit koncepcne. Kazda organizécia by mala mat prehlad
o datach, ktoré chce chranit —kde sa nachadzaju, kto k nim
ma pristup, do akej miery st dolezité, ale napriklad i to, ¢i
chce predist ich kradezi alebo ju ochromi aj docasna ne-
dostupnost.

ZACNITE PREVENCIOU

Zakladné riesenie su nastroje typu Data Leakage Preven-
tion, ktorych cielom nie je riesit bezpecnostné incidenty,
ale zabranit, aby k nim vobec doslo. Pomocou upozor-
neni ¢i priamo zablokovanim predidu tomu, aby citlivé
data imyselne alebo nechtiac opustili firmu, ¢i uz na USB
kli, mailom, alebo inym kanalmi. Vhodnym prevencnym
doplnkom je napriklad databazovy firewall.

UPLNY PREHLAD

Uceleny prehlad o okamzitej bezpecnostnej situacii posky-
tuju nastroje typu SIEM — Security Information and Event
Management. ,Zbieraju vsetky prevddzkové a bezpec-

nostné zaznamy, triedia ich, analyzuju, spdjaju, porovnd-
vaju a vyhodnocuju, co by manudlne bolo nad ludské sily.
Okrem toho vsak medzi nimi hladaju aj savislosti a ziska-
nym ddtam tak ddvaju zmysel,” hovori odbornik spoloc-
nosti Atos.

Moderné nastroje tohto typu vyuzivaji umell inteligen-
ciu, takze okrem vcasného upozornenia bezpecnostného
timu uz vedia aj napovedat, ako problém rychlo riesit.

PREPOJENIE TECHNOLOGIE A LUDI

Najvyssia forma pri rieSeni bezpecnosti je prepojenie tech-
noldgie a [udi. Bezpecnostné nastroje su silnou zbrarou, o
najvhodnejsom postupe vsak Casto dokézu rozhodnut len
roky skusenosti. Tie moze organizaciam ponuknut nap-
riklad sluzba centra bezpecnostnych operacii, takzvané
SOC. Firmy sa pri nej nemusia spoliehat na vlastné zdroje,
maju k dispozicii najlepsich odbornikov v Case a miere, v
akej potrebuju. ,Rozhodnutie, akym smerom by sa mala
bezpecnost uberat, by vsak mali spravit organizdcie este
skér, ako sa pustia do nakupov. Nie vZdy je totiZ najlepsim
kritériom cena, do tvahy treba brat' kompatibilitu rieseni aj
ich vhodnost pre potreby firmy. Akémukolvek ndkupu by
tak malo predchadzat zistenie stavu, vyhodnotenie situdcie
a premysleny ndvrh celkovej bezpecnostnej architektiry bez
slabych clankov,” uzatvara bezpecnostny odbornik spoloc-
nosti Atos. L]




BEZPECNOSTNY AUDIT

m kontroly na zabezpecenie spravnosti prenosu a spraco-

Audit bezpecnosti informacného systému je odborné
vania Udajov,

posudenie a ohodnotenie koncepcie, navrhu riese-

nia, prevadzky, pripadne inovacie celého informacného
systému z hladiska ochrany a schopnosti pInit povinnosti
ukladané zakonnymi normami,

m kontroly databazy,
= kontroly vystupnych Udajov.

BEZPEENOSTNY AUDITJE  internymi predpismi a poZiadav- Auditor hodnoti Uroven manazmentu informacného
OHODNOTENIE ZABEZPECENIA  kami organizacie. Z toho vyplyva, systému z hladiska jeho planovacej, organizacnej, perso-
INFORMACNEHO SYSTEMU,

nalnej, riadiacej a kontrolnej funkcie vo vztahu k bezpec-
nosti systému, dalej systém riadenia vyvoja IS a riadenia
samotnej rutinnej prevadzky. Hodnoti celkovy stav a Gro-

Ze auditor pri uskutocnovani au-
ditu bezpecnosti IS musi vycha-
dzat'z urcitého predpokladaného

PROCEDUR, PRAKTIK

A OHODNOTENIE UROVNE
RIZiK, KTORYM INFORMACNY
SYSTEM A INFORMACNE

alebo vopred definovaného po-
Zadovaného stavu bezpecnosti

AKTiVA CELIA. “

systému, ktory by mu mala po-
skytnut predovsetkym schvalena bezpecnostna politika,
rizikova analyzy, bezpecnostna dokumentécia, pripadne
zavery a poznatky predchadzajiceho auditu.

Bezpecnostny audit IT umozni odhalit bezpecnostné
problémy s IT systémami vratane softvéru, hardvéru,
infrastruktdry, proceddr, obchodnych procesov a ludi.
Audit je zamerany najma na rizika a na ohodnotenie rizik
straty, kompromitovania alebo znic¢enia informacii.

Audit bezpecnosti informacného systému je systema-
ticky proces ziskavania a vyhodnocovania poznatkov
0 bezpecnosti systému a v Aiom obsiahnutych udajov
s cielom:

m zistit mieru stladu medzi bezpecnostnou politikou
a skutocnou situaciou,

m poskytnUt primeranu istotu o tom, Ze bezpecnost sys-
tému je na pozadovanej Urovni a Ze bezpecnostny sys-
tém organizacie neobsahuje vyznamné medzery,

m odhalit slabé miesta v bezpecnosti systému,

m oznamit zistené vysledky, pripadne navrhnit mozné
rieSenia zistenych nedostatkov.

Auditor posudzuje Uroven kontrolnych prvkov
na Urovni aplikécie informacného systému a takisto hod-
noti kvalitu riadenia relevantnych prvkov a aspektov sys-
tému, t. j. posudzuje:

m prvky regulujice pristup k aplikacii a manipulaciu s fou,
m kontroly na vstup a verifikaciu vstupnych dat do sys-
tému,
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ven ochrany organizacie, bezpecnost IS ako celku, ako aj
jeho jednotlivych Casti a realizaciu opatreni a protiopat-
reni na minimalizaciu alebo eliminaciu moznych hrozieb.

Z tebrie aj praxe vyplyva, Ze nemozno vybudovat abso-
|itne bezpecny systém, a teda ani auditor nemoze jedno-
znacne potvrdit jeho bezpecnost, pretoze:

m absolUtna bezpecnost sa vzhladom na neustaly vyvoj
v prislusnej oblasti neda dosiahnut,

m na systém bezpecnosti vyznamne vplyva [udsky faktor

n kazdy systém sa da chranit proti nahodnému omylu,
ale nie pred Umyselnym zneuzitim alebo poskodenim.
Auditor a klient sa musia dohodnut na podmienkach

zékazky auditu. Forma a obsah zavazného listu u roznych

klientov sa mozu lisit, v zasade by vsak mal obsahovat:

m ciele auditu,
m rozsah auditu,
m formu sprav alebo inl prezentaciu vysledkov zakazky,

m skutocnost, Ze v dosledku charakteru auditu existuje
riziko, Ze niektoré vyznamné nespravnosti mozu ostat
neodhalené,

m neobmedzeny pristup k akymkolvek spravam, dokla-
dom a ostatnym vsetkym potrebnym informaciam.

Zodpovednostou auditora je vyjadrit objektivny a ne-
zavisly nazor na bezpecnost systému. Nezavislost a ob-
jektivita su zakladné kritérid pre profesionalnu zdatnost
auditora alebo ¢lena auditorského timu. Vzhladom
na rozsah a charakter prace sa na auditora bezpecnosti
IS kladd pomerne vysoké naroky. Predovsetkym musi ist
o Cestny, bezhonnu a déveryhodnu osobu, pretoze or-
ganizacia mu poskytuje velmi déverné informacie.



TYPY AUDITOV
Firmy, ktoré vykonavaju bezpecnostné audity, ponu-
kaju niekolko typov auditu:

Audit systému riadenia informacnej bezpecnosti -
audit sa vykonava podla medzinarodného Standardu
ISO/IEC 27001:2005 (BS ISO/IEC 17799). Vysledkom au-
ditu je zaverecna sprava hodnotiaca sulad urovne in-
formacnej bezpecnosti v organizacii prave vzhladom
na tieto medzindrodne uznavané Standardy, uréené
na budovanie a riadenie informacnej bezpecnosti.

Audit konfiguracie zariadeni — cielom auditu je
preverenie bezpecnosti nastavenia a sluzieb poskyto-
vanych danym zariadenim. Moze ist o konfiguracny
audit aktivnych sietovych prvkov infrastruktury (ako
su firewally, smerovace, prepinace, pristupové ser-
very, VPN tunely) alebo o audit zabezpecenia serverov
a operacnych systémov. Pri takomto audite sa zaria-
denie audituje podla vlastnych auditnych metodologii
zohladnujucich odporucania vyrobcu zariadenia, ako
aj véeobecne platné ,best practices” v danom profe-
sijnom segmente. Je vhodné, ak je audit doplneny aj
o audit procesov pouzivania a administracie danych
zariadeni z pohladu bezpecnosti (napr. audit procesov
spravy smerovaca, zalohovania firewallu, kontrolu in-
tegrity konfiguracného auditu...)

Penetracné testovanie — formou penetracnych tes-
tov ma zakaznik moznost ziskat prehlad o realnych, ale
aj potencialnych slabinach, ktoré mozu predstavovat
reélne rizika pre chranené aktiva. Zakaznik ma takisto
pocas testovania prilezitost overit si funkcnost a efek-
tivnost vsetkych implementovanych obrannych me-
chanizmoy, i uz ide o firewally, rieSenia IDS/IPS, alebo
ochranné mechanizmy na urovni aplikacii. Pocas tes-
tovania skupina Specialistov systematicky prehladéava
véetkymi dostupnymi prostriedkami cielené aktiva,
pricom sa snazi simulovat redlneho Gtocnika, ktory
bud nema ziadne informacie o cielovych systémoch,
alebo disponuje zakladnymi informéaciami o nich. Roz-
diel medzi redlnym utoc¢nikom a auditorom je v tom,
ze cielom penetracnych testov je identifikécia vsetkych
slabin systému, zatial ¢o redlny Gtocnik by hladal iba
jednu, ktord by nasledne aj zneuzil.

Procesny audit — cieflom auditu je posudenie exis-
tencie, funkénosti a opodstatnenosti vykonavania

i
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procesov z vybranej oblasti riadenia informacnej bez-
pecnosti (napr. riadenie pristupov).

Bezpecnostny audit bezdrotovej siete — audit je
vhodny pre vsetky spolocnosti, ktoré vyuZzivaju bez-
drotové siete na kritické operacie, pripadne ich siete
Wi-Fi nie su striktne oddelené od déveryhodnych vnu-
tornych sieti.

Audit zabezpecenia aplikacii — audit skima segre-
gaciu aplikéacii, ako aj celych operacnych systémov po-
mocou sandboxov ¢i virtualizacnych technik.

Cielom auditu v oblasti fyzickej bezpecnosti su bu-
dovy aich okolie, moznost vniknutia cudzej osoby, spo-
sob strazenia vratane skimania vztahu medzi straznou
sluzbou a prevadzkovatelom systému. Do tejto oblasti
patri aj skimanie moznosti ohrozenia pri zZivelnej po-
hrome, existencia a Uroven elektrického zabezpeco-
vacieho systému, umiestenie klucov jednotlivych Casti
auditovaného systému a svisiacich priestorov, sposob
likvidacie dokumentov po lehote platnosti, skartacny
poriadok, skartacné zariadenie, pristup upratovacej
sluzby do kltcovych priestorov auditovaného systému.

Audit v oblasti personalnej bezpecnosti skima
zainteresovanost zamestnancov na celkovej bezpec-
nosti organizacie, Uroven zaskolenia zamestnancov
na pracu s dovernymi a citlivymi tdajmi. Zistuje nielen
podmienky, v ktorych pouzivatelia systému pracuju
a ktoré mozu vplyvat na chybovost ich prace, ale do-
konca aj motivaciu pracovnikov na klticovych mies-
tach z hladiska ochrany tdajov a spolahlivosti chodu
informacného systému. Ddlezity je aj mechanizmus
pri rozvdzovani pracovného pomeru z hladiska utaje-
nia informacii, smernice pre zastupovanie a podobne.

Audit bezpecnosti technickych prostriedkov skima
druh, kvalitu a certifikaciu technickych prostriedkov,
plombovanie pracovnych stanic, ochranu pred neau-
torizovanym zasahom, zabezwpecenie servisu, peri-
odicitu prevencie, spolahlivost zadlohovania, nahradny
zdroj energie, vypinanie obrazoviek terminalov, pouzi-
tie hesla, Specialne antireflexné filtre a pod.

Audit bezpecnosti Udajov skima kompetencie
a smernice pre zadavanie dat, mechanizmy autorizacie
arozlisenie pristupu k Udajom, zélohovanie, archivaciu
a likvidaciu udajov, Sifrovanie dat a pod.

LUBOSLAV LACKO, NEXTECH
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SPECIALNY PROJEKT

ROZHOVOR: ERIKA LINDAUEROVA, HP INC.

PRODUKTY

A RIESENIA HP
NA BEZPECNU |
A EFEKTIVNU PRACU

Ozabezpeéem’ pocitacov, tlaciarni, bezpecnosti
a efektivite pri home office a dalsich zaujimavych
novinkach sme sa porozpravali s Erikou Lindauerovou,
generalnou riaditelkou HP pre Cesku republiku,
Slovensku republiku a Madarsko.

Ako reagovala spolocnost’ HP, ako vyrobca
notebookov, na pandemicku situaciu?

Erika Lindauerova: Prioritou spolo¢nosti HP je
zdravie a bezpec¢nost zamestnancov, zdkaznikov,
partnerov aich rodin. Nase kanceldrie sme zavreli
13. marca 2020 a stdle sme sa do nich nevrdtili.
Vsetci sa museli prisposobit novej situdcii, ale
pracovnd flexibilita tu bola uz pred pandémiou.
Este pred akymikolvek oficidlnymi opatre-
niami sme boli velmi proaktivni v zaisteni
bezpecnosti zamestnancov a v zaisteni toho,
aby nasi zamestnanci mali sprdvne vyba-
venie na prdcu z domu.

Odkedy sa pandémia pred viac ako
rokom zacala, vdcsina zamestnancov
pracuje na dialku, existuje tak dopyt
po dalsich IT zariadeniach, rieSeniach
domdcej tlace a podobne. Preto sa zamer-
iavame na inovdcie a vyvoj produktov.

Poskytla spolo¢nost’ HP firemnym
zakaznikom rieSenia na bezpecnu
pracu z domu?

Erika Lindauerova: Hybridné modely
prdce a ucenia sa stanu novym
normdlom, ludia budu chciet, aby
spolocnosti ponukali flexibilitu v
spésoboch ich prdce. Pozornost
sa zacala sustredovat na vyberové
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kritérid pre zariadenia — dopyt po nich je vyssi a PC segment
sa vyvija z jedného pocitaca na domdcnost na jeden pocitac
na osobu - toto nebolo nikdy délezitejsie. Vzhladom na to, Ze
ludia pracuji z domu, zaznamenali sme takisto zvyseny dopyt
po vybaveni domdcej kanceldrie, napriklad po tlaciarriach do
domdcnosti na podporu prdce zdomu, ale aj domdceho vzde-
Idvania a tzv. nového normdlu.

Od zavedenia prdce zdomu sa jednou z déleZitych tém stala
bezpecnost — kybernetické ttoky st na vrchole a spoloénosti
reaguju na nové scendre utokov a na situdciu, Ze v stredno-
dobom az dlhodobom horizonte musia zabezpecit velku cast
IT pracoviska mimo priestorov spolo¢nosti. Praca vdomdcom
prostredi sa lisi z hladiska bezpecnosti. Zamestnanci pod-
stupuju vdcsie riziko ako v kanceldrii, napriklad pouZivanim
nezabezpeclenych zariadeni, zdielanim zariadeni s rodinou a
priatelmi a pouZivanim pracovnych prostriedkov aj na osobné
ucely. HP Wolf Security je novy druh zabezpecenia koncovych
zariadeni s portféliom vyniteného zabezpecenia hardvéru a
bezpecnostnych sluzieb zameranych na koncové zariadenia,
ktoré su navrhnuté tak, aby pomdhali organizdcidm chrdnit
pocitace, tlaciarne a ludi pred cihajucimi kybernetickymi
preddtormi. HP Wolf Security poskytuje komplexnu ochranu a
odolnost koncovych zariadeni, ktord sa zacina na hardvérovej
urovni a rozsiruje sa na softvér a sluzby.

Home office zrejme aj sama vyuZivate. Aké su vase
odporicania pre l'udi, ktori pouzivaju firemny note-
book na pracu z domu?

Erika Lindauerova: Povedala by som, Ze mdm Stastie, Ze
mézem mat samostatny priestor, kde méZzem pracovat, ¢o je
pre mria délezité. Mdm takisto vynikajucu zostavu, ktord ob-
sahuje aj monitor, aby som mohla pouzivat dvojitu obrazovku,
bezdrétovu kldvesnicu a mys. V pripade potreby na videoho-
vory pouZivam headset na potlacenie hluku, ¢o je uZitocné
pre vdcsie sukromie pri prdci z domu, a moja stolicka HP
Omen ju robi este pohodinejSou. Posun k hybridnej prdci bude
urcite vyraznejsi, preto by som odporicala vybavit si domdcu
kanceldriu zariadeniami, vdaka ktorym bude prdca z domu co
najjednoduchsia a najpohodInejsia.

Pri tychto rozhodnutiach treba pamdtat na bezpecnost,
pretoze svet okolo nds sa neustdle transformuje a vyvija
rychlym tempom, rovnako musi drzat krok aj kybernetickd
bezpecnost. Musime byt neustdle flexibilni, proaktivni a reak-
tivni, aby sme dosiahli odolnost, a to je to, ¢o prindsa HP Wolf
Security. Bude sa neustdle vyvijat a nasim zdkaznikom poméze
udrZat si ndskok pred modernymi hrozbami.

Tdto novd bezpecnostnd platforma predstavuje zjed-
notenie vsetkych ponuk zabezpecenia spolo¢nosti HP v oblasti
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osobnych systémov, tlace, softvéru a sluzieb do jedného
portfélia hardvérovo vynutenych bezpecnostnych sluzieb a
bezpecnostnych sluzieb zameranych na koncové zariadenia.

Zabezpecenie je dolezité nielen pre pocitace, ale aj
pre tlac¢iarne a dalSie zariadenia. Na ¢o by firma ¢i
domaci pouzivatel’ mali dbat, aby ich tlaciarne boli
bezpecné?

Erika Lindauerova: PouZivatelia si ¢oraz viac uvedomuju
bezpecnost, a to najmd pri prdci zdomu. Prdca mimo bezpecia
kanceldrie zvysuje pravdepodobnost kybernetickych tGtokov na
rézne zariadenia. Sprdva Blurred Lines & Blindspots pre HP Wolf
Security zdérazriuje, Ze globdlIny objem kybernetickych utokov
sa pocas covidu zvysil o 238 %, pricom hackeri cielili najmd na
vzdialenych pracovnikov.

ESte raz spomeniem Wolf Security - patria sem
najbezpecnejsie pocitace a tlaciarne na svete s rozsiahlou
stpravou softvéru a sluZieb na zvysenie ochrany a odolnosti
koncovych bodov. Je to novinka na trhu, preto by som to
odporucila podnikovym aj domdcim pouzivatelom. Pouzivatel
sa méZe citit viac v pohode, pretoZe firma mu umozni lahko a
bezpecne tlacit, ¢i uz je v kanceldrii, alebo doma. AZ 76 % kance-
Idrskych pracovnikov tvrdi, Ze prdca z domu poc¢as COVID-19
stierala hranice medzi ich osobnym a profesiondlnym Zivotom.
Polovica z nich uviedla, Ze teraz vidi svoje pracovné zariadenie
ako vlastné osobné zariadenie, a 46 % prizndva, Ze svoj pra-
covny notebook pouZiva aj na sukromné ucely.

Moderné tlaciarne HP vyuzivaju pripojenie ku cloudo-
vym sluzbam. Aké su bezpecnostné vyhody takéhoto
pripojenia?

Erika Lindauerova: Digitalizdcia sa zrychlila vo vsetkych oblas-
tiach, vo vyrobe aj v kanceldridch. Neddvno sme uviedli sluzbu
Instant Ink a HP+ na 35 trhoch vrdtane Slovenska. Ide o inteli-
gentné, pohodiné a udrZatelné predplatné atramentu a tonera,
ktoré modernizuje pouZivatelsku skusenost's domdcou aj hyb-
ridnou tlacou a Setri az 70 % ndkladov na atrament a 50 % na
toner. Origindlne atramentové kazety HP sa predplatitelom
sluzby odosielaju automaticky skér, ako sa minie existujica
kazeta, a predplatné méZete jednoducho spravovat pomocou
aplikdcie HP Smart.

Vdaka novému cloudovému ekosystému HP+ mdézu zdka-
znici a malé podniky zostat v spojeni a zabezpecené pomo-
cou exkluzivnych novych funkcii, ako je napriklad odolnost
nového cloudu, ktord automaticky odhaluje a opravuje prob-
Iémy s pripojenim, a novy monitoring Smart Security, ktory
pomdha detegovat malvérové utoky a predchddzat im. HP+
je vyznamny posun v tlaci, kaZzdé z nasich zlepseni s HP+ bolo
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navrhnuté tak, aby vyhovovalo potrebdm tych, ktori najviac
zdvisia od svojich tlaciarni, pricom v popredi ndsho usilia je
bezpecnost.

Mdme takisto dlha histériu v oblasti zabezpecenia s viac
ako 20-ro¢nym vyskumom a inovdciami v oblasti bezpecnosti
zo Security Lab v laboratéridch HP, ¢o ndm pomdha zaistit, Ze
mdme najbezpecnejsie pocitace a tlaciarne na svete. HP Wolf
Security bude platformou pre vsetky bezpecnostné inovdcie
spolo¢nosti HP, ktoré su rozdelené na HP Wolf Security for
Home, HP Wolf Security for Business, HP Wolf Pro Security a HP
Wolf Enterprise Security.

Medzi vyhody pripojenia modernych tlaciarni HP ku clou-
dovym sluzbdm patri, Ze spolo¢nost HP méze monitorovat
konfiguracné nastavenia tlaciarne, aby zabezpecila sulad s
odporucanymi nastaveniami - tuto funkciu dnes poskytuje
HP SmartSecurity. MéZeme tieZ poskytnut bezpecné riesenie
na tla¢ z cloudu, ktoré umoZzriuje tlac po overeni pri tlaciarni.
Takto je zaistené, Ze citlivé dokumenty sa vytlacia, iba ak sa fy-
zicky nachddzate pri tlaciarni. Bezpecnost je pre nds skutocne
délezitd, a to najmd pri prdci na dialku, a budeme nadalej
poskytovat zlepsené riesenia.

V ¢om vnimate vyhody produktov a sluzieb HP v po-
rovnani s konkurenciou?

Erika Lindauerova: Spolo¢nost HP je zndma ako spolo¢nost
inZinierov - inovdcie, pristupnost a kreativita su pre nds velmi
délezité. Sme jednou z poprednych svetovych technologick-
ych spolocnosti v oblasti tlace a osobnych systémov (PS) a vy-
tvdrame technoldgie, ktoré zlepsuju Zivot ludi na celom svete.
Ako spolocnost pretvdrame kultiru pracovnych sil, spoluprdcu
a kreativitu a zdrovefi inovujeme svoje technoldgie a sluzby pre
hybridné spésoby prdce a vedieme silny pokrok v oblasti VR, Al
a cloud computingu.

Inovujeme prostrednictvom nasich produktov, ako je uve-
denie na trh prvého notebooku, monitora, mobilnej pracovnej
stanice a podnikovych Chromebookov vyrobenych z plastov,
ktoré by ind¢ skoncili v ocedne. Posledny prirastok do tohto
udrZatelného portfélia je HP Elite Dragonfly G2.

Trvalo udrzatelny rozvoj je pre nds velmi délezity. Aj ked'sme
lidrom na trhu v oblasti nasich vyrobkov a sluzieb, zaviazali
sme sa k vizii buducnosti pozitivnej k lesom. Prdve sme oznd-
mili ambiciézne ciele v oblasti zmeny podnebia, medzi ktoré
patri znizenie emisii sklenikovych plynov v retazci HP o 50 %
do roku 2030, dosiahnutie uhlikovej neutrality a nulového od-
padu v prevddzkach spolocnosti HP do roku 2025, a do roku
2030 chceme dosiahnut 75 % podiel recykldcie v produktoch
aich obaloch.
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A nakoniec spolocnost HP je lidrom v oblasti zabezpecenia
koncovych zariadeni. Detailne sa zaoberdme vsetkymi
bezpecnostnymi aspektmi v operacnom systéme, pod i nad
nim. Na tuto oblast sme sa zameriavali uz dlhsie, ale az pan-
démia skutocne zvysila potrebu a tiuzbu po prvotriednom
zabezpeceni. Mdme mnoZstvo ndstrojov, ako napriklad HP
SureStart, ktory deteguje a opravuje skodlivé kddy v systéme
BIOS, HP SureClick umoZriuje bezpecné prehliadanie internetu,
HP SureSense je umeld inteligencia, ktord hladd $kodlivé kddy,
HP SureRun chrdni klticové aplikdcie. Toto vsetko su jedinecné
ndstroje, ktoré pomdhaju kazdému pouZivatelovi pocitaca
alebo tlaciarne HP pracovat, ucit sa a hrat sa bezpecnejsie.

Co mé HP nové vo svojich produktoch?

Erika Lindauerova: Aj nadalej budeme stdt na cele s ino-
vdciami. Rozprestretejsi digitdlny svet nemusi znamenat
zranitelnejsi svet. Ako sa kyberneticky svet neustdle vyvija,
musi sa menit aj kybernetickd bezpecnost. V nadvdéznosti na
nase ozndmenie o Wolf Security zostdva bezpecnost prioritou,
zlepsili sme mnozstvo funkcii na integrovand ochranu, aby
sme zaistili, Ze mdme najbezpeclnejsie tlaciarne na svete. Az
71 % zamestnancov pristupuje zdomova Castejsie a k vdcsiemu
mnoZstvu firemnych tdajov, ako to bolo pred pandémiou, a my
budeme nadalej zavddzat nové bezpecnostné funkcie, ktoré
pouzivatelom pomézu udrzat si ndskok pred vyvijajicimi sa
hrozbami.

V oktébri 2020 sme rozsirili nds program odmeny za chyby
(bug bounty), aby sme ho konkrétne zamerali na chyby
zabezpecenia tlacovych kaziet pre kanceldrie. Cielom je
identifikovat potencidlne rizikd v tlacovych kazetdch pre
kanceldrie - ponukame etickym hackerom odmenu za odha-
lené chyby zabezpecenia.

Uviedli sme takisto HP+ a Instant Ink, o je prelomovy clou-
dovy ekosystém, ktory je bezpelny, produktivny a jedinecne
udrZatelny. Verime, Ze toto je buducnost tlace navrhnutd pre
nové hybridné modely toho, ako Zijeme a pracujeme.

Neddvno sme ohldsili nase rozsiahle portfdlio Spring Gaming.
V roku 2020 sme zaznamenali oZivenie v hrani, obrovsky ndrast
poctu ludi hrajucich online, ako aj mnoho hrdcov, ktori este
len zacali. Medzi najdéleZitejsie polozky patri najnovsi herny
hardvér a softvér urceny pre sucasnych hrdcov s vykonnymi
pocitaémi OMEN 16 a OMEN 17, jasny a prispésobitelny herny
monitor OMEN 25i a komunitné hranie s funkciou OMEN OASIS4
Beta v hernom rozhrani OMEN Gaming Hub5. Velky ispech mal
aj rad Victus by HP s jeho portféliom mainstreamovych hernych
pocitacov novej generdcie so 16-palcovym notebookom.

HP



Bezpeénost’je vo vseobecnosti definovana ako kom-
plex procesov a ¢innosti zameranych na odvratenie
alebo zmensenie identifikovanych rizik, resp. prejavov
hrozieb, ktoré posobia na prislusné aktiva, v tomto pri-
pade na IT infrastruktdru a Udaje.

Bezpecnost je kontinudlny proces na udrziavanie
akceptovatelnej miery zisteného rizika.
Klucova je ta cast definicie, ze zabezpecenie nie je
produkt ani konecny stav, ktory chceme dosiahnut, ale
nepretrzity kontinualny proces. Metody kriminalnikov
v kybernetickom priestore su stale sofistikovanejsie,
a preto sa musi neustale zdokonalovat aj zabezpe-
Cenie.

Bezpecnost IT je komplexna problematika. Nejde len
o0 zabezpecenie serverov, sieti, pocitacov ¢i mobilnych
zariadeni, ale celej infrastruktury. Tu si moézeme vziat
priklad od profesionalov, ktori sa staraju o zabezpece-
nie datovych centier. Riesia aj objektovu bezpecnost

Cize zabezpecenie miestnosti, budov a ich vonkajsieho
perimetra, kontrolu vstupu autorizovanych osob a za-
branenie pristupu nepovolanym osobam. Ked uz spo-
miname zamestnancov, samozrejmost su pravidelné
Skolenia. A takisto ochrana serverovej a komunikacnej
infrastruktury, ¢&i uz fyzickej, alebo virtualizovane;j.

Bezpecnost IT je postavena na troch zakladnych
pilieroch: dostupnosti, integrite a dovernosti. Sluzby,
funkcie a Udaje systémov na IT podporu biznisu
musia byt k dispozicii 24 hodin a sedem dni v tyzdni.
Udaje musia byt Gplné a nezmenené. Strata integrity
z bezpecnostného pohladu znamené zmenu Udajov
bez autorizacie, falSovanie samotnej informacie ¢i
falSovanie Casu jej vytvorenia. Takisto treba zabranit
neopravnenému pristupu k Gdajom a aplikaciam.

Bezpecnostna politika informacného systému je
sthrn politik na zabezpecenie jeho prevadzky. Obsa-
huje suhrn bezpecnostnych poZiadaviek na riesenie
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informacnej bezpecnosti na Urovni fyzickej, perso-
nalnej, administrativnej, pocitacovej a komunikacnej
bezpeclnosti. Bezpecnostna politika musi byt ako do-
kument schvaleny vedenim spolocnosti ako zavdzna
vnutropodnikova smernica.

Dobre definovand bezpelnostnd politika riesi
hlavne prevenciu proti Utokom na ktorykolvek pod-
systém alebo komponent informacného systému, ¢i
uz ide o Utoky z externého, alebo interného prostre-
dia, vedomé alebo nevedomé ohrozenie bezpecnosti
IS firmy ¢i organizacie.

Su to prave bezpecnostné politiky, ktoré odporu-
Caju, lepsie povedané, predpisuju administratorom
systémov a sieti, ako sa zacho-

.DEFINOVANIE  vat v $pecifickych situaciach.
BEZPECNOSTNYCH . . .
POLITIK PRE INFORMACNE D62 Jasne definovanjch po-
SYSTEMY JEVO VLASTNOM  stupov moOzu administratori

ZAUJME KAZDEJ FIRMY

A ORGANIZACIE. SPRAVNE
DEFINOVANE PROAKTIVNE
PRAVIDLA UMOZNUJU
LAHSIE A EFEKTIVNEJSIE
ZVLADAT BEZPECNOSTNE
INCIDENTY.”

pri rieSeni rovnakych inciden-
tov postupovat rézne podla
svojich domnienok, ¢o casto
vedie k nespravnym, niekedy
az kontraproduktivnym roz-
hodnutiam. Délezity faktor je

aj migracia pracovne;j sily. Ad-
ministratori sa mézu menit, no bezpecnostné politiky
zostavaju a v pripade nutnosti sa inovuju a doplifiaju.
Typicky priklad je zavadzanie novych IT architektur,
napriklad cloud computingu ¢i virtualizacie.

Firmy bez spravne definovanych politik alebo
firmy, ktorych bezpecnostné politiky zlyhaju, stra-
caju doveru zakaznikov, obchodnych partnerov a v
pripade nezvladnutia bezpecnostnych incidentov
vacsimi firmami ¢i korporaciami na tdto skutocnost
reaguju aj akciové trhy. Typicky priklad st nedavne
kradeze Udajov o pouzivatelskych Gctoch v niekto-
rych vyznamnych globalnych spoloc¢nostiach.

SMERNICA O BEZPECNOSTNEJ POLITIKE

Je to pisomny dokument schvaleny vedenim spolocnosti
ako zavazna vnutropodnikova smernica, idealne v po-
dobe komplexného projektu na ochranu informacnej
infrastruktary spolocnosti, v ktorom budu definované
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jednotlivé hrozby Specifické pre danu spolo¢nost.
Smernica by mala obsahovat suhrn bezpecnostnych
poziadaviek a opatreni na riesenie IT bezpecnosti na fy-
zickej, serverovej, komunikacnej,
personalnej a administrativnej
Urovni. Takisto by mala obsa-
hovat komplexné rieSenie bez-
pecnosti informacného systému
v ramci celej firmy ¢i organiza-
cie. Smernica by mala poskyt-
nut odpovede na zakladné

~SMERNICA

JE KLUCOVY PiISOMNY
DOKUMENT FIRMY
ALEBO ORGANIZACIE,
KTORY DEKLARUJE

BEZPECNOSTI IS.”

0 BEZPECNOSTNEJ POLITIKE

PREDSTAVU MANAZMENTU
O KOMPLEXNOM RIESEN{

okruhy otazok:
= Co je predmetom ochrany a preco to treba chranit
m SpOsob proaktivnej ochrany

m Reaktivna ochrana, ak dojde k zlyhaniu proaktivnych
opatreni

Z vymenovanych bodov je zrejma orientacia na pro-
aktivnu ochranu, no smernica ¢i projekt by mali obsa-
hovat aj protiopatrenia a definiciu postupov v pripade
kybernetického incidentu. Bezpecnostny projekt musi
obsahovat aj zoznam hrozieb, ktoré neboli z urcitych
dovodov osetrené. Najcastejsi dovod st vysoké naklady,
pripadne mala dolezitost niektorych udajov, napriklad
diagnostickych ¢i prevadzkovych, ktoré nie su citlivé.

TYPY BEZPECNOSTNYCH POLITIK

Rozpoznavame tri typy zakladného filozofického pri-
stupu k bezpecnostnej politike vyuzivania IS:

Paranoja — zakadzané je vsetko vratane tych aktivit,
ktoré by mali byt povolené. V psychiatrii paranoja zna-
mena, Ze sa neveri nikomu a nicomu — nebezpecenstvo
moze prist odkialkolvek. Paranoja ma opravnenie v od-
vetviach s tajnymi alebo pre firmu velmi cennymi infor-
maciami. V beznej firemnej praxi sa aplikovat neda. To
by firma velmi rychlo prisla o talentovanych [udi, schop-
nych samostatne premyslat.

Opatrna politika - zlata stredna cesta. Vietko je za-
kézané okrem tych aktivit, ktoré su explicitne povolené.

Liberalna politika je opak paranoje, teda ¢o nie je za-
kézané, je povolené. Ludia by sa mali riadit rozumnymi
pravidlami, ktoré ich neobmedzuju pri praci, ALE kazdy
ma iba opravnenia, ktoré nevyhnutne potrebuje pri svo-
jej praci.



Anarchia - absolutny chaos, ked'si vo firme kazdy
robi, ¢o chce. Anarchia méze vladnut bud' v celej firme,
alebo len od urcitej trovne (napriklad stredny technicky
manazment, pripadne paradoxne IT oddelenie, hlavne
programatori). Administrator nezvlada spravu siete a ma-
nazmentu nezalezi na pouzivani informacnych technoldgii.

ODPORUCANIA Z PRAXE

V tejto stati heslovite opiSeme kroky, ktoré sa osved-
Cili pri definovani bezpecnostnej politiky v podnikovej
praxi.

Inventarizacia aktiv —zmapovanie prostriedkov a de-
finovanie ich priorit. Od toho sa odvija stupen pozado-
vanej ochrany.

Analyza potencialnych hrozieb a rizik - ktoré
hrozby su aktualne a ktoré najnebezpecnejsie. Pri kaz-
dej hrozbe musime definovat predpokladany désledok
pre nasu firmu alebo organizaciu.

Sposob ochrany - z predchadzajlcich krokov vieme,
aké prostriedky pred akymi hrozbami treba chranit.
V tomto kroku je potrebné definovat najvhodnejsi spo-
sob ochrany a postup pri disaster recovery. Najvhodnejsi
znamena kompromis medzi Ucinnostou a nakladmi.
Takisto treba pre kazdy obranny mechanizmus vyme-
dzit kompetencie, urit zodpovedné osoby.

Prevencia - aby ste sa vyhli strate najcennejsieho aktiva
Cize udajov, je nevyhnutné zalohovanie. Odporuca sa
vypracovat projekt pocnuc uréenim doblezitosti Udajov
cez vyber vhodnych zaloznych médii (Coraz popularnej-
Sie je zalohovanie v cloude, ak to charakter Udajov dovo-
[uje) aZ po urenie intenzity zalohovania. Dolezitu Ulohu
hraju naklady — tie nemozu prevysit hodnotu Udajov. Aj
v tomto kroku je potrebné urcit zodpovedné osoby.

Definovanie pravidiel a zodpovednosti - sicas-
tou bezpecnostnej politiky je definovanie kompetencie
jednotlivych zamestnancov a pravidla, ktoré musia do-
drziavat. Kompetencie stanovuju, kto a za akych okol-
nosti méa pristup ku ktorym zariadeniam a ku ktorym
zariadeniam pristupovat nesmie. Sucastou pravidiel je
nielen stanovenie postihov za porusenie predpisov, ale

aj to, ako mé zamestnanec postupovat v situacii, ked

bezpecnostné mechanizmy zlyhaju (napr. jeho pocitac

”
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je napadnuty virusom). Dolezité je, aby zamestnanci
podpisali, Ze sa s tymito pravidlami oboznamili.

Plany pre stav ohrozenia — postupy reagovania
na kyberneticky utok ¢i stratu, pripadne odcudzenie
Udajov alebo iné Skody. Ak su jasne definované kompe-
tencie a postupy, skoda spdsobena Utokom sa zminima-
lizuje. Zamestnanci nespanikaria a kompetentni spravne
vyhodnotia danu situaciu.

BEZPECNOSTNY PROJEKT

Bezpecnostny projekt musi obsahovat vietky nalezitosti,
ktoré mu uklada legislativna. Mal by byt vybudovany
na troch zakladnych pilieroch:

Bezpeénostny zamer - definicia zakladnych bezpec-
nostnych cielov a Specifikovanie minimalne pozado-
vanych bezpecnostnych, technickych, organizacnych
a personalnych opatreni na jeho dosiahnutie. Bez-
pecnostny zamer spravidla definuje aj zabezpecenie
ochrany osobnych Udajov v informacnom systéme
a sposob ich vyuzitia.

Analyza bezpecnosti IS: analyza rizik, kde su identi-
fikované hrozby posobiace na jednotlivé aktiva infor-
macného systému sposobilé narusit jeho bezpecnost
alebo funkcnost. Analyza by mala obsahovat aj navrhy
opatreni, ktoré eliminuju alebo minimalizuju vplyv rizik.

Bezpecnostné smernice: opis technickych, organi-
zacnych a personalnych opatreni vymedzenych v bez-
pecnostnom projekte a ich vyuzitie v konkrétnych
podmienkach. Smernice by mali obsahovat nielen roz-
sah opravneni a opis povolenych &innosti jednotlivych
opravnenych osob, sposob ich identifikacie a autentiza-
cie pri pristupe k informaénému systému, ale aj rozsah
zodpovednosti opravnenych osob a predovsetkym osoby
zodpovednej za dohlad nad ochranou osobnych tdajov.
Sucastou smernic by mala byt aj Specifikécia sposobu,
formy a periodicity kontrolnych ¢innosti zameranych
na dodrziavanie bezpecnosti informacného systému.
Okrem proaktivnych opatreni musia bezpecnostné smer-
nice obsahovat aj definicie postupov pri havariach, poru-
chach a inych mimoriadnych situaciach vratane moznosti
efektivnej obnovy stavu pred havariou.

LUBOSLAV LACKO, NEXTECH
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Riziko opisuje pravdepodobnost vyskytu a prakticky
nasledok negativnej udalosti. Sposobené skody sa
mozu lisit svojimi nasledkami, &i uz priamymi, alebo ne-
priamymi. Podla toho méze byt predmetnéa udalost viac
¢i menej tolerovatelna. Na to, aby firma ¢i organizacia
vedela posudit, ktoré udalosti si vzhladom na pomer
nasledkov a nakladov na odvratenie prislusnej udalosti
prijatelné a ktoré udalosti si vzhladom na zavaznost
dosledkov neprijatelné, musi ¢o najlepsie poznat po-
tencialne hrozby a mieru vlastnej zranitelnosti.

Rast rizika eSte viac podmienuje Coraz mensia tole-
rancia k akémukolvek zlyhaniu, ¢o ma nepriamo na sve-
domi rozmach a globalizacia masovokomunikacnych
prostriedkov. Kazdé zlyhanie firiem, napriklad kradez
Udajov o klientoch, vyjde takmer okamzite najavo a do-
sledkom je prakticky bezprostredny pokles ratingu pri-
slusnej firmy. Preto je nevyhnutné, aby kazda firma mala
implementovany taky systém riadenia, ktory zvladne aj
krizové situacie. Preto je riadenie rizik — Enterprise Risk
Management — ddlezita sucast podnikovych informac-
nych systémov. Casto sa pouziva aj pojem EWRM, ¢o
znamené Enterprise-Wide Risk Management a ozna-
Cuje celopodnikovy manaZment rizika. Manazérstvo
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rizika je termin pouzivany na oznacenie logickej a sys-
tematickej metddy uréovania suvislosti, identifikovania,
analyzy, vyhodnotenia, zaobchadzania, monitorovania
a oznamovania rizik stvisiacich s akoukolvek cinnos-
tou, funkciou alebo procesom sposobom, ktory orga-
nizaciam umozni minimalizovat straty a maximalizovat
prilezitosti a moznosti. Manazérstvo rizika sa zaobera aj
identifikaciou prilezitosti, ako aj vylu¢ovanim alebo zni-
Zovanim strat. Riadenie rizik stvisiace s bezpecnostou IT
je stcastou ERM.

Systematicky pristup k posudzovaniu hrozieb a odha-
[ovaniu zranitelnosti vyzaduje pravidelné vykonavanie
analyzy rizik. Je to zékladny nastroj systému riadenia
informacnej bezpecnosti, ktory poskytuje organizacii
efektivny prostriedok na kvalifikované urCovanie prio-
rit v oblasti informacnej bezpecnosti na strategickej aj
operativnej Urovni. To, ¢i dané riziko bude odstranené,
eliminované, pripadne akceptované, zavisi od stupna
zavaznosti a nakladov potrebnych na jeho riesenie.

Analyza rizik je zakladny nastroj systému riadenia
informacnej bezpecnosti, ktory slizi na kvalifikované
uréovanie priorit v oblasti informacnej bezpecnosti



na strategickej, taktickej aj operativnej Urovni. Analyza
rizik méze byt realizovana interne aj externe. Ak ana-
lyzu vykonava Specializovana firma, dosledkom su ob-
jektivne vysledky ziskané nezavislou stranou.

Sucastou analyzy rizik je aj vytvorenie metriky ne-
predvidatelnych faktorov, vyplyvajucich z nedokona-
losti systémov a postupov, pripadne z konania ¢loveka
alebo zasahu vyssej moci. Vysvetlit predchadzajicu vetu
by si do roku 2019 vyzadovalo dost velké Usilie. Korona-
kriza v roku 2020 nazorne ukazala ddlezitost zahrnutia
nepredvidatelnych faktorov.

Vysledky analyzy rizik poskytuju podklady na roz-
hodovanie manazmentu IT oddelenia a, samozrejme,
aj exekutivy, aby mohli prijimat spravne rozhodnutia
a aplikovat efektivne opatrenia v oblasti informacnej
bezpecnosti.

Analyza rizik prebieha v dvoch krokoch. V prvom
kroku sa identifikuju a klasifikuju aktiva. Parametrami
klasifikacie dat su dostupnost, dovernost a integrita.

Viysledkom je supis aktiv. Kazdému aktivu su v spo-
lupraci s vlastnikom stanovené poziadavky na jeho
ochranu a zabezpecenie.

V druhom kroku sa identifikuju zranitelnosti a posu-
dzuju hrozby posobiace na aktiva. Na zaklade tychto
informacii sa urci hodnota zavaznosti jednotlivych rizik.
Vysledkom druhého kroku je zoznam identifikovanych
rizik s opisom, urenou zavaznostou a ndvrhom na od-
stranenie alebo minimalizaciu rizika.

Skimaju sa scenare aich dosah najma z hladiska straty
integrity, dostupnosti a dovernosti informécii. Medzi
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negativne dosledky patria hlavne cas na vysetrovanie
a opravu, prestoje, naklady na odbornikov schopnych
obnovit zasiahnuty systém, strata reputacie, prilezitosti,
a teda aj konkurencieschopnosti.

Vysledkom analyzy informacnych rizik by mal byt
sposob dosiahnutia rovnovahy medzi pozadovanou
Urovinou zabezpecenia na jednej strane a nakladmi po-
trebnymi na jej dosiahnutie na druhej strane. Rozlisuju
sa prijatelné a neprijatelné rizika. Pri prijatelnom riziku
je pravdepodobnost vyskytu neziaduceho efektu velmi
mala, pripadne jeho nasledky su akceptovatelné, takze
firma alebo organizacia je s ohladom na potencialne
naklady spojené s jeho pripadnou eliminaciou ochotna
toto riziko podstupit. Neprijatelna uroven rizika zna-
mena ohrozenie ¢i dokonca zanik firmy, a preto nevy-
hnutne vyZaduje prijatie preventivnych opatreni na jeho
znizenie. Vystupom analytickej fazy by mal byt katalog
rizik, ktory obsahuje vietky vyznamné rizika vratane
ohodnotenia ich mozného dosahu na podnikanie spo-
loCnosti a pravdepodobnosti vzniku kritickej udalosti.
Tieto informacie sa pouziju v rozhodovacom procese,
v ktorom sa definuju opatrenia na pokrytie rizik a sta-
novuju sa priority pri ich nasadzovani. Ak riziko nie je
akceptovatelné, treba sa mu vyhnut, Cize je potrebné
prijatie iného rieSenia, ako je to, ktoré viedlo k riziku.
Dalsie rieenie je zdielanie rizika Cize poistenie.

Riadenie rizik informacnej bezpecnosti usmeriuje
medzindrodnd norma ISO/IEC 27001. Norma ISO/
IEC 31000 rieSi manazérstvo rizika. Opisuje 31 metod
na ohodnotenie rizik.

LUBOSLAV LACKO, NEXTECH
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DECEPTION TOKEN TECHNOLOGY

S HACKERMI TREBA BOJOVAT
[CH VLASTNYMI ZBRANAM|

by ste sa branili pocitacovym zlocincom, musite sa

zamysliet nad tym, ako uvazuju. Pokrocilé hrozby
vyzaduju pokrocilé riesenia. Patria medzi ne technoldgie
podvadzania a vytvarania navnad, tzv. tokenov na za-
chytenie skodlivych cinitelov, ktoré umoznia rychlejsiu
detekciu Utokov. Tieto technoldgie vedia nalakat zlocin-
cov, aby sa chytili do pasce, a vyrazne zlepsuju moznosti
bezpecnostnych timov na rychle a presné odhalenie
utokov.

€0 ZNAMENA TECHNOLOGIA DECEPTION

Technoldgia deception - alebo technoldgia pasci —
predstavuje efektivny pristup k vytvaraniu bezpec-
nostnych obrannych systémov, ktoré vcas deteguju
hrozby minimalizovanim falosnych poplachov s mini-
malnym dosahom na vykon v sieti.

Tato technoldgia vytvara navnady - realisticky poso-
biace falosné aktiva (domény, pristupy k databazam,
serverom, aplikaciam, siborom, pouzivatelské povere-
nia a dalSie), ktoré su v sieti umiestnené spolu s legitim-
nymi aktivami. Pre Utoc¢nika, ktory narusil siet, neexistuje
sposob, ako odlisit falosné od skutocného. V okamihu,
ked interaguje s navnadou, spusti sa tichy alarm, zatial
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o ostatné bezpecnostné systémy zhromazduju infor-
macie o vniknuti a zdmeroch Utocnika.

VYTVARANIE NAVNAD

Zakladom fungovania technolégie deception je vytva-
ranie ,virtudlneho minového pola*, tisicky atraktivnych
navnad a klamnych cielov. SU to tzv. tokeny, na ktoré
lakame Utocnika a branime tak Utokom na kritické
systémy.

Navnady musia spifiat nasledujice charakteristiky:

m Atraktivne pre hackera, aby ich pouZzil v prieskumnej
faze atoku

m Kompletne pasivne
m Autenticky vyzerajlce

m Bezny pouzivatel by k nim nemal mat jednoduchy
pristup

m Nie sU to aplikacie beziace v RAM ani nainstalované
na pocitac

m Na pocitaci nie je zdznam o instalovani tokenu

Socialny inZiniering proti hackerom. Je dolezité,
aby firma okrem klasickych navnad vytvorila vlastné



navnady a klamné ciele, ktoré dokazu hackera v sieti
zmiast.

IT spolocnosti, ktoré poskytuju sluzby technologii
deception, maju vlastné know-how, ako pristupovat
k utocnikom. Na to sa Casto proti hackerom vyuziva ich
vlastna zbran - socialne inZinierstvo. Presne tak sa vytva-
raju aj navnady, na ktoré sa ma chytit sam utocnik.

ODHALIT / UPOZORNIT /
POSKYTNUT DATA

Technolégie deception po nasadeni navnad okamzite
deteguju podozrivé aktivity hackera v kritickych systé-
moch. V priemere trva vyse pol roka, kym spolo¢nost
objavi, Ze ma v sieti Gtocnika. Dobre nastavené techno-
l6gie deception dokazu dramaticky zrychlit odhalenie
nezelaného navstevnika.

Technoldgia deception dokaze informovat o prebieha-
jucich bezpecnostnych Gtokoch pomocou standardnych
monitorovacich nastrojov. V stcasnosti nie je otazkoy, Ci
firma bude cielom kybernetického utoku, ale kedy.

Technoldgie deception poskytuju data na dalsie vy-
Setrovanie vektorov Utokov.

MANAZMENT

PRE KOHO JE TECHNOLOGIA DECEPTION

Je zndme, ze kazdym rokom rastie pocet kybernetic-
kych utokov, pricom vacsina spolocnosti nedokaze utok
odhalit. Technoldgie deception vyuzivaju hlavne velké
a bezpecnostne vyspelé organizacie. Coraz viac si véak
riziko Utokov uvedomuiju aj mensie spolocnosti a pova-
ZUju tato technoldgiu za mimoriadne atraktivnu.

BENEFITY VYUZIVANIA

Zlepsena detekcia hrozieb jasne naznacuje, ze Utocnik
je v sieti. Technoldgia deception je pre Utocnika nevidi-
telna a navnady su v podstate Utocnikmi nedetegova-
telné. Pouzité vystrahy su zalozené na skutocnej aktivite,
takze minimalizuju pocet falo$nych poplachov. Dobre
rozmiestnené navnady okamzite upozoriuju na podo-
zriva aktivitu, ¢im sa vyrazne znizuju Skody spdsobené
Utokom. Takto generované vystrahy o Gtoku maju vy-
soku mieru doveryhodnosti a v redlnom case poskytuju
bezpecnostnym timom prilezitosti na pripravu obran-
nych scenarov.

PETER ROTH, CIO SPOLOCNOSTI ANASOFT

?;t;i:f;ﬁem =] Deception TECVH NOLOGICKE
ke = technology RIESENIE

Realne servery — QD ° Qo

Ay

:’_ Nepovoleny pristup
detegovany
P—

1. Umiestnenie tokenov: umiestnenie na-
vnad, ktoré su pre Utocnika atraktivne. Obsa-
huje preddefinované navnady s moznostou
vytvarania vlastnych. Ideélne je, ked pre Gtoc-
nika pripravite vlastné navnady, ktoré sa co
najvernejsie priblizuju zodpovedajdcim akti-
vam vasej spolo¢nosti.

2. Distribucia tokenov: navnady su automa-
ticky distribuované na pocitace v sieti pomo-

Utoénik cou Standardnych nastrojov (napr. MS SCCM,
Tivoli, MS GPO).
3. Servery: Informacie z tokenov smeruju
7 na falosné (honeypot) alebo existujice ser-
very a sluzby.
o 4. Monitoring: technol6gia deception moni-
Monitoring

toruje zneuzitie tokenov pomocou Standard-
nych nastrojov, ako sG MS SCOM, Zabbix,
Nagios, OpenNMS, pripadne SIEM.

)
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MANAZER KYBERNETICKE) BEZPECNOST

poslednom ¢ase mozeme pozorovat zvyseny za-

ujem hackerov o slovenské organizacie a narastajuci
pocet pripadov ich napadnutia réznymi kybernetickymi
Utokmi. Preto sa dostava do popredia otazka kyberne-
tickej bezpecnosti. V rdmci nej je potrebné vybudovat
tim, ktory bude aktivne predchadzat takymto utokom,
a jednou z roli v tomto time je funkcia manazéra ky-
bernetickej bezpecnosti. Organizacie, ktoré spadaju
pod zékon o kybernetickej bezpecnosti, musia tuto
funkciu zabezpedit zo zdkona. Pre ostatnych je to naich
zvazeni, ale treba si povedat, Ze tieto veci sa neoplati
podcenovat. Napriek tomu mnohé organizacie beru
kybernetickd a informacnu bezpecnost na lahkd vahu.

€O JE ULOHOU MANAZERA
KYBERNETICKE) BEZPECNOSTI?

Je to zodpovednost za organizovanie systému riadenia
kybernetickej bezpecnosti. Cielom jeho fungovania je
obmedzit' skody, ktoré by mohli vzniknit v dosledku
chyb, omylov alebo neopravneného pouritia sieti a in-
formacnych systémov. Tato Uloha je uUplne kltucova
na spravne nastavenie fungovania systému riadenia
kybernetickej bezpecnosti.

Manazér kybernetickej bezpecnosti ma povinnost
informovat priamo Statutarny organ prevadzkovatela
zakladnej sluzby o ¢innostiach vyplyvajucich z vykonu
jeho Ulohy. Najma o stave systému riadenia kybernetic-
kej bezpelnosti. Manazér kybernetickej bezpecnosti je
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jeden zo zakladnych nastrojov tvorby bezpecnostnych
opatreni prevadzkovatela zakladnej sluzby a ich aplika-
cie do praxe. Manazér kybernetickej bezpecnosti by mal
detailne poznat zavedené procesy a mal by disponovat
dostatocnou znalostou vnutornych IT procesov. Mal by
kontrolovat fungovanie zavedenych procesov infor-
macnej bezpecnosti a ich dodrziavanie, hlavne zamest-
nancov informatiky, ale aj ostatnych zamestnancov.

Manazér informacnej bezpecnosti je predovsetkym
vykonna funkcia, ale niektoré vystupy jeho prace (kon-
cepCné materiadly informacnej bezpecnosti, prehlady
stavu informacnej bezpecnosti v organizacii a najma
navrhované opatrenia) sa musia prerokovat vo vedeni
organizacie a po pripadnych Upravach a schvaleni pre-
sadzovat z Urovne vedenia organizacie.

KTO BY MAL BYT MANAZEROM
KYBERNETICKEJ) BEZPECNOSTI?

Asi by to nemal byt informatik, ktory si procesy navrhne,
zavedie a nakoniec si ich aj sam skontroluje, i funguju
tak ako majd. Mal by to byt clovek, ktory rozumie aj
informatike, len takych je okrem informatikov uz po-
menej. Jedno zo schodnych rieSeni je zabezpedit si tuto
funkciu externym odbornikom alebo firmou, ktord ma
s touto problematikou dlhorocné skusenosti a vie sa
opriet o silné referencie.

DANIEL SCHIKOR,

vedudi auditor informacnej bezpecnosti, SOMI Systems a.s.




SKEN(TEST

kenovanie siete predstavuje posudenie zranitelnosti

siete a informacnych systémov organizacie. Pri ria-
deni testovania sa kladie déraz na zhromazdovanie
informacii o technickej zranitelnosti siete a informac-
nych systémov organizacie. Takisto je velmi doélezité
zhodnocovat mieru vystavenia sa zranitelnosti, aby
organizacia mohla pristUpit k zavedeniu prislusnych
opatreni na potlacenie rizik. Pri skenovani siete sa pou-
Ziva Specializovany softvér, ktory na zaklade vstupnych
parametrov na konci skenovania prideli kazdému zaria-
deniu na konkrétnej adrese v sieti hodnotenie, tzv. CVSS
- Common Vulnerability Scoring System. Tento systém
v doslovhom preklade znamena ,systém hodnotenia
znamych zranitelnosti” a predstavuje verejny indus-
tridlny Standard na hodnotenie zavaznosti zranitelnosti
pocitaCovych systémov a sieti.

Vysledkom testovania siete je prehladny manazérsky
report pre vedenie organizacie a podrobny technicky

Testovanie siete zahiia:

m zistenie zariadeni zapojenych v sieti
(aktivne sietové prvky, PC, servery)

m zistenie zranitelnosti na zariadeniach v sieti
podla databazy CVSS

m klasifikaciu najdenych zranitelnosti podia
ich zavaznosti

m testovanie na pritomnost zakladnych
(predvolenych) hesiel

report pre IT oddelenie. Na zaklade tychto sprav ziska
organizacia podrobny prehlad o slabych a rizikovych
miestach vo svojej sieti, na ktoré sa nasledne treba za-
merat a vhodnymi nastrojmi a postupmi ich ¢o najskor
eliminovat.

Ing. ZUZANA REJKOVA,

analytik informacnej bezpecnosti, SOMI Systems a.s.

systems
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REALIZUJEME INFORMACNE AUDITY PRE FIRMY
A OCHRANU PRED KYBERNETICKYMI HROZBAMI

e KOMPLEXNY SKEN SIETE - MONITOROVANIE ZRANITELNOSTI
FYZICKYCH ZARIADEN{ ZAPOJENYCH V LOKALNEJ
INFRASTRUKTURE (VONKAJSIE + VNUTORNE HROZBY)

e VYPRACOVANIE RIZIKOVEJ ANALYZY - BEZPECNOSTNA
ANALYZA ZAVEDENYCH PROCESOV A ICH DODRZIAVANIA

e ANALYZA MOZNEHO UNIKU DAT - PREDMETOM ANALYZY JE :
ZISTENIE MECHANIZMOV UNIKOV DAT VO VOSOM IT PROSTREDI.
ANALYZA SA ZAMERIAVA NA IDENTIFIKOVANIE MOZNYCH
UNIKOVYCH CIEST VO VASEJ LOKALNEJ POCITACOVEJ SIETI,

PRIPADNE VASICH ZAMESTNANCOV

e PLAN ELIMINACIE RIZIK - KOMPLEXNY POSTUP MINIMALIZACIE
BEZPECNOSTNYCH HROZIEB, NAVRH RIESENI A IMPLEMENTACIE
VHODNYCH TECHNICKYCH A ORGANIZACNYCH RIESENI

(VONKAJSIE + VNUTORNE HROZBY)

¢« PRESKOLENIE ZAMESTNANCOV V PROBLEMATIKE
KYBERNETICKEJ BEZPECNOSTI - INTERAKTIVNE SKOLENIE
REFLEKTUJUCE NAJNOVSIE A NAJROZSIRENEIJSIE KYBER UTOKY

(VNUTORNE HROZBY)

* VYKON FUNKCIE MANAZERA KYBERNETICKEJ BEZPECNOSTI

e TECHNICKA A BEZPECNOSTNA PODPORA

SOMI Systems a.s., Lazovna 69 B.B., www.somi.sk
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Jeden z atributov stcasného dynamického trhu
prace je migracia. Pracovnici odchadzaju, pripadne
st prepusteni z roznych dovodov a s priebehom
tohto procesu nepanuje vzdy obojstranna spokoj-
nost. Niektori prepusteni zamestnanci pocituju voci
byvalému zamestnavatelovi nevrazivost a budu sa
snazit ho roznym sposobom poskodzovat. Najcastej-
Sie ide o kradez Udajov s Umyslom ich zneuzitia alebo
pokus o Utok na podnikové informacné systémy.
Podla vysledkov viacerych nezavislych prieskumov
analytickych a konzultacnych spoloc¢nosti sa poten-
cialnej odvety od byvalych zamestnancov obava az
75 % manazérov a zaroven si kladu otazku, ¢o treba
urobit, aby sa vyhli problémom, ktoré im nespokojni
prepusteni zamestnanci moézu sposobit. Prieskum
sa, samozrejme, robil aj u zamestnancov. Viac nez
40 % respondentov, s ktorymi bol pocas uplynulych
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EDIST POMSTE

‘ ZAMESTNANCOV

12 mesiacov rozviazany pracovny pomer, priznalo,
ze si z firmy odniesli dolezité data. Najcastejsie uva-
dzané dovody boli vizia ich vyuzitia v novom za-
mestnani, vyuZitie obchodnych kontaktov, vyuzitie
informécii pri vlastnom podnikani. Najatraktivnejsie
informacie su podla vyjadrenia respondentov data-
bazy obchodnych kontaktov, zmluvy a iné dolezité
dokumenty. Na ilustraciu nacrtneme situaciu, ktora
je hlavne v malych firméch viac nez bezna. Pracov-
nik ma na svojom prenosnom pocitaci, ktory pouziva
Vv praci a Casto si ho berie aj domov, nielen aplikacie,
ale aj dokumenty a neraz dokonca komplexné udaje
v lokalnych databazach, pripadne v siboroch doku-
mentov tabulkovych procesorov. V lepSom pripade
ma zamestnanec len dokumenty a Udaje, ktoré pot-
rebuje na svoju pracu, v horSom pripade postupne
zhromazdil vadsinu IT agendy svojej firmy. Pri ne-




spravne nastavenych bezpecnostnych politikach si
pracovnik prv, nez odovzda firemny notebook, moze
skopirovat Gdaje na sikromné paméatové média.

Co moze zamestnavatel urobit, aby pracovnikovi
zabranil tieto Udaje zneuzit? Odpoved je, zial, alar-
mujuca: Nemodze urobit takmer ni¢. Pomsta byvalych
zamestnancov je popri ransomvéri azda najmarkant-
nejsi priklad toto, Ze prevencia je ovela Ucinnejsia
nez riesenie nasledkov. Jediné, o moze pracovnika
od zneuZitia Udajov odradit, je legislativny postih. Ak
pracovnik Udaje svojho byvalého zamestnanca zne-
uzije a poskytne ich konkurencii alebo médiam, vys-
tavuje sa riziku trestného stihania. Postih za porusenie
legislativy nemusi byt aplikovatelny vo vsetkych pri-
padoch. Dokonca moze vzniknUt opacna situécia, ked
nespokojny zamestnanec poskytne niektoré Udaje
od svojho byvalého zamestnavatela vysetrovatelovi,
prokuratorovi, danovému ¢i finanénému Uradu. Tento
scenar je natolko kontroverzny, Ze ho nebudeme
dalej rozvijat.

Vazny problém pre firmu, v ktorej si kazdy spravuje
svoj pocita¢ sam, moze byt aj odchod pracovnika,
ktory je spokojny a nema ani v najmensom umysel
byvalému zamestnavatelovi skodit. Na tazkosti moze
narazat prevzatie agendy. Aj v pripade, ze bol mig-
rujuci pracovnik svedomity a poriadkumilovny a ma
snahu svoju agendu zodpovedne odovzdat, bude
pre jeho nastupcu pomerne problematické vyznat sa
v organizacii jeho dokumentov a priecinkov.

Ak zamestnavatel podceni prevenciu, v okamihu
prepustenia zamestnanca je prakticky bezmocny.
No ak firma realizuje déslednu analyzu rizik a prijme
ddsledné opatrenia ohladne spravy klientskych za-
riadeni, nielenze signifikantne znizi riziko odplaty
byvalych zamestnancov a umozni bezproblémové
prevzatie agendy, ale vo vacsine pripadov podstatne
zvysi produktivitu. Dolezity je hlavne audit zabezpe-
Cenia Udajov, predovsetkym tych citlivych, ktorych
Unik by znamenal oslabenie firmy v konkurenénom
boji. Formy Utokov su stale sofistikovanejsie, takze
firmy musia na ochranu vynakladat vela Usilia a na-
kladov.

i
-~

MANAZMENT

VSETKO NA SERVERI ALEBO V CLOUDE

Momentalne najacinnejsie riesenie, ako sa vyhnut po-
tencialnej pomste byvalého zamestnanca, je umiest-
nit vsetky dokumenty a Udaje na server, pripadne
do clouduy, ¢i uz privatneho, alebo verejného od spo-
[ahlivého poskytovatela. Kazdy pracovnik by mal mat
pristup k Udajom a aplikaciam iba v rozsahu, ktory
potrebuje na vykon svojej prace. Aj v takomto pripade
mozno (napriklad prikazom Save as v aplikacii kan-
celarskeho balika) vytvorit lokalnu képiu dokumentu.

ESte sofistikovanejsie rieSenie je vyuZit virtualne
desktopy VDI (Virtual Desktop Infrastructure), teda
model architektury, v ktorom su klientske operacné
systémy prevadzkované vo virtualnych pocitacoch
na serveri v datovom centre a pracovnici k nim pristu-
puju pomocou rozhrania s definovanymi privilégiami.
Jedinou ulohou klientskeho zariadenia je sprostred-
kovat prezentacné rozhranie, teda prenasat od ser-
vera ku klientovi obsah obrazovky a od klienta povely
zaddavané pouzivatelom prostrednictvom klavesnice
a mysi. VDI tak poskytuje plnofunkéné a individualine
prispdsobené pracovné prostredie, pricom spravca si
zachovava UplInd kontrolu nad virtualnymi pocitacmi
a aplikaciami. Vyhodna je centralizacia udajov - Gdaje
sU bezpecne ulozené na centralnom serveri namiesto
pocitacov zamestnancov.

Najvyssiu Uroven ochrany predstavuju zariade-
nia typu zero client, po nasom nulovy klient. Takéto
zariadenie neobsahuje ni¢ z klasickej architektlry po-
Citaca, tabletu ani smartfonu. Nendjdete tu procesor
v klasickom ponimani, operacnu pamat i disky. Mala
a lacna Skatulka obsahuje len zakaznicky ¢&ip schopny
sprostredkovat prezentacnu vrstvu. Vsetko s vynimkou
zobrazovania a snimania reakcie pouzivatela cez kla-
vesnicu a mys sa odohrava na serveri, kde sa klientsky
pocitac virtualizuje. Zariadenia typu zero client sa po-
stupne presadzuju hlavne v oblastiach, kde je kritickym
faktorom bezpecnost. Zdoraziujeme, Ze na klientskom
zariadeni sa NIKDY fyzicky nenachadzaju ziadne Udaje,
takze ani jeho pripadné fyzické odcudzenie v ziadnom
pripade nesposobi Unik Gdajov.

LUBOSLAV LACKO, NEXTECH
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MANAZMENT

SLUZBA RIADENIA ZRANITELNOSTI
DAVA ZMYSEL LEN
V POVOLANYCH RUKACH

en za uplynulé dva roky bolo zverejnenych viac nez

46-tisic unikatnych zranitelnosti systémov. A kazdé
také ,nedopatrenie” prindsa zvysené riziko napadnu-
tia. Pokial sa Utocnikovi podari zneuzit zranitelnost
systému, je chyba na strane organizacie, pretoze ne-
dokéazala spravne a vcas odhalit a odstranit problém.
A to napriek tomu, Ze dnes uz su k dispozicii kvalitné
nastroje a sluzby, ktoré to bezne umoznuju. Hlavnym
rieSenim je Vulnerability Management, teda riadenie
zranitelnosti.

Preco by firma, ktord uz ma bezpecnost zaistenu
antivirusovym programom ¢i firewallom, mala vobec
premyslat o nasadeni Vulnerability Managementu
(VM)? Napriklad preto, Ze tak v antiviruse, ako aj vo fi-
rewalle mozu byt zranitelnosti, a ak firma nema za-
vedeny aspon nastroj na detekciu zranitelnosti, nikdy
sa to nedozvie. Pokial organizacia o zranitelnostiach
VO svojom systéme nevie, nepomaoze jej ani ten naj-
dokonalejsi antivirus, ani ten najlepsi bezpecnostny
expert.

Z pohladu odbornikov na kyberneticki bezpec-
nost sa VM radi k zadkladnym nastrojom a sluzbam
na prevenciu Utokov. Je to nieco, ¢o by mal mat k dis-
pozicii kazdy, kto prevadzkuje siet, o ktoru sa treba
starat a ktorej bezpecnost je nevyhnutné zaistovat.
Podobne ako by kazdy, kto ma pocita¢, mal pouzivat
antivirusovy program, aj organizacia, ktora spravuje
systém zhromazdujlci nejaké data, resp. generuje
zisk, by mala vyuzivat nastroje a sluzby Vulnerability
Managementu.

P - Informacie
Zavainost Vektor MozZnost 2 Threat

zranitelnosti zneuZzitia exploitacie .
Intelligence

|— Priorita zranitel'nosti _l
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Riadenie zranitelnosti je proces zahfnajuci detekciu,
analyzu a vyhodnotenie zranitelnosti systému vratane
ich odstranenia. Zakladny nastroj na detekciu je za-
riadenie pouzivané na skenovanie zranitelnosti. Ide
o produkt, ktory si firma moze kupit a nechat nain-
Stalovat's tym, Ze prave vdaka nemu bude mat doko-
naly prehlad o zranitelnostiach vo svojom systéme.
Ina, vlastne ta zasadna vec vsak je, o si nasledne s pri-
valom odhalenych zranitelnosti pocne.

Cisto teoreticky mozno véetky procesy suvisiace
s riadenim zranitelnosti nastavit tak, aby sa vykonavali
automatizovane. Vzdy je vsak vhodné mat v celom
procese [udsky dohlad. Tie najkritickejsie zranitel-
nosti by mal analyzovat odbornik, ktory dokaze po-
rozumiet nielen tomu, ako ich méze Utocnik zneuzit,
ale pozna aj danu siet a systémy v nej. Tento pristup
je najefektivnejsi z hladiska prioritizacie zranitelnosti
aj ich nasledného odstranenia.

EXPERTI AEC PRACUJU SO SPICKOVYMI
NASTROJMI OD TENABLE

Spolocnost AEC patri k poprednym poskytovatelom
kybernetickej bezpecnosti. V roku 2010 rozsirila svoje
portfélio o nastroje od svetového lidra v oblasti Vul-
nerability Managementu. Pri detailnom porovnavani
ponuk firiem ponukajucich produkty z oblasti riade-
nia zranitelnosti (ndhodne Rapid7, Qualys, Tripwire,
Tenable, Greenbone alebo Kenna Security) sa roz-
hodla uprednostnit spolupracu s americkou spoloc-
nostou Tenable.

Aj vdaka spolupraci s firmou Tenable sa pre nas stal
Vulnerability Management strategickym produktom.
Postupne sme vybudovali tim expertov, ktori dokazu
pomocou spickovych nastrojov, postupov a technik
obsiahnut cely proces riadenia zranitelnosti v kto-
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Akceptdcia zranitelnosti
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Previazanie s procesmi

zranitelnosti

Kontrola patchovania
Integracia s technologiami = =----

Ticketovaci systém  ---

Skener
zranitelnosti

Automatizacia -----

Virtual patching

VM as a Service

rejkolvek firme ¢i institucii, pocinajuc identifikaciou
zranitelnosti cez ich analyzu, prioritizaciu, patch ma-
nagement aZ po monitoring i reporting.

Prioritizacia zranitelnosti je jeden z dolezitych pro-
cesov, ktory ma velky vplyv na Uspech celého rie-
Senia. DOlezité je spravne a vias vybrat tie aktualne
najkritickejsie zranitelnosti, ¢o vsak byva kamenom
Urazu v pripade vacsiny zdkaznikov. Vdaka nastrojom
a skusenostiam dokazu nasi odbornici pravidelne
a systematicky vyhodnocovat ziskané informéacie
a vykonavat prioritizaciu tak, aby nimi nebola do-
tycna spolocnost zahltena.

VYBER NASTROJA JE DOLEZITY, ALE
NA RIESENIE ZDALEKA NESTACi

Komplexny nastroj na riadenie zranitelnosti poskytuje
aj moznost kontroly suladu, teda zaistenie tzv. com-
pliance. Zranitelnosti nie su jediny problém, ktorému
firmy celia. Casto moze Gtocnik zneuzit aj nespravne
nakonfigurovany systém, ktory nespifia urcité bez-
pecnostné standardy. Prave zaistenie bezpecnej kon-
figuracie, tzv. hardening, je oblast, ktori dokaze tim
AEC pomocou nastrojov Tenable efektivne riesit.

Prostredie kazdého klienta je vysoko individualne.
Pokial ma VM spravne plnit svoju funkciu, nemozno
tato sluzbu redukovat iba na implementaciu nastro-
jov, vyhodnotenie ziskanych dat a opravu kritickych

Vulnerability

Management

Reporting
zranitelnosti

Patch Management
----- Change Management
---- Hardening systémov

---- Sulad so standardmi

329Yy2
2oueldwo)

Customizacia politik

Penetracné testy

Customizécia reportov

zranitelnosti. Z nasich skusenosti vyplyva, ze predo-
vsetkym pre bezpecnostnych manazérov firiem je ab-
solUtne zasadné riadenie celého procesu.

Ide o otazku, ako bude proces riadenia zranitelnosti
uchopeny, ako sa cely tento systém podari integrovat
do sucasnych procesov v spolocnosti. Sicastou riese-
nia AEC je preto aj vyuzivanie testovacieho prostredia
tak, aby pri patchovani zranitelnosti nebolo priamo
ohrozené produkcné prostredie zakaznika. A v ne-
poslednom rade treba o kazdom kroku podrobne
reportovat’ a dolozit Uspesnost toho, ako riadenie
zranitelnosti prebieha.

Ato je vlastne najvacsi rozdiel medzi tym, ked'si za-
kaznik zadovazi samotny skener zranitelnosti, a tym,
ked'si zaisti expertné sluzby odbornikov z AEC. Na-
stroje sice vedia na zéklade vypoctov a odhadov iden-
tifikovat zranitelnosti, ale ich moznosti, ako s tymito
zranitelnostami dalej pracovat v prospech klienta,
s limitované. Nasi ludia vedia, ¢o zakaznik pouziva,
rozumeju tomu, ako funguje jeho prostredie, a preto
vzdy urobia vsetky potrebné po-
stupy a techniky lepsie, nez to do-
kaze akékolvek zariadenie.

TOMAS HLIBOKY

Senior Security Specialist

AEC, s. 1. 0. | Security Technologies Division,
www.aec.sk
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T BEZPECN T SA PRESUVA DO OBLAKO\/
ESET PONUKA CLOUDOVE RIESENIE

Presunom zamestnancov na home office sa firemné
siete rozsirili do stoviek domacnosti. Na ochranu pred
kybernetickymi hrozbami potrebuji mat” organizacie
pod kontrolou vsetky koncové zariadenia. Spolocnost ESET
ponuka dokonaly prehlad cez cloud s novym produkto-
vym balikom ESET PROTECT.

Coraz viac firiem prestva spravu IT infradtruktdry
do cloudu. Na chod firemnej siete tak mozno dohliadat
prakticky z akéhokolvek miesta. Takzvana ,cloudifikacia”
nabera na obratkach uz pomerne dlho. Pandémia je vSak
pre tento proces doslova katalyzatorom. Koronavirus zme-
nil svet okolo nas a firmy sa museli prispésobit novému
sposobu prace zdomu.

Na situaciu sa vsak adaptovali aj kyberneticki zlocinci,
ktori nezahalaju ani pocas globalnej zdravotnickej krizy.
Nedavno rezonoval napriklad mohutny ransomvérovy
utok, ktory ochromil ropovod rozvadzajuci najviac ropy
v USA. Spolocnost Colonial Pipeline nakoniec vyplatila
hackerom vykupné vo vyske okolo 5 miliénov dolarov.
Oblast digitalnych hrozieb sa neustale vyvija a okrem tra-
dicnych hrozieb vyuzivaju Utocnici aj pokrocilé techniky.
Zamestnanci, ktori pracuju na dialku, si pritom novymi
hrozbami eéte zranitel'nejéi Dokonaly prehl’ad o zabezpe—

.....

ako kedykolvek predtym.

ODPOVED NA DYNAMICKE ZMENY

Na dynamické zmeny v oblasti kybernetickej bezpecnosti
reaguje spolocnost ESET uvedenim produktovych bali-
kov ESET PROTECT. Cloudové riesenie ESET PROTECT
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Cloud ochrani pomocou konzoly digitalne zariadenia za-
mestnancov bez ohladu na to, kde sa nachadzaju. Tento
nastroj umoznuje organizaciam spravovat vsetky koncové
zariadenia z jedného miesta, co ponuka dokonaly pre-
hlad o zabezpeceni celej firemnej siete vratane zariadeni
v priestoroch firmy aj mimo nej. Okrem riesenia bezpec-
nostnych incidentov si IT spravcovia mézu na dialku zobra-
zovat informacie o konkrétnych zariadeniach.

Toto rieSenie prindsa aj mnozstvo novych zaujimavych
funkcii, ako je napriklad cloudova sprava mobilnych za-
riadeni. V spojeni s aplikédciou ESET Endpoint Security
pre Android umozruje spravu mobilnych zariadeni a po-
skytuje dalsiu vrstvu zabezpecenia. Chrani pouzivatelov
zariadeni so systémom Android pred najbeznejSimi hroz-
bami typickymi pre tuto platformu a zaroven zabrafuje
Sireniu malvéru, ktory moze do firemnej siete preniknGt
prave prostrednictvom mobilnych zariadeni.

S RIESENIM ESET PROTECT CLOUD USETRITE

Mnohé firmy zacali v dosledku pandémie Skrtat vydavky
a optimalizovat vynakladané prostriedky. Bez toho, aby
odsuvali bezpecnost na druhu kolaj, dokézu spolocnosti
dosiahnut zelané tspory prechodom na cloudové riesenia.
Pri sprave na dialku odpadavaju naklady na zabezpecenie
servera, ktoré su bezné pri lokalnych rieSeniach v prie-
storoch firmy. Cloudové zabezpecenie umoznuje, aby sa
spolocnosti zbavili fyzickych serverov, zaloznych serverov
Ci klastrov pre pripad zlyhania. IT spravcovia sa navyse viac
nemusia zaoberat aktualizaciami serverového softvéru i
komponentov. TUto Ulohu za nich vybavi ESET.




ESET PROTECT Cloud v skutocnosti vyzaduje iba jedného IT
spravcu. Balik pokrocilych bezpecnostnych rieSeni na ochranu
firmy pred tokmi nasadi jednoducho a rychlo prostrednic-
tvom cloudovej konzoly. Firmy, ktoré sa rozhodnui zabezpecit
novym produktom, tak nebudu potrebovat tim Specialistov
na nastavenie a Udrzbu serverov, databaz, softvéru a inej
lokalnej infrastruktury. Spravcovia zostant odbremeneni
aj od starostlivosti o aplikécie, pri ktorych sa casto vyskytuju
chyby zabezpecenia. Namiesto ich doslednej opravy samézu
venovat urgentnejsim problémom.

EFEKTIVITA, POHODLIE AJ FLEXIBILITA

Vdaka jednoduchému a rychlemu nastaveniu sa dokaze
IT spravca prihlasit do konzoly a zacat s ochranou za-
riadeni uz do niekolkych minut. ESET PROTECT ponuka
rozli¢né spdsoby nasadenia s vyuzitim pomoci live instala-
torov. Bezproblémové zavedenie bezpecnostnych rieSeni
na véetky koncové zariadenia je tak jednoduché aj v tej
najvacsej firemnej sieti.

RieSenie je zaroven skalovatelné, aby vyhovelo po-
trebam vsetkych zakaznikov. Firmam umoznuje rozsirit
alebo znizit pokrytie podla ich velkosti z pohladu poctu
pracovnikov. Prisposobit dynamicky sa meniacim po-
trebam velkych organizacii ¢i malych firiem sa dokézu aj
praktické reporty. Tie prinasaju spravcom lepsi prehlad.
Na ovladanie nie je potrebny Specializovany tim IT pracov-
nikov, rozsiahle dkolenia ani dodatocny hardvér. Specialisti
zo spolocnosti ESET st navyse v pripade potreby pripraveni
kedykolvek pomoct.

Vsetky produktové baliky zahfiaju cloudovu alebo lo-
kalnu konzolu na spravu zabezpecenia a takisto bezpec-
nostné riesenia na ochranu koncovych zariadeni. Ak vasa
firma hlada najma spolahlivd ochranu e-mailovej komuni-
kacie, moze siahnut po baliku ESET PROTECT Mail Plus.

SPRAVCOVSKA OCHRANA cLoUDOVY
KOMNZOLA KDNCOVVC'H SANDBOX
ZARIADEMI

ESET PROTECT
Entry

ESET PROTECT
Advanced

ESET PROTECT
Complete

ESET PROTECT
Enterprise

ESET PROTECT
Mail Plus

MANAZMENT

BALIKY PRODUKTOV ESET PRE FIRMY
A ORGANIZACIE

ESET PROTECT Advanced zahiia ochranu koncovych
zariadeni pred ransomvérom a novymi (tzv. zero day)
hrozbami spolu so zabezpecenim Udajov pomocou Upl-
ného Sifrovania disku. Riesenie je idealna volba pre malé
a stredné firmy a poskytovatelov spravovanych sluzieb
(MSP). Umoznuje aj analyzu s vyuzitim strojového ucenia
na vysokovykonnych pocitacoch v cloude, Co prispieva
k rychlejsiemu odhaleniu novych druhov malvéru, ktoré sa
snazia vyhnut detekcii bezpecnostnych produktov na kon-
covych zariadeniach.

Pre velké organizécie je vhodny balik ESET PROTECT
Enterprise, ktory poskytuje komplexny prehlad o bez-
pecnosti a zachyti dokonca techniky skupin, ktoré po-
uzivaju pokrocilé pretrvavajuce hrozby. Tento balik totiz
ponuka sofistikované EDR rieSenie na detekciu a reakciu
na utoky na koncové zariadenia s detekciou na zéklade
pravidiel, vyhladavanim hrozieb a moznostou napravy
zistenych bezpecnostnych problémov. Zvolenim pred-
platného ESET PROTECT Enterprise tak firemni zakaznici
ziskaju vietky benefity balika ESET PROTECT Advanced,
doplnené o vyhody rieSenia EDR.

NASTUPCA ESET CLOUD ADMINISTRATOR

ESET PROTECT Cloud je nastupcom a rozsirenim produktu
ESET Cloud Administrator. V rdmci nového riesenia sa zvy-
Sila horna hranica spravovanych zariadeni, ¢o ocenia najma

vyziev a problémov, s ktorymi sa realne stretavaju firmy
a organizacie vietkych velkosti, a snazi sa plnit ich potreby
sUvisiace so spravou zabezpecenia koncovych zariadeni.

ESET

UPLNE OCHRANA EDR MAIL
SIFROVANIE CLOUI?O\‘H'CH SECURITY
DISKU APLIKACH
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*®  AKE SUBEZPECNOSTNE RIZIKA
A AKE OPATRENIA BY MALI PRIJAT
ZAMESTNAVATELIA

E Orizikéch, ktoré Cihaju na zamestnancov pracuju- vhodné iba v niektorych, velmi Specifickych pripadoch.
S cich zdomu, a o preventivnych opatreniach sme Pracovné prostredie zamestnavatela na to musi byt
% sa rozprévalivs Jén.om Val'om, bezpec¢nostnym Specia- doerecﬁu priprav’evr?é. V iia,dnom pripade l?y sukr?’mrjy
= listom spolocnosti LYNX. pocitac nemal slizit ako nahrada pracovného pocitaca
E pri home office.

N

Aké su rizika prace z domu? Si pocitace
pripojené cez domacu siet I'ahkym cielom
kyberzlocincov?

Jan Val'o: Domaci pouzivatelia su iba zriedka kvalitne
chréneni pred kybernetickymi Utocnikmi, ¢asto nevy-
uzivaju ani zakladné moznosti ochrany pred Gtokmi,
nie su aktualizované zariadenia a pocitace a casto nie
sU zmenené Standardné nastavenia vratane hesiel.
Potom sa stavaju lahkym cielom Gtocnikov. Typickym
nasledkom su zasifrované data po ransomvérovom
Utoku, uniknuté osobné Gdaje alebo pocitace zaradené
v botnetoch vyuzivanych na kriminalnu ¢innost.

Firemné pocitace pripojené k takejto sieti sa potom

stavaju lahkym cielom. Napadnuté mézu byt, pokial

napriklad na pristup na internet vyuzivaji nechranené
domace pripojenie, pripadne po lokalnej sieti z kom-
promitovaného domaceho pocitaca.

Aké opatrenia by mal urobit zamestnavatel’
pri presune pracovnika na home office?

Jan Val'o: Firemny pocita¢ musi byt aj v domacej sieti
chraneny minimalne podla rovnakych firemnych bez-
pecnostnych politik ako vo firemnej sieti. Napriklad
vyuzitie sukromnych pocitacov na pracu z domu je
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Treba si uvedomit, ze v domacej sieti pracovny poci-
tac nie je chraneny firemnym perimetrom ani fyzickymi
bezpecnostnymi opatreniami. Takto pripojeny firemny
pocita¢ musi vyuzivat niektoré centralne firemné bez-
pecnostné technoldgie na komunikaciu s externym
prostredim bud’ pripojenim do firemnej siete cez VPN,
alebo pomocou vyuzitia cloudovych sluzieb bezpec-
nostnych spolocnosti (technoldgie typu secure access
service edge — SASE).

Preco je potrebné pouzivat pripojenie VPN
a ako co najlepsie zabezpecit domacu siet?

Jan Val'o: Interné systémy firmy predstavuju casto jej
najcennejSie aktiva v ramci IT. Ich ochrana by preto
mala byt na najvyssom stupni bezpecnosti. Pristup
k nim by mal byt striktne kontrolovany a zabezpe-
Ceny. Na tieto Ucely sluzi vzdialeny pristup pomocou
VPN. Umoznuje jednak utajenie komunikacie pomo-
cou Sifrovania, na druhej strane umoznuje aj silno au-
tentizovat pouZivatela, zarudit, e dany pocita¢ spifa
bezpecnostné poziadavky na vstup do internej siete,
a pripadne aj obmedzit tento pristup na nevyhnutné
minimum.



Bez zvysenia nakladov mozno realizovat r
aspon zakladné zabezpecenie: ¢ ¢

zmenit konfiguraciu domacich smerova- ¢ #
Cov tak, aby sme zmenili zakladné nastave-

nie siete, Standardné hesl3, aktualizovat softvér

na poslednu verziu, na Wi-Fi pouzit bezpecné
protokoly (personal WPA2), nezverejfiovat svoju siet
(hide SSID), aktivovat sietovy firewall na smerovaci
a zakazat akukolvek komunikéciu zvonku dovnutra
domacej siete

vsetky pocitace a mobilné zariadenia by mali byt le-
galne, aktualizované, najlepsie automaticky, a mali by
mat instalovany bezpecnostny softvér

pouzivatelia by vo verejnych cloudovych sluzbach ne-
mali vyuzivat jednoduché hesla, opakovane pouzivat
rovnaké heslo alebo vyuzivat hesla, ktoré pouzivaju
vo firemnej infrastrukture — ideélne je pouzivat softvér
na generovanie a ukladanie hesiel

Porovnajte vyhody a nevyhody pripajania sa
pocas home office ku cloudovej sluzbe a na
podnikovy server. Aké nové hrozby prinasa
vyuzivanie cloudovych sluzieb?

Jan Val'o: V case intenzivneho home office je velmi
vyhodné vyuZitie cloudovych sluzieb na pracu zamest-
nancov. Ci uz videokonferencii, kolabora¢nych nastro-
jov, alebo zdielania stiborov a podobne. Pouzivatelom
umoznuju jednoduché poutzitie z roznych lokalit, vyuzitie
rychleho lokalneho pripojenia bez zdihavého pripajania
sa do firemnej VPN. Z pohladu firmy umozniuju zbavit sa
centralnej spravy a dohladu nad aplikaciami.

Viyuzivanie cloudovych sluzieb vsak prinasa nové
hrozby. Treba si uvedomit, Ze cloud je v principe iba , po-
¢ita¢ niekoho iného”. CSP (Cloud Service Provider) zvy-
cajne vyuziva takzvany shared responsibility model. To
v preklade znamend, Ze zodpovednost za bezpecnost ce-
|ého riesenia si CSP a pouzivatel delia v zavislosti od typu
sluzby (laaS, PaasS, SaasS...). Bezpecnost dat je vzdy na zod-
povednosti zakaznika, preto je nevyhnutné zabezpedit
ich zalohovanie a obnovuy, aj pokial sa ukladaju v cloude.

Aké produkty a sluzby odporicate firmam

na zaistenie bezpecnej prace z domu (na ces-
tach, v hoteli...)?

Jan Val'o: Samozrejmost je pouZzitie moderného antimal-
vérového riesenia vratane detekcie anomalii v spravani

—.::—
"é

i
-~

MANAZMENT

a komunikacie botov, ochrany pri stahovani

suborov z internetu pomocou ich kon-

troly v cloudovom bezpecnostnom sys-

~ téme (sandbox), obmedzenie spustania

aplikacii ¢i Sifrovanie diskov. Vsetky tieto

systémy musia byt centralne spravované a pouzivatel-
sky ¢o najviac transparentné.

Bezpecnost komunikacie pocitaca by mala byt zais-
tena lokalnym firewallom, spadajicim pod centrélnu
firemnd spravu, ktory obmedzi prevadzku na ne-
vyhnutne potrebnu — idealne iba na komunikaciu
pomocou VPN do firmy. Dalej treba prevadzku ifro-
vat, a to bud pomocou VPN pri pristupe do firemnej
siete, alebo pomocou protokolu HTTPS pri pristupe
k webovym sluzbam. Lahko realizovatelna a relativne
lacnd moznost je aj vyuzitie bezpecnostnych rieseni
vo forme filtrovania prevadzky DNS. V tomto pripade
sa komunikacii pocitaca so znamym nebezpecnym cie-
[om na internete zabrani uz pri nadvazovani spojenia
a komunikécia sa vobec neuskutocni.

Aké opatrenia by mal presadit a zrealizovat
ClIO0 v ramci firemnej infrastruktary na
maximalnu bezpeénost home office?

Jan Val'o: CIO/CISO by mal mimoriadne dbat hlavne
na Upravu aktualnej bezpecnostnej politiky vzhladom
na nové hrozby, ktoré prinasa masivny home office, a jej
implementaciu vo firemnom prostredi. KedZe kazda spo-
lo¢nost je jedinecnd, aj hrozby, ktoré na fu vplyvaju, su
do velkej miery individualne. Preto treba vykonat rizikovu
analyzu, vychadzajlcu z redlnych podmienok. Aj napriek
vSetkej snahe o bezpecnost sa vyuzivanim home office
rozsiruje vektor potencialnych ttokov. Preto je potrebné
pripravit sa aj na moznost bezpecnostného incidentu.
Pre pripad straty dat (napr. pri Utoku ransomvéru) treba
mat funkénu a kvalitnd zalohovaciu stratégiu. Samozrej-
mostou by malo byt pravidelné, idedlne automatizované
testovanie obnovitelnosti zalohy.

Pre pripad vypadku infrastruktury je takisto nevyhnutné
mat’ vytvoreny a pravidelne testovany plan obnovy
pri katastrofe (disaster recovery) a plan na pokracovanie
spolocnosti v prevadzke (business continuity). Zaroven je
vhodné, aby sa spolocnost pokusila pomoct svojim za-
mestnancom so zabezpecenim ich domaécich sieti.

LYNX
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7ZODPOVEDNOST
7ZA LEGALNY SOFTVER

Softvérje dnes klticovy komponent digitalnej transfor-
macie a jeho pouzivanie v sulade s licenénymi pod-
komeréného softvéru tvori smernica EU 2009/24/ES
o pravnej ochrane pocitacovych programov, ktora sa
v slovenskej legislative transponovala do autorského
zakona ¢. 185/2015 Z. z. Pri nekomerénom, tzv. open
source softvéri je rozsirena mylna predstava, ze je auto-
maticky zadarmo, ¢o vSak nemusi byt vzdy pravda. Preto
je dolezité, aby firmy rozumeli podmienkam spravneho
pouzivania softvéru, spdsobu licencovania a pravnym
dosledkom v pripade porusenia licencnych zmluv. Soft-
vérové firmy si Coraz prisnejSie chrania svoje dusevné
vlastnictvo a spravidla kazda licencnd zmluva obsa-
huje klauzulu o moznosti vykonat tzv. softvérovy audit
s cielom preverit sulad nasadenia a pouzivania softvéru
s licen¢nymi podmienkami. Nelegalnym pouzivanim soft-
véru dochadza k porusovaniu nielen autorského zakona,
ale aj k splneniu skutkovej podstaty trestného zakona.

S nespravnym alebo neopravnenym pouzivanim soft-
véru su spojené rozne rizika, napr. financné, pravne, repu-
tacné, danové, regulacné a dalSie. Je na zamestnavatelovi,
ktory vlastni pocitace a servery, aby zabezpecil legalny soft-
vér a informoval a vzdelaval svojich zamestnancov v tejto
oblasti. Za Cinnost organizacie nesie zodpovednost jej Sta-
tutarny zastupca. Hoci formalne je zodpovedna za ¢innost
organizacie jedna osoba, legalne pouzivanie softvéru je
vec vsetkych zamestnancov — od koncového pouzivatela
az po vrcholovy manazment firmy.

Legalny softvér, zodpovednost za pouzivanie a dal-
Sie okruhy su sucastou SirSej oblasti nazvanej riadenie
Zivotného cyklu softvérovych aktiv (Software Asset
Management — SAM), ktora je uz dnes dobre opisana
a Standardizovana, napr. ISO Working Group for SAM
Standards (ISO/IEC JTC1 SC7 WG21) ( ), Over-
view of the Development Process for ISO/IEC Standards
for SAM ( ). ITIL v4 SAM Guide, SAM and
ITAM Standards: Benefits for Organizations and Indivi-
duals BSA SAM Advantage Program ( ). Oblast

78  KYBERNETICKA BEZPECNOST PRE FIRMY

SAM obsahuje mnoZstvo overenych praktik a postupov,
aby nedochadzalo k nelegalnemu pouzivaniu softvéru.
Z doterajsich skdsenosti je zrejmé, ze pozadovany stav sa
neda dosiahnut len spravnym pouzivanim IT technolégii,
ale treba definovat celkovu stratégiu riadenia IT aktiv,
pravidla a procesy, sposob zberu dat a neustale vzde-
lavat’ zamestnancov firmy. Na celkovej ,compliance” sa
podielaju vsetci radovi zamestnanci a stredny manaz-
ment s podporou vrcholového riadenia firmy. Legalny
softvér nie je len vec IT oddelenia, svoj diel zodpoved-
nosti nesu alebo k nemu prispievaju aj dalsie oddele-
nia, ktoré by mali poznat najlepsie postupy a Standardy

v danej oblasti:

1.IT oddelenie - je to primarne oddelenie, kedZe riadi
vSetky IT aktiva. Pre softvér definuje zoznam povole-
nych (whitelist) alebo zakazanych aplikacii (blacklist),
planuje a riadi poziadavky na nakup, instalaciu, pri-
padne odinstalovanie softvéruy, sleduje vyuZzivanie soft-
véru a vyskyt nelicencovanych aplikacii. Optimalizuje
aplikacné portfélio s cielom jeho maximélnej Standar-
dizécie. Vedie centralnu databazu o stave a pouzivani
vsetkych IT aktiv nielen v on-premise prostredi, ale aj
v cloude (SaaS). Prevadzkuje nastroje na automaticku
hardvérovu a softvérovu inventarizaciu v IT infrastruk-
tare firmy a v cloude s pripadnym stanovenim stavu:
podlicencovany (riziko penalizacie) alebo nadlicenco-
vany (moznost Uspor).

2. Nakupné oddelenie - riadi centralnu databazu na-
kupov licencii a tdrzby pre kazdy softvér a vedie histo-
riu nakupov. Je zodpovedné za optimalne obstaravanie
softvéru a za minimalizaciu tzv. shadow IT, teda soft-
véru, ktory bol nadobudnuty legéine, ale mimo Stan-
dardnych procesov a postupov. Tento softvér je sice
legalne nadobudnuty, ale mimo vedomia IT oddelenia
anie je centralne riadeny a monitorovany podla odpo-
racanych postupov.

3. Pravne oddelenie - riesi obsah licencnych a servis-
nych zmldv z pravneho hladiska a chdpe vyznam IT
pojmov a pripadné sankcie.



4. Finanéné oddelenie — sleduje celkové financné na-
klady na softvér a jeho Udrzbu, naklady na pendle a na
opatovnu obnovu Udrzby. Venuje pozornost néakla-
dom na cloud, SaaS atd. Riesi problém shelfware, t. j.
softvéru, ktory sa uz vo firme nevyuziva a predstavuje
viazany kapital.

5. Oddelenie rizik - definuje rizika softvérovych auditov
v oblasti IT a navrhuje spdsoby ich minimalizacie. Spolu
s IT vykonava aspon raz rocne celkovy interny softvé-
rovy audit.

6. Oddelenie kybernetickej bezpeénosti — pre CISO
manazéra predstavuje nelegalny softvér vysoké riziko,
preto by mal vsiemozne podporovat vyhradné pouziva-
nie legalneho softvéru a mat presne stanovené pravidla
BYOD pre sukromné licencie pouzivané vo firme. SAM
je zdroj neocenitelnych informécii pre oddelenie po-
CitaCovej bezpeclnosti (v zatvorke je uvedené prislusné
kritérium fazy IDENTIFY podla kybernetického ramca
NIST www.nist.gov):

a) Zistuje, kolko, kde a aké hardvérové/cloudové zariade-
nia sa pouzivaju (NIST ID.AM-1).

b) Informuje, aké platformy a aplikacie su vo firme nain-
Stalované (NIST ID.AM-2).

¢) V pripade incidentu definuje procesy a datové toky IT
aktiv (NIST ID.AM-3).

d) Poskytuje kategorizaciu softvérovych aplikacii (NIST
ID.AM-4).

e) Poskytuje klasifikaciu softvéru podla jeho kritickosti
a hodnoty (NIST ID.AM-5).

f) Definuje oblasti zodpovednosti pre zamestnancov,
manazérov a externych dodavatelov (NIST ID.AM-6),
ako aj mnoho dalSich, napr. poskytuje prehlad, aké za-

Deloitte.
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platy boli nainstalované a na ktorych serveroch, infor-

muje o oficialnych zranitelnostiach, sleduje, ktoré verzie

softvéru/firmvéru sa pouzivaju a i su este oficidlne
podporované vyrobcom, atd.

V strednych a velkych firmach je overend prax mat
vlastny program SAM, ktorého cielom je minimalizovat
rizika v suvislosti s nelegalnym softvérom a s ,non-com-
pliance"” a optimalizovat vyuzivanie existujliceho softvéru
vo firme tak, aby ste platili za to, o redlne pouzivate.
Program SAM vo firme presne stanovi osoby a oblasti
zodpovednosti, procesy, spdsob zberu potrebnych tda-
jov aich pozadovanu kvalitu, kii¢ové technoldgie na au-
tomatizaciu a indikatory Uspesnosti programu SAM. IT
oddeleniu méze vyrazne poméct pri automatizacii na-
sadenia niektorého zo zahrani¢nych alebo domacich
nastrojov SAM (Gartner: Magic Quadrant for SAM Tools
https://www.gartner.com/en/documents/3987747/magic-quad-
rant-for-software-asset-management-tools).

V mensich firmach moézu byt prvym krokom licenéné
Skolenia a konzultécie, uréenie IT Specialistu a pripadne
vyuzivanie licen¢nych néstrojov, ktoré poskytuje vyrobca
softvéru zadarmo.

PouZivanie vyhradne legalneho softvéru je vo vyspelom
svete samozrejmost. Hoci klasické softvérové piratstvo je
na Slovensku na Ustupe, v oblasti riadenia softvérovych
aktiv je este Co zlepSovat. Problém nezmizne ani pri pre-
chode do cloudového prostredia, kde sa odhaduje, ze
30 % az 35 % investicii je vynalozenych neefektivne, zatial
¢o nové IT softvérové technoldgie
prindsaju nové vyzvy.

RUDOLF KLEIN

Senior konzultant, Risk Advisory, Deloitte
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POISTENIE KYBERNETICKYCH RIZIK

Srastdcim povedomim o cloud computingu, social-
nych sietach, firemnej politike Bring Your Own Device
(BYOD), internete veci (loT) a velkych datach (big data)
sa kybernetické rizika stavaju jednou z hlavnych tém
pre vSetky organizacie.

Napadnuté zariadenia, odstavené webové stranky, pre-
lomené siete, nedostupné sluzby, skopirované e-maily,
ukradnuté data z kreditnych kariet alebo iné kybernetické
Utoky sa pre mnohé firmy stavaju dennou realitou.

A tu treba prijat fakt, Ze Ziadna firma nie je proti nim
Uplne imunna a na 100 % chranena.

Vacsina firiem preto pracuje na tom, aby si zvySovala
svoju schopnost’ efektivne zareagovat na kybernetické
Utoky. Pretoze prave tato schopnost — zareagovat spravne
a vcas - rozhoduje o tom, aké velké Skody takéto Utoky
zanechaju na fungovani firiem.

V Coraz prisnejsom pravnom a regulacnom prostredi
(napr. GDPR) a vzhladom na castejsie celosvetové kyber-
netické Utoky uskutociuju spolocnosti proaktivne kroky
na preskdmanie, obranu a pripadné prenesenie kyberne-
tickych rizik.

Chranit vase prijmy a buddcnost vasho podnikania
pomoze poistenie kybernetickych rizik. Toto poistenie
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je urcené pre vietky podnikatelské subjekty bez ohladu
na predmet ¢innosti.

Poistenie kybernetickych rizik je dolezité na zabezpede-
na pocitacové systémy alebo softvér. Kazdy podnikatel
zhromazduje a uchovava data o zakaznikoch, dodava-
teloch alebo zamestnancoch. Frekvencia kybernetickych
Utokov stupa a uz to nie je problém iba velkych spoloc-
nosti. Obzvlast zranitelné st malé a stredné podniky, ktoré
maju menej zdrojov na zabezpecenie systémov a Udajov.

PRECO NESTACi , TRADICNE” POISTENIE?

Hoci existujuce tradicné formy poistenia moézu zahfat
urcity stupen krytia (tzv. silent cyber), nie su koncipované
tak, aby pokryvali mnozstvo rizik spojenych s ¢oraz viac di-
gitalnym svetom. Tradi¢né formy poistenia reaguju takto:

Vseobecna zodpovednost - pokryva fyzické zranenia
a majetkovu Skodu, nie hospodarske straty

Zodpovednost' za skody sposobené vykonom po-
volania — pokryva iba hospodarske skody, ktoré vzniknu
v dosledku zlyhania definovanych sluzieb, a méze obsa-
hovat vyluku zodpovednosti za porusenie ochrany dat
a osobnych Gdajov



m Poistenie majetku — pokryva hmotny majetok a data
nim NIE sd. Stratu musi spdsobit fyzicka udalost, kym
udalosti poskodzujlce data su pravdepodobne virusy
alebo hackerské ttoky

m Poistenie pred trestnymi ¢inmi (crime) — pokryva
zamestnancov a zvycajne iba peniaze, cenné papiere
a hmotny majetok, nepokryva majetok tretich stran,
napr. data zakaznikov/klientov

Chranit vase prijmy a buddcnost vasho podnikania
moZze poistenie kybernetickych rizik.

HLAVNE DOVODY NA ZVAZENIE
POISTENIA KYBERNETICKYCH RIZiK:

m Odborna pomoc 24 hodin denne a 7 dni v tyzdni — re-
akcia na krizové situacie v oblasti IT, PR a pravneho po-
radenstva na:

o rychle obnovenie Gdajov alebo poditacovych progra-
mov

o plnenie zavazkov voci zakaznikom, splnenie ich ocaka-
vani a v kone¢nom dosledku zachovanie vasej dobrej
povesti

e udrziavanie prevadzky vasho podniku
m Poistna nahrada vasich nakladov vratane:
o nakladov na uvedent pomoc

o vasho uslého zisku/strateného prijmu a dodatocnych
vydavkov

Vyvazenie rizika
a prilezitosti

Robi Vasa spolocnost kvalifikované rozhodnutia
tykajice sa nédkladov na kybernetickd bezpec¢nost?

Preskimajte najvyznamnejsie kybernetické rizika
napriec¢ premyselnymi odvetviami a urcite si kroky
k odstraneniu medzier v kybernetickej bezpecnosti
vo Vasej spolo¢nosti.

Riadenie rizik / Poistenie / Zaistenie / Ludské zdroje / Datové a analytické sluzby

o
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e nakladov na obnovenie dat alebo systémov po vydie-
rani

e nakladov na ochranu a vyrovnanie pohladavok tretich
stran a regulatorov ochrany osobnych tdajov

POISTNE RIESENIE KYBERNETICKYCH RIZIK
USITE NA MIERU SA VZTAHUJE NA:

= naklady na odborné sluzby na Ucel zabranenia Ci
zmiernenia nepriaznivého dosahu, ako PR sluzby, komu-
nikacné sluzby, IT sluzby, naklady na obnovu dat

= preruSenie prevadzky (vypadok siete) — Uhrada
uslého zisku suvisiaceho s neopravnenym vniknutim
do pocitacového systému

m povinnosti voci dozornym organom —sankcie ulozené
dozornym organom za neopravnené a nespravne nakla-
danie s idajmi vratane nakladov na pravne zastupovanie

= zodpovednost za neopravnené nakladanie s idajmi
— déverné osobné a obchodné informacie vratane dat
ulozenych u subdodavatelov

m skody a naklady na pravne zastlpenie v pripade poru-
Senia prav dusevného vlastnictva tretej osoby alebo
nedbalosti pri sprave elektronického obsahu médii

m Skody sposobené vydieranim — viastné skody spdso-
bené vydieranim hackera vratane Uhrady vykupného

SLAVOMIR CYPRICH,
obchodny riaditel, Aon Central and Eastern Europe, organizacna zlozka

Navstivte stranku aon.com/cyber-report
a ziskate pristup k

Aon’s 2021 Cyber Security Risk Report
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VYNUTENIE DODRZIAVANIA
BEZPECNOSTNYCH-ROL | Tike

od pojmom bezpecnostna politika chapeme doku-

ment alebo stbor viacerych dokumentov, ktorymi or-
ganizacia definuje celkovy pristup k bezpecnosti. Vedenie
prostrednictvom nej vyjadruje svoj zavazok a odhodlanie
implementovat informacnu bezpecnost, prezentuje bez-
pecnostné ciele a stanovuje ramec pre opatrenia, ktorymi
sa informacna bezpecnost v organizacii dosahuje.

point), ale aj body zabezpecujlce vynutenie politiky (Po-
licy enforcement point). Tyka sa to hlavne pristupu k ida-
jom a sluzbam.

Bez ohladu na velkost firmy by mal byt uréeny mana-
Zér, pripadne zamestnanec, ktory je zodpovedny za za-
bezpecenie IT. Aby svoje poverenie mohol efektivne
a zodpovedne vykonavat, musi mat

Kazdé nariadenie je natolko ucinné, nakolko dokazeme aj prislusné pravomoci, aby dokézal ~ .IT SYSTEMY MUSIA
nutit jeho dodrziavanie. Pojem vynutit mézeme chapat u ostatnych zamestnancov firm MAT IMPLEMENTOVANU
e ORI Tozeme enapa e zemestancoy I gezpecnosTNU
v roznych kontextoch. Vynutit dodrziavanie nariadeni presadit dodrziavanie pravidiel.  poLITIKU A MUSIA BYT
z oblasti bezpecnosti IT mozno, samozrejme, sankciami  V tomto ohlade, samozrejme, pot- ~ SCHOPNE VYNUTIT JEJ
icten tenia alebo technickymi triedkami bui q q smenty  DOPRZIAVANIE ZO STRANY
pri zisteni porusenia alebo technickymi prostriedkami. rebuje podporu od manazmentu  ,, MESTNANCOV.”

.....

lezitych sluzbach si musia zvolit dostatocne silné heslo,
pripadne ich systém prindti po uplynuti uritého casu
heslo zmenit. Tazko povedat, ktory spdsob je Gcinnejsi.
Na prvy pohlad by sa mohlo zdat, Ze jednoznacne vy-
nutenie dodrziavania pravidiel technickymi prostried-
kami. No nie je to celkom tak, pretoze takto nedokazeme
obsiahnut vsetky potencialne rizikové situacie. V tomto
ohlade je tcinnejsia hrozba sankciami, pripadne kombi-
nacia. Technické obmedzenia mézu vzbudit pocit falos-
ného bezpedia, Ze ak zamestnanec dodrzal vietko, ¢o sa
od neho pozaduje, urobil maximum na zabranenie bez-
pecnostnym incidentom.

Naproti tomu, ak si zamestnanec uvedomuje, aky po-
stih ho caka (Ci uz priamy v podobe sankcii vo¢i nemu,
alebo nepriamy postih vyplyvajuci z toho, ze firma, v kto-
rej pracuje, utrpi pri bezpecnostnom incidente velké
skody a stratu reputacie), bude sa snazit, aby k takejto
situacii nedoslo. Inak povedané, ak je zamestnanec zod-
povedny a iniciativny, nebude dodrziavat len priame
nariadenia, ale bude sa zaujimat aj o osvedcené metddy,
ako postupovat'v roznych situéciach.

Viynutenie dodrziavania bezpecnostnych politik je za-
komponované aj do medzinarodného standardu ISO/IEC
CD 29146 Information technology - Security techniques,
kde sa predpoklad4, Ze architektura informacnych systé-
mov bude obsahovat nielen takzvané body rozhodnu-
tia o politike (v originalnej terminolégii Policy decision
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firmy. Aj pri nasadzovani bezpec-

nostnych prostriedkov, Ci uz softvé-
rovych, alebo hardvérovych, je dolezité, ¢i a ako dokazu
nielen zabezpelit, ale kedZe ide o ochranu kritickej infra-
Struktury, aj vynutit dodrziavanie bezpecnostnych politik.
Dobry priklad, ked' je nevyhnutné vynutit vyuzivanie
bezpecnostného mechanizmu, je sifrovanie idajov v mo-
bilnych zariadeniach, pretoze tie su spojené so zvysenym
rizikom zneuzitia, ¢i uz neumyselného pri strate alebo
kradezi, alebo Umyselného zneuzitia zo strany zamest-
nanca, ktory takéto zariadenie, presnejsie jeho moznost
pristupu k podnikovym Udajom vyuzije na vynasanie
citlivych informacii z firmy. Preto systém MDM (Mobile
Device Management) musi vynutit implementaciu a do-
drziavanie bezpecnostnych zasad. Predovsetkym ochranu
Udajov, ktoré sa v zariadeni nachadzajy, a takisto pouzi-
vanie bezpecného pristupu do firemnej siete prostrednic-
tvom technoldgie VPN, teda virtualnych privatnych sieti.
Rovnako treba kontrolovat aktualnost bezpecnostnych
zaplat a zabranit instalovaniu nepovolenych aplikacii.
Ani jedno zo spominanych opatreni vsak nezabrani uz
spomenutému Umyselnému zneuzitiu mobilného zaria-
denia na vynasanie citlivych informécii z firmy. Na mi-
nimalizaciu tohto rizika treba zamestnancovi poskytnut
pristup len k Gdajom a aplikaciam, ktoré na svoju pracu
potrebuje, a vytvarat protokoly o tom, k akym Gdajom
a systémom zamestnanci pristupuju.
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%ZIA AVKY NA O HF%?&
OSOBNYCH UDAJOV

VsUEasnosti ma v podstate kazda spolocnost zra-
nitelnosti, ktoré mozu byt zneuzité na bezpec-
nostny incident. Bezpecnostné incidenty vo vacsine
pripadov nie su cielené Gtoky hackerov, ale casto
prichadzaju aj od vlastnych zamestnancov (Ci uz
umyselne, alebo nelimyselne). Ochrana osobnych
Udajov a informacné bezpecnost tak tvoria dolezité
oblasti, pri ktorych spolupraca odbornikov v oblasti
IT a prava umozni predist roznym rizikam (alebo
ich aspon znizit). Hoci posudenie vhodnosti bez-
pecnostnych opatreni je hlavne Ulohou expertov
na informacnd bezpecnost, pravnici st nevyhnutni
pri posudeni désledkov z hladiska platnej legislativy.

PRIMERANE BEZPECNOSTNE OPATRENIA

Zakonné poziadavky na informaénu bezpeénost
sU stanovené najma v zakone o ochrane osobnych
Udajov’, GDPR? zakone o kybernetickej bezpecnosti
(dalej len ,KybZ")3 pripadne dalSich sektorovych
pravnych predpisoch, najméa pri elektronickych ko-
munikaciach?* platobnych sluzbach?®, poskytovateloch
zdravotnej starostlivosti alebo pri verejnej sprave®.

Clanok 32 GDPR vyzaduije, aby boli prijaté prime-
rané technické a organizacné opatrenia, no pone-
chava na kazdého prevadzkovatela, aby posudil, aké
sU primerané opatrenia vo vztahu k spractvaniu ,so
zretelom na najnovsie poznatky, ndklady na vykona-
nie opatreni a na povahu, rozsah, kontext a tcely spra-
ctvania, ako aj na rizikd s réznou pravdepodobnostou
a zdvaznostou pre prdva a slobody fyzickych oséb".
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Na tomto mieste treba uviest, ze GDPR ponechava
uvazenie o primeranosti opatreni na samotnu spo-
loénost.

KybZ stanovuje rozne povinnosti v oblasti informac-
nej bezpecnosti pre prevadzkovatelov zakladnych
sluzieb® alebo poskytovatelov digitalnych sluzieb.®
Poskytuje aj detailnejsiu definiciu a bezpecnostné
opatrenia definuje v § 20 ods. 1 nasledovne takto:

“Bezpecnostnymi opatreniami na tcely tohto zdkona
su ulohy, procesy, roly a technolégie v organizacnej,
persondlnej a technickej oblasti, ktorych cielom je za-
bezpecenie kybernetickej bezpecnosti pocas Zivotného
cyklu sieti a informacnych systémov. Bezpecnostné
opatrenia realizované v zavislosti od klasifikdcie infor-
mdcii a kategorizdcie sieti a informacnych systémov a v
sulade s bezpecnostnymi standardmi v oblasti kyber-

' § 39 zakona ¢. 18/2018 Z.z. o ochrane osobnych Udajov a o zmene
a doplneni niektorych zékonov

2 Cl. 32 nariadenia ¢ Eurépskeho parlamentu a rady (EU) 2016/679
o ochrane fyzickych oséb pri spractvani osobnych Gdajov

3 § 20 zékona 69/2018 Z.z. o kybernetickej bezpecnosti a o zmene
a doplneni niektorych zakonov

4§ 64 zékona ¢. 351/2011 Z. z. o elektronickych komunikaciach
5 Napr. § 28c zakona ¢. 492/2009 Z. z. o platobnych sluzbach

6 zakon ¢. 95/2019 Z. z o informacnych technolégiach vo verejnej sprave
a o zmene a doplneni niektorych zakonov

7 lanok 32 ods. 1 GDPR dalej pokracuje: “...pricom uvedené opatrenia pri-
padne zahfnaju aj: a) pseudonymizéciu a Sifrovanie osobnych tdajov; b)
schopnost zabezpecit trvall dovernost; integritu, dostupnost a odolnost
systémov spraclvania a sluzieb; c) schopnost véas obnovit dostupnost
osobnych Gdajov a pristup k nim v pripade fyzického alebo technického
incidentu; d) proces pravidelného testovania, posudzovania a hodnotenia
Gcinnosti technickych a organizacnych opatreni na zaistenie bezpecnosti
spraclvania.”



netickej bezpecnosti sa prijimaju s cielom predchddzat
kybernetickym bezpecnostnym incidentom a minimali-
zovat vplyv kybernetickych bezpecnostnych incidentov
na kontinuitu prevdadzkovania sluzby.” ™

Konkrétne bezpecnostné opatrenia zavisia od rizik
danej spolo¢nosti. Urad na ochranu osobnych tda-
jov SR prijal katalog opatreni vo vyhlaske k zakonu
o ochrane osobnych Gdajov s ndzvom Opatrenia
na elimindciu rizik pre prava fyzickych osob. Tento ka-
talog poskytuje priklady opatreni vhodnych na znize-
nie rizika (napriek pouzitiu terminu eliminacia prijatie
opatreni casto neeliminuje, ale iba znizi riziko pre fy-
zické osoby a v rdmci transakcie, samozrejme, aj riziko
pre pravnické osoby)." Narodny bezpecnostny trad
dalej vo svojej vyhlaske ku KybZ konkretizuje opat-
renia a ustanovuje obsah bezpecnostnych opatreni,
obsah a Struktdru bezpecnostnej dokumentacie a roz-
sah vSeobecnych bezpecnostnych opatreni.’” Pre in-
formacné technoldgie verejnej spravy je relevantna
takisto Vyhlaska ¢.179/2020 Z. z. ®

POSTUPY RIESENIA BEZPECNOSTNYCH
INCIDENTOV

Bezpeclnostné incidenty sU vyznamnym rizikom
pre zasiahnuté spoloc¢nosti, ale aj pre ich zékaznikov
alebo dodavatelov. Dosledkom mozu byt pokuty
od dozornych orgéanov, naroky dotknutych osob
na néhradu vzniknutych skod alebo naroky zmluvnych
partnerov z porusenia zmluv. Je preto dolezité jednak
zabezpelit detekciu incidentov, ako aj identifikovanie
tych incidentov, ktoré maju pravny dosah.

Pokuty od dozornych organov udelené za poru-
Senie ochrany osobnych Udajov su sice menej Casté,
no patria medzi najvyssie v porovnani so sankciami
za iné porusenia GDPR. Napriklad podla spravy
o stave ochrany osobnych Gdajov za obdobie 25. méj
2019 az 31. december 2019 bola najvyssia pokuta ude-
lena slovenskym Uradom v danom obdobi vo vyske
50 000 EUR prave za porusenie bezpecnosti spracu-
vania osobnych tdajov. ¥ No pokuty udelené v su-
vislosti s nedostato¢nou bezpecnostou mézu byt aj
ovela vyssie™ a moze dojst takisto k subehu sankcii
za porusenie ochrany osobnych Udajov a KybZ v ramci
toho istého bezpecnostného incidentu.

LEGISLATIVA

Hoci bezpecnostné incidenty mézu viest k vysokym
skodam, nie kazdy incident treba povazovat za vy-
znamné riziko. Zo Statistik mozno vycitat, ze dozorné
organy udeluju pokutu len v malej Casti notifikova-
nych bezpecnostnych incidentov. Navyse iba mensina
incidentov, ktoré spolocnosti identifikuju, musi byt
notifikované podla GDPR.

Clanok 33 GDPR vyzaduje notifikaciu dozornych
organov do 72 hodin po tom, o sa prevadzkovatel
dozvedel o poruseni, s vynimkou pripadov, ked nie je
pravdepodobné, Ze incident povedie k riziku pre prava
a slobody fyzickych oséb. Oznamit incident dotknu-
tym osobam je potrebné bez zbyto¢ného odkladu
v pripade porusenia ochrany osobnych udajov, ktoré
pravdepodobne povedie k vysokému riziku pre prava
a slobody fyzickych osob. Z uvedeného vyplyva, ze po-
kial nie je pravdepodobné, ze incident povedie k ri-
ziku pre fyzické osoby, netreba ho oznamovat. V praxi
mozno vidiet, Ze skuto¢ne nie kazdé porusenie ma
uvedené pravne dosledky.

LUKAS AUGUSTIN MRAZIK, Kinstellar, 5.r.0

8 Zoznam prevadzkovatelov zakladnej sluzby je dostupny na: https://www.
nbu.gov.sk/wp-content/uploads/kyberneticka-bezpecnost/prevadzkovate-
lia-ZS.htm

9 Register poskytovatelov digitalnych sluzieb je dostupny na: https://www.
nbu.gov.sk/wp-content/uploads/kyberneticka-bezpecnost/poskytovatelia-
DS.htm

0§ 20 ods. 1KybZ dalej pokracuje: Bezpecnostné opatrenia st vseobecné,
realizované v zavislosti od klasifikacie informacii a kategorizacie si-
eti a informacnych systémov a v stlade s bezpecnostnymi standardmi
v oblasti kybernetickej bezpecnosti pre vsetky siete a informacné systé-
my a sektorové, ktoré sa realizuju na zaklade specifik kategorizacie sieti
a informacénych systémov Ustredného organu v rozsahu svojej posob-
nosti podla prilohy ¢. 1a v stlade s bezpe¢nostnymi standardmi v oblasti
kybernetickej bezpecnosti.”

" Priloha k vyhlaske Uradu na ochranu osobnych Gdajov Slovenskej re-
publiky ¢. 158/2018 Z. z. o postupe pri posudzovani vplyvu na ochranu
osobnych Gdajov

2 Vyhlaska Néarodného bezpecnostného uradu ¢. 362/2018 Z. z., kto-
rou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira
bezpecnostnej dokumentécie a rozsah vieobecnych bezpecnostnych
opatreni

= Vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie
a informatizaciu ¢. 179/2020 Z. z. ktorou sa ustanovuje sposob kategoriza-
cie a obsah bezpecnostnych opatreni informacnych technoldgii verejnej
spravy

% Urad na ochranu osobnych Gdajov Slovenskej republiky. Sprava o stave
ochrany osobnych Udajov za obdobie 25. maj 2019 az 31. december 2019,
2021, s. 37, dostupné na: https.//dataprotection.gov.sk/uoouy/sites/default/
files/sprava_o_stave_ochrany_osobnych_udajov_za_obdobie_25.maj_2019_
az_31.decembra_2019.pdf

s Pozri napriklad pokutu GBP 20,000,000 pre British Airways, dostupné na:
https.//ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/
10/ico-fines-british-airways-20m-for-data-breach-affecting-more-than-
400-000-customers/
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OCHRANA OSOBNYEH U

dpoved na otédzkuy, Ci firma spraciva osobné udaje,

zjednodusuje fakt, Ze ak ma vasa firma zakaznikov
alebo zamestnancov, osobné Udaje urcite spracovava.
Ak dojde k incidentu, pri ktorom uniknu z firmy Gdaje,
napriklad databaza zakaznikov, ktora obsahuje osobné
Udaje, hrozi firme financny aj nefinancny postih, pricom
nefinancné dosledky, napriklad strata reputacie a dob-
rého mena firmy, mozu byt pre firmu este neprijemnej-
Sie nez vysoka pokuta.

GDPR

Od méaja 2018 v ramci celej Eurdpskej Unie plati nové
nariadenie o ochrane osobnych udajov GDPR (Gene-
ral Data Protection Regulation — vSeobecné nariade-
nie o ochrane Udajov). Cielom nariadenia je zjednotit
pravnu Uroven ochrany osobnych Udajov vo vietkych
clenskych statoch.

GDPR je zalozené na principe ,protection by de-
sign”. V praxi to znamena, ze spravcovia osobnych
Udajov su povinni prijat primerané technické opatrenia
na ochranu nimi spravovanych osobnych udajov. Nie je
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to viak len o dostatocne zabezpeclenych projektoch in-
formacnych systémov, ale pojem spravovanie sa v GDPR
chape ako priebezny, to znamena, ze spravcovia maju
povinnost dokladovat, ze Ucinnost prijatych opatreni
na ochranu osobnych Udajov bola priebezne prevero-
vana a Ze tieto opatrenia boli v pripade potreby prie-
bezne aktualizované.

Ochrana udajov fyzickych osob sa vztahuje na spra-
clvanie osobnych Gdajov automatizovanymi prostried-
kami, ako aj na manualne spracUvanie, ak su osobné
Udaje ulozené v informacnom systéme alebo do neho
maju byt ulozené. Ochrana by mala byt technologicky
neutralna, inak povedané, nemala by zavisiet od pouzi-
tych technologickych rieseni.

PRAVNE ZAKLADY NA SPRACUVANIE
OSOBNYCH UDAJOV

Jedna z hlavnych zasad tykajlcich sa spractvania osob-
nych Udajov je zakonnost, ¢ize spracUvanie musi mat
urcity pravny zaklad a nie vzdy je nevyhnutny suthlas



dotknutej osoby. Napriklad zamestnavatel spractva
vacsinu osobnych Udajov, aby mohol plnit svoje za-
konné povinnosti, napriklad odvadzat za zamestnanca
dane a odvody. Ak vyzaduje Udaje, ktoré si nad ramec
zékonnych povinnosti, vtedy si uz musi vyziadat suhlas
zamestnanca. Druhy pravny zaklad je teda suhlas dot-
knutej osoby. Treti pravny zéklad je plnenie zmluvy. Ak
teda firma alebo organizacia uzatvori zmluvu s fyzickou
osobou, ktora na ucely tejto zmluvy poskytne niektoré
osobné Udaje, prevadzkovatel, v tomto pripade firma,
ich spracuva preto, aby bola schopna plnit si povinnosti
dohodnuté vzmluve. V tomto pripade je pravnym zakla-
dom na spractvanie osobnych Udajov samotna zmluva
a firma ¢i Zivnostnik, ktori zmluvu s fyzickou osobou
uzatvarajl, uz nepotrebuju suhlas, aby mohli osobné
Udaje spracuvat. Takychto pravnych zékladov je Sest:

m dotknuté osoba vyjadrila sthlas so spractvanim OU
na jeden alebo viaceré konkrétne UGcely

m spracUvanie je nevyhnutné na plnenie zmluvy, ktorej
zmluvnou stranou je dotknuta osoba

m spracuvanie je nevyhnutné na splnenie zakonnej po-
vinnosti prevadzkovatela

m spracuvanie je nevyhnutné, aby sa ochranili Zivotne
dolezité zaujmy dotknutej osoby alebo inej fyzickej
osoby

m spracUvanie je nevyhnutné na splnenie Ulohy realizo-
vanej vo verejnom zaujme alebo pri vykone verejnej
moci zverenej prevadzkovatelovi

m spracovanie je nevyhnutné na Ucel opravneného za-
ujmu prevadzkovatela

Ak niekto potrebuje spractivat osobné Udaje, mal by si
ozrejmit, na zaklade ktorého dovodu to moze robit, a ak
nenédjde iny dovod mimo suhlasu, bude musiet spraco-
vavat osobné Udaje na zaklade suhlasu dotknutej osoby.
Prakticka realizacia sihlasu méze byt napriklad zaskrta-
vacie policko vo formulari na webovej stranke s infor-
maéciou o Ucele spracovania.

PRAVA FYZICKYCH 0SOB

Firmy na svoje obchodné aktivity potrebuju spracu-
vat a ukladat osobné Udaje o svojich zamestnancoch
a mnohé aj o zékaznikoch. S tym suvisi aj nutnost dodr-

Ziavania ich prav, o sa tyka osobnych Gdajov. Pripome-

nieme klucové zasady:

m Mozno spracovavat len tie osobné Udaje fyzickej
osoby, ktoré st nevyhnutné na konkrétny tcel.

m Fyzicka osoba ma pravo na prenos jej osobnych uda-
jov od jedného spravcu osobnych udajov k druhému.
Preto je pdvodny spravca povinny bezplatne poskyt-
nut fyzickej osobe jej osobné Udaje, ktoré od nej ziskal,
a to v Struktdrovanom, bezne pouzivanom a strojovo
Citatelnom formate.

m Fyzicka osoba ma pravo ,byt zabudnuta”, ¢ize mdze
poziadat spravcu osobnych Udajov o vymazanie
osobnych udajov, ktoré mu v minulosti poskytla.

m Suhlas fyzickych 0sob so spracovanim ich osobnych
Udajov bude musiet byt formulovany jednoznacne
a zrozumitelne. V pripade online sluzieb budd moct
dat suhlas so spracovanim osobnych Udajov dietata
mladsieho nez 16 rokov len jeho zakonni zastupcovia.

Pravo na vymazanie, samozrejme, nie je absolutne
pravo fyzickej osoby. Nevztahuje sa napriklad na si-
tuacie, ked’ spracovanie a zélohovanie dat pozaduje
legislativny predpis. Typicky priklad su osobné Udaje
o0 zamestnancoch. V ramci implementacie politik
na manipulaciu s osobnymi Udajmi a ich uschovavanie
sa odporuca rozdelit osobné Udaje na tie, ktoré je firma
povinna spracovavat a uchovavat, od ostatnych - voli-
telnych. Napriklad zoznam poskytnutého naradia urcite
nie je vhodné uchovavat v databaze, kde je adresa, pri-
padne Cislo Uctu pre potreby mzdovej uctarne.

POVINNOST OHLASENIA INCIDENTU

Prevadzkovatel by mal preto ihned, ako sa dozvie, ze
doslo k poruseniu ochrany osobnych Gdajov, bez zby-
tocného odkladu a podla moznosti najneskor do 72
hodin od okamihu, ako sa dozvedel, ze doslo k poru-
Seniu ochrany osobnych Udajov, toto porusenie ozna-
mit dozornému organu s vynimkou pripadov, ked vie
prevadzkovatel v stlade so zasadou zodpovednosti pre-
ukazat, Ze nie je pravdepodobné, Ze porusenie ochrany
osobnych Udajov povedie k riziku pre prava a slobody
fyzickych osob.
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OHLASOVACIA POVINNOST
V RAMCI GDPR

Citujeme z nariadenia GDPR. Clanok 33, ktory sa tyka
oznamenia porusenia ochrany osobnych Udajov dozor-
nému organu, presne definuje, o ste povinni urobit: ,V
pripade porusenia ochrany osobnych Udajov prevadzko-
vatel'bez zbytocného odkladu a podia moznosti najneskor
do 72 hodin po tom, ¢o sa o tejto skutocnosti dozvedel,
oznami porusenie ochrany osobnych Udajov dozornému
organu prislusnému podla clanku 55.." a prislusny organ
to bude v ramci legislativnych ramcov riesit, najcastejsie
pokutou, ktorej vyska bude zavisiet od zavaznosti inci-
dentu.

Asi ste si vSimli, Ze sme citaciu ¢lanku 33 nariadenia
GDPR prerusili tromi bodkami. Znenie ¢&lanku dalej
pokracuje takto: ,..s vynimkou pripadov, ked nie je
pravdepodobné, Ze porusenie ochrany osobnych tda-
jov povedie k riziku pre prava a slobody fyzickych osob”.

V praxi to znamena, ze ak mate Udaje na diskoch
chrénené sifrovanim, pricom ste na Sifrovanie pouzili
renomované riesenie, ktoré vyuZiva silné algoritmy
a Sifrovacie kluce, je takmer isté, Ze sa k zaSifrovanym
Udajom nik nedostane. Konkrétnejsie je v ¢lanku 34
GDPR podchytena situacia, kedy je a kedy nie je po-
trebné oznamit porusenie ochrany osobnych tda-
jov dotknutej osobe: ,0znamenie dotknutej osobe
uvedené v odseku 1 sa nevyzaduje, ak je spinena kto-
rakolvek z tychto podmienok: prevadzkovatel prijal
primerané technické a organiza¢né ochranné opatre-
nia a tieto opatrenia uplatnil na osobné Udaje, ktorych
sa porusenie ochrany osobnych Udajov tyka, a to najma
tie opatrenia, na zaklade ktorych si osobné Udaje
necitatelné pre vsetky osoby, ktoré nie su opravnené
mat k nim pristup, ako je napriklad Sifrovanie.”

AUDIT A PROJEKT

Aby ste mohli osobné Udaje Ucinne a v stlade s GDPR
chranit, musite mat v prvom rade o nich prehlad. Re-
lacné lokalne, pripadne cloudové databazy, proprie-
tarne dokumenty ¢i tabulky Excelu na lokalnych
s heterogénnou struktdrou Udajov ulozenych v roz-
nych systémoch. Takze zacat treba procesom, ktory
sa uz po tisicroCia osvedcil ako ,spytovanie svedomia”
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a po novom sa nazyva audit, aj ked'v tomto pripade by
bol vystiznejsi pojem inventarizacia osobnych Gdajov.
Kazda firma bez ohladu na velkost a poriadok ¢i chaos
vo svojich Struktirovanych Ci heterogénnych Uloznych
rieSeniach by mala byt schopna odpovedat na niekolko
jednoduchych otazok.

Aké Udaje o osobach (zamestnancoch, ¢lenoch, za-
kaznikoch...) zbiera, skladuje a vlastni,

m nakolko su tieto Udaje citlivé,

m kde su osobné tdaje fyzicky ulozené,

m kto k nim ma pristup a preco,

m aké su datové toky vnutri firmy Ci organizacie,
m komu sa osobné Udaje poskytuju a preco.

Bez odpovedi na tieto zakladné otazky nemozno do-
siahnut sulad s GDPR.

V ,jednoclovekovych” alebo rodinnych firmach spra-
vidla ziskanie odpovedi na tieto otazky nebude problém,
povereny pracovnik ich moze dohladat aj manualne, no
pocnuc malymi firmami si takéto manualne prehladava-
nie vyziada vacsie Usilie. Vysledkom takéhoto auditu je
prehlad, ktory dokumenty roztriedi nielen podla miesta
a spbdsobu ulozenia, ale navyse dokaze identifikovat
osobné Udaje a kategorizovat ich, teda odlisit Udaje,
ktoré nariadenie povazuje za citlivé.

Analyza rizik by mala s vyhodou vyuzit informacie
o vyrieSenych incidentoch z minulosti, pripadne o in-
cidentoch alebo rizikovych faktoroch, ktoré na udaje
aktualne pdsobia. V mnohych pripadoch odhalite posie-
lanie citlivych Udajov na sikromné e-maily, pripadne vy-
uzivanie nezasifrovanych médii na prenos dokumentov,
napriklad USB diskov ¢i kli¢ov. Odporticame zamysliet
sa nielen nad trividlnym kritériom, ¢ize aku vysokud po-
kutu by ste podla GDPR za sucasny stav zaplatili, ale
aké dosledky by pre vasu firmu mal pripadny incident,
napriklad odcudzenie a nasledné zneuzitie databazy
zakaznikov. Aké by boli ekonomické straty a Ci vobec
dokazete vycislit's tym spojenu stratu reputacie firmy.

Vysledky auditu vam ukazu priority v zabezpeceni
Gdajov, na ktoré by sa firma mala zamerat. Dalim kro-
kom bude navrh opatreni vo forme projektu.

LUBOSLAV LACKO, NEXTECH
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ROZHOYORyIng. Jozef Priesol, PhD., bezpecnostny manazéga DPO, Slovanet, a. s.

POVINNOSTI A ZODPOVEDNOSTI
V OBLASTI LEGISLATIVY A MANAZMENTU
KYBERNETICKEJ BEZPECNOSTI

Dneéné doba prinasa zna¢nu mieru digitalizacie
a vplyvu digitdlnych technolégii. Zavazné
bezpecnostné incidenty, ktoré spésobuju coraz
sofistikovanejsie a frekventovanejsie kybernetické
utoky, su na vzostupe. Je zrejmé, Ze uvedeny trend
bude v buducnosti pokracovat, kedZe sa ocakava,
Ze do roku 2024 bude na celom svete na internet
veci napojenych 22,3 miliardy zariadeni. V roku 3
2018 vstupil do ucinnosti zdkon o kybernetickej
bezpecnosti. Na tuto tému sme sa rozpravali

s Ing. Jozefom Priesolom, PhD., bezpe¢nostnym

manazérom a DPO v spolocnosti Slovanet, a. s.

€o nové vam priniesli legislativne zmeny v oblasti
kybernetickej bezpecnosti?

Jozef Priesol: Kyberneticka bezpecnost je pre nas, ako pre-
vadzkovatela zékladnej sluzby a poskytovatela digitalnej sluzby,
jedna z klicovych oblasti, ktorej sa intenzivne venujeme. Tak
z pohladu organizac¢ného, procesného, ako aj technologického.
Pre nds, ako telekomunikacného operdtora, je samozrejmost
plnit vietky legislativne povinnosti a robime este viac. Na-
priklad spomeniem certifikdciu ISO/IEC 27018. Zefektivnili sme
mnozstvo procesov, musime spravne reagovat na hrozby,
dosledne analyzovat a minimalizovat bezpecnostné rizika. Tak-
isto sme nastavili systém identifikacie, riadenia a notifikovania
bezpecnostnych incidentov.

.....

Jozef Priesol: V oblasti kybernetickej bezpecnosti je ciefom za-
bezpecit ochranu informacnych systémov a sieti pred narusenim.
Mézeme to vnimat v dvoch rovinach. To, ¢o firma robi proaktivne
v tejto oblasti dlhodobo a ¢o musi robit, lebo to vyzaduju pravne
predpisy. Jednotlivé kritérid vychadzaju z viacerych veobecne
zavaznych pravnych predpisov. Na prvom mieste je to zdkon
€. 69/2018 Z. z. 0 kybernetickej bezpecnosti. Identifikacné krité-
rid pre jednotlivé kategdrie zavaznych kybernetickych inciden-
tov a podrobnosti ich hlésenia upravuje vyhlaska ¢. 165/2018 Z.
z. Z&kladnu sluzbu a jej identifikacné kritéria upravuje vyhlaska
¢. 164/2018 Z. z. Ddlezitd oblast je rozsah bezpecnostnych
opatreni, Struktira bezpecnostnej dokumentécie, ktord upra-
vuje vyhlaska ¢. 362/2018 Z. z. Audit kybernetickej bezpecnosti
upravuje vyhlaska ¢. 436/2019 Z. z.

Ako viem, ¢i som prevadzkovatel zakladnej
sluzby?

Jozef Priesol: Zjednodusene je PZS organ
verejnej moci alebo subjekt, ktory poskytuje
aspon jednu zdkladnu sluzbu uvedenu v zo-
zname zékladnych sluzieb, ktory vedie Narodny
bezpecnostny urad. Patri sem napr. poskytovanie
bankovych produktov, systému doménovych
mien na internete, postovych sluzieb.

Ktoré zakladné kroky zabezpecia stlad
s legislativou v oblasti kybernetickej
bezpecnosti?

Jozef Priesol: V pripade, ak vas trad z vlastného rozhodnu-
tia nezaradi medzi PZS a doslo k identifikovaniu kritérii a ich
rozsahu, prvé je ozndmenie prekrocenia identifikacnych kri-
térii na NBU. Tym bola sluzba zaradena do zoznamu zéklad-
nych sluzieb a prevadzkovatel do registra prevadzkovatelov
zakladnych sluzieb. Do dvoch rokov od ucinnosti zdkona
bolo potrebné prijat opatrenia, kedze doba uplynula,
terajsie subjekty tak musia urobit do Siestich mesiacov. Re-
alizécia opatreni by mala vychéddzat z analyzy rizik vo vztahu
k prevadzkovanej sluzbe. U kazdého PZS moze byt situacia
ind. Najdolezitejsia je komunikacia s NBU, faza analyzy a im-
plementdacia a odstranenie nesuladov, ak sa identifikovali.
Povinnostou je vykonanie zakonného auditu, ktorého sprava
sa postUpi v predpisanej lehote na NBU.

Na co by sa nemalo zabudndt pri implementacii
a zladeni s pravnymi predpismi?

Jozef Priesol: Ako som spominal, komunikovat s NBU pred
registraciou a vzdy v pripade zavaznych kybernetickych inciden-
tov. Fazu implementacie a zladenia odporucam riadit projek-
tovo. Jej nosné casti su: identifikacia, inventarizacia, klasifikacia
a kategorizacia aktiv, analyza a komplexny manazment rizik,
analyza obchodnych procesov a dosahov (BCM, BIA, MTPD, RTO,
RPO), bezpecnostna dokumentécia, Uprava zmluvnych vztahov
a v neposlednom rade realizécia bezpecnostnych technic-
kych opatreni. Dolezité je brat veci zodpovedne. Ak si nevieme
poradit, je tu moznost oslovit Specialistov.

SLOVANET
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" O RIZIKACH UNIKU DAT

AJ LEGISLATIVE

\"4
oraz Castejsie sa stretavame s realnymi pripadmi,

ked dochadza k uniku citlivych dat a utocnik na-
sledne zZiada vysoké vykupné, pripadne poskodenim
dat vyradi organizaciu z prevadzky. Takmer 50 %
Slovakov si aj napriek tomu mysli, Ze su v bezpedi.

€O JE TO KYBERNETICKA BEZPECNOST

Narodny bezpe¢nostny drad (NBU) opisuje kyber-
netickl bezpecnost ako proces zahfiajuci procesy,
postupy, technologické a personalne zabezpecenie
ochrany systémov, sieti a zariadeni pred hrozbami
v kybernetickom priestore. Je to aj stav pripravenosti
na odhalovanie utokov, riesenie kybernetickych bez-
pecnostnych incidentov a minimalizaciu nasledkov
po incidente. Cielom kybernetickej bezpecnosti je
udrzat data, informacie, systémy a zariadenia v bez-
peci pred moznymi Unikmi, kradezou, znehodnote-
nim ¢i inym vypadkom.
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TYKA SA NAS KYBERNETICKA
BEZPECNOST?

Potreba hovorit o hrozbach v digitdlnom priestore
vyplyva predovsetkym z obrovského nezdujmu ve-
rejnosti o tuto tému. V nedavnom prieskume spoloc-
nosti Alison Slovakia uvadza takmer 50 % slovenskej
populdcie vyuzivajlcej internet a digitalne komuni-
kacné prostriedky, ze kyberneticka bezpecnost sa ich
netyka.

Kyberneticky priestor nema hranice a deje sa v hom
velka cast osobného i pracovného Zivota kazdého
z nas. NerieSenie pripadnych hrozieb a zranitelnosti
moze mat vazny dosah. Spolocnosti nemaju dostatok
odborného personalu, asto sa stretavame aj s podce-
novanim témy kybernetickej bezpecnosti a poziada-
viek vyplyvajucich z legislativy. Ked k tomu priratame
este nizke povedomie o bezpecnosti, vznika obrovsky
problém.



SPOLOCNOSTI HROZBAM A UNIKU DAT
NEVENUJU DOSTATOCNU POZORNOST

Vécsina firiem, ktorych obchodné cinnost nie je
primarne zamerana na IT sféru, ma pomerne zlozitd
situdciu a je pre ne narocné sledovat legislativu a su-
Casné trendy v kybernetickej bezpecnosti v takej miere,
ako si to dnesna digitalna doba vyzaduje.

Spoloc¢nosti zaroven nevynakladaju na IT vybavenie
dostatok prostriedkov a ich systémy su prevadzkované
na zastaranych a neaktualizovanych zariadeniach.
V minulosti na ochranu firemnej IT infrastruktury
mozno stacilo zabezpedit vnutornu siet firewallom
a na vsetky koncové zariadenia nainstalovat antivirus.
Toto véak dnes uz neplati, firmy prechadzaju na mo-
derné aplikacie a cloudové rieSenia umoznujuce pra-
covat odkialkolvek.

PANDEMIA PRINIESLA
ZASADNU ZMENU

Uplynuly rok v znameni pandémie priniesol mnohym
firmam jednu z najzasadnejsich vyziev a zmien oproti
minulosti, ktoré spolo¢nosti boli nitené realizovat
v rekordne kratkom case. S tym Uzko sUvisi aj presun
zamestnancov do doméceho prostredia a praca for-
mou home office. Na zéklade legislativnych nariadeni
a pokynov pandemickej komisie sa zo dia na den
praca z domu stala natenym Standardom, aby za-
mestnanci mohli vobec pracovat. Redlny stav ukazal,
Ze firmy a institucie neboli na takuto situaciu pripra-
vené a jedinou cestou boli nudzové, kritické riesenia,
Casto aj za cenu nizsej IT bezpelnosti.
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LEGISLATIVA PRINASA NOVE
PRAVOMOCI PRE NBU

V sUcasnosti su organizacie nitené venovat sa oblasti
bezpecnosti ovela viac — tladi na ne zvysujuca sa digita-
lizacia, prinasajuca vyssie riziko potencialnych utokov,
ale aj nova legislativa. Europska Unia a jednotlivé krajiny
sprisnuju a zavadzaju nové legislativne normy najma
z dévodu ochrany Udajov svojich obcanov. V Slovenskej
republike vstUpili v roku 2018 do platnosti dva zakony
upravujuce zakladné prava a povinnosti pre ochranu
informacnych aktiv a prav klientov a subjektov. Su
nimi zdkon o kybernetickej bezpecnosti ¢. 69/2018
Z. z. a zékon o informacnych technoldgiach vo verejnej
sprave ¢. 95/2019 Z. z. Okrem spomenutych nesmieme
zabudnUt ani na najdélezitejSie citlivé data — osobné
Udaje. Nakladanie s nimi reguluje zékon o ochrane
osobnych Gdajov ¢. 18/2018 Z. z,, resp. nariadenie EU ¢.
2016/679, zndme aj ako GDPR.

Ustredny organ $tatnej spravy pre oblast bezpec¢nosti
je Narodny bezpecnostny Urad. Pre oblast kybernetickej
bezpecnosti bol vytvoreny samostatny Utvar Narodné
centrum kybernetickej bezpec¢nosti SK-CERT. NBU
prostrednictvom tohto Utvaru zabezpeluje narodné
a strategické aktivity v oblasti riadenia kybernetickej
bezpecnosti, analyzy hrozieb, ale aj koordinacie riesenia
bezpecnostnych incidentov na celonarodnej Grovni.

Onedlho by mala byt prijata novela zakona o kyber-
netickej bezpecnosti, ktord mé znacne posilnit postave-
nie a pravomoci NBU v oblasti predchadzania a riesenia
bezpecnostnych incidentov. Na zéklade tejto novely by
NBU v budcnosti mohol reagovat na existujlice hrozby
a vsetky Skodlivé aktivity ¢i skodlivy obsah zablokovat.
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NAJCASTEJSIE TYPY UTOKOV

m DDoS je jeden z najstarsich typov Utoku, zamerany
na znefunkénenie verejne dostupnych sluzieb Ci inter-
netovych stranok. Priebeh Utoku je pomerne jednodu-
chy, server, kde bezi sluzba, je vystaveny obrovskému
poctu poziadaviek, ¢im dochadza k jeho pretazeniu,
zrUteniu a naslednej nedostupnosti sluzieb. Prikladom
moze byt odstavenie stranok napr. pocas volieb alebo
aj nedavne problémy NCZI, ked' pri snahe mnozstva
obcanov, ktori sa chceli prihlasit na ockovanie, doslo
k zlyhaniu prevadzkovanej sluzby, a teda k jej nedo-
stupnosti. V tomto pripade nemuselo ist nevyhnutne
o cieleny utok, ale je takmer dokonalym prikladom
toho, ako utoky DDoS prebiehaju.

m Phishing je typ Utoku, ked'sa Utocnik snazi ziskat cit-
livé Udaje priamo od pouZivatela prostrednictvom do-
ide o falosné e-maily, SMS spravy, telefonaty, falosné
webové stranky alebo prispevky na socialnych sietach
vydavajuce sa za redlne existujuce sluzby. Obet tak
odovzda Utocnikovi svoje citlivé Udaje v mylnej dom-
nienke, Ze ich zadava na prihlasenie k realnej sluzbe.
Ziskané data su najcastejsie prihlasovacie Udaje k digi-
talnym sluzbam a Udaje o platobnych kartach.

m Ransomvér je druh skodlivého softvéru, ktory
po preniknuti do pocitaca zasifruje a uzamkne data
nachadzajlce sa v zariadeni, pripadne v sieti, kde sa
zariadenie nachadza. Za opatovné spristupnenie dat
utocnici pozaduju zaplatenie vykupného, najcastejsie
prostrednictvom kryptomien, aby Utocnika nebolo
mozné vystopovat. Pomerne novy postup je tzv. dvo-

jité vydieranie, ked' je ransomvérovy Utok kombino-
vany s kradezou citlivych dat.

Podla spravy NBU o kybernetickej bezpecnosti na Slo-
vensku za rok 2020 budud prave ransomvérové utoky
v najblizsich rokoch predstavovat jednu z najvacsich ky-
bernetickych hrozieb nielen pre obchodné spolocnosti
a organizacie, ale aj pre individualne osoby.

TREND NA TRHU JE VYUZITIE EXTERNYCH
EXPERTOV A RIESENIA ,,AS A SERVICE”

Pandémia a presun procesov do online prostredia zvysili
dolezitost celej IT infrastruktury v jednotlivych spoloc-
nostiach. Otazka digitalizacie sluzieb a internych proce-
sov vo firmach tak dostava vyrazne vyssiu prioritu, nez to
bolo v minulosti. Organizaciam vsak chyba know-how,
technické vybavenie, ale aj interni experti na digitalnu
bezpecnost.

Mnoho spolocnosti preto siaha po praktickom rieseni
a vyuzivaju sluzby ,as a service”, o znamena delegova-
nie starostlivosti o IT bezpecnost na expertov externych
spoloc¢nosti. Vyhodna je Uspora financii, kapacit, ¢asu
a vedomie, Ze kyberneticka bezpecnost je plne v rukach
skusenych odbornikov, ktori vas od tejto povinnosti
odbremenia a vyuziju na to tie najlepsie technoldgie.
Nemusite riesit, aké technoldgie bude potrebné apliko-
vat, nemusite investovat do vlastného bezpecnostného
technika. Jednoducho zverite ochranu svojho IT do rdk
Specialistom, ktori disponuju know-how, skisenostami
a dokazu sledovat zmeny v legislative a vo vyvoji témy
kyberbezpecnosti v ramci globalneho aj doméaceho trhu.

RENE PAVLO, bezpecnostny expert, DATALAN




O
$ QO
Po000000 S

° 098
oo...o.eog %

~
En

Q

y
5




- SPRECOTH

- Pl

—

ste sa zhodneme, Ze vzdelavanie je vo vSeobecnosti

dolezita Cinnost. V pripade vzdeldvania v IT je to este
dolezitejsie, kedZe ide o dynamicku oblast, ktora sa ne-
ustale rozvija a meni. Aj vzhladom na tuto skutocnost
sa da povedat, ze neexistuje sektor, v ktorom by vzde-
ldvanie nebolo potrebné, a teda vztahuje sa aj na malé
spolocnosti.

Prave malé a stredné spolo¢nosti by mali venovat po-
zornost vzdelavaniu v oblasti IT, najma v oblasti kyber-
netickej bezpecnosti. Preco? Pretoze velké spolocnosti
maju tuto oblast vo vacsine pripadov rieSent komplexne
a vo vacsej miere. Buduju Specializované oddelenia, kto-
rych tlohou je dohlad nad kybernetickou bezpecnostou,
a vyuzivaju rozne technoldgie, ktoré poméhaju v boji
proti hrozbam z IT sveta. V porovnani s malymi spoloc-
nostami maju teda viac prostriedkov a moznosti, ako sa
branit. A pritom v oboch pripadoch plati, Ze aj velké, aj
malé spolocnosti Celia takmer rovnakym hrozbam.

Boj s kybernetickymi hrozbami je nikdy nekonciaci pri-
beh. Nic¢ také ako stopercentna bezpecnost nie je. Ne-
existuje ziadna technoldgia, Ziadne riesenie, ktoré by nas
dokazalo Uplne ochranit pred tymito hrozbami, nielen
pred tymi sucasnymi, ale uz vobec nie pred tymi, ktoré
pridu v budlcnosti. Ak teda nevieme odstranit' rizika,
mozeme sa aspon branit a znizovat pravdepodobnost
toho, Ze sa staneme obetou takéhoto rizika. Mozno to
dosiahnut kombinaciou opatreni, technickych, metodic-
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PPl AVANIE
WAIT DOLEZITE?

kych a personalnych. Technické opatrenia si v podstate
rozne technoldgie, ktoré ndm pomahajd v tomto Usili,
ako napriklad antivirus. Metodické opatrenia su predpisy
a postupy, ktoré opisuju pracu s prostriedkami IT v ramci
spolo¢nosti a ktoré by mali opisovat aj zasady bezpec-
ného pouzivania tychto prostriedkov.

Poslednym ¢lankom tohto retazca su ludia. Preco prave
[udia? Odpoved je celkom jednoducha. Prave clovek je
totiZ jedno z tych rizik, na ktoré musime pamaétat. Ludia
sU ti, ktori vyuzivaju IT prostriedky zamestnavatela. Ti,
ktori otvaraju elektronicki postu a ktori navstevuju rozne
stranky na internete. Kazda z tychto aktivit v sebe nesie
bezpecnostné riziko. Dokonca v niektorych pripadoch
je jednoduchsie ,zneuzit zranitelnost” u cloveka ako sa
snazit naburat do systému pomocou technickych pro-
striedkov. Tomuto sposobu sa hovori socialne inZinierstvo.
Mozeme mat Spickovd technoldgiu, perfektné postupy,
ale vzdy tam bude Clovek, ktory nam to moze celé zritit
ako doméek z kariet. Ci uz z neznalosti, alebo Umyselne.
Je preto dolezité investovat Cas a peniaze do zvySovania
bezpecnostného povedomia, aby sme dokazali znizit aj
toto riziko.

Cielom kazdej spolocnosti je chranit svoje aktiva
a svoje investicie. Toto sa da dosiahnut aj znizovanim ky-
bernetického rizika tak, ako sme opisali v predoslej Casti.
Treba si uvedomit hodnotu jednotlivych aktiv a takisto
nasledky, ktoré prinasa ich znehodnotenie. Na druhej



strane pomyselnych vah stoja investicie do bezpecnost-
nych technologii a do zvySovania bezpecnostného po-
vedomia zamestnancov. Je takmer isté, Ze t& hodnota
bude vyssia na strane aktiv. A nie su to len hmatatelné
aktiva, ktoré sa daju vyjadrit financnou hodnotou. Exis-
tuju aj Skody sposobené kybernetickym dtokom, ktoré
st nefinan¢né, ale dosledky byvaju katastrofalne.
V tomto pripade hovorime napriklad o reputacnom,
strategickom alebo pravnom riziku. Co to znamena
v praxi? Mézeme si to ukéazat na priklade. Mame fi-
nancnu instituciu, ktora bola obetou kybernetického
Utoku, pocas ktorého unikli informacie o klientoch, ich
osobné a financné Udaje. Z pohladu priamych $kod
tento Utok nebol prilis ,skodlivy”, data boli obnovené
zo zalohy a chod tejto institdcie z pohladu IT pre-
vadzky bol kratko po Utoku opat v beznom rezime.
Vacsi problém bol prave unik informacii, ktoré sa do-
stali ku konkurencii, boli volne dostupné na internete,
ktokolvek si ich mohol pozriet a vyhladat v nich to, ¢o
ho zaujimalo, o osobéch, ktoré ho zaujimali. Bolo len
otazkou casu, kedy si situaciu vsimnu média. Par ¢lan-
kov v novinach, reportaz vo veCernom spravodajstve,
par nahnevanych [udi na socialnych sietach. Aky bol
vysledok? Strata dovery u klientov, existujucich, ale aj
potencialnych, zaloby, pokuta v zmysle GDPR (ochrana
osobnych Udajov), strata reputacie velkého rozsahu.
Tento priklad sa moze zdat nafuknuty a pritiahnuty
za vlasy, pre niekoho mozno daleko od reality. Zial,
takychto pribehov je vela, casto aj s fatalnym koncom.
A teraz Ceresnicka na torte: tento scenar, ktory sme opi-
sali, moze byt jedného dna aj vasim pribehom. Zrejme
to nie je prijemné predstava. Vobec pritom nemusi ist
o finan¢nu spolo¢nost, pokojne to moze byt napriklad
advokatska kancelaria (data o klientoch, ¢asto citlivého
charakteru, osobné Udaje), zdravotnicka ambulancia
(informacie o pacientoch, ich chorobach, lie¢be, za-
vislostiach), obecny urad (detailné informacie o obca-
noch, obcianskych konaniach, finanéné informécie),
ale napriklad aj mala pekaren (informacie o klientoch,
dodavatelskych zmluvach a cenach, recepty a postupy
vyroby). Tu uz mozno viaceri z vas spozorneli, pretoze
sa v tychto spolocnostiach nasli, pripadne si uvedomili
redlnost tejto hrozby.

Nastastie pravdepodobnost takejto situacie sa da
znizit. V prvom rade si treba uvedomit realnost kyber-

VZDELAVANIE

netickych rizik a hrozieb. Nie, riziko a hrozba nie je to
isté. Pojem informacné bezpecnostné riziko sa zmienuje
o Skode, ktorti by mohlo sposobit porusenie alebo utok
na systém informacnych technoldgii (IT). Riziko je viac
koncepcny pojem —nieco, o sa moze alebo nemusi stat,
zatial ¢o hrozba je konkrétna - skutocné nebezpecen-
stvo. Riziko je kazda primerane rozpoznatelna okol-
nost alebo udalost, ktora mdze mat’ nepriaznivy vplyv
na bezpecnost. Informacna bezpecnost je udrziavanie
akceptovatelnej miery identifikovaného rizika, ktoré
posobi na aktiva procesmi a ¢innostami zameranymi
na odvratenie alebo zmensenie rizik a prejavov hrozieb.
Chcete priklad? Ked prechadzate cez rusnu ulicu, risku-
jete, Ze vas zrazi auto. Riziko mozete zmiernit, ak ste sa
uistili, Ze cesta je volna, skor, ako prejdete. Hrozba na-
stane, ak sa blizi auto a hrozi, ze do vas narazi. Plati, ze
hrozby sa tazsie kontroluju.

Co s tym teda vieme urobit? Odlozme trosku bokom
technické prostriedky a metodiku, aj ked tvoria dolezitu
aneoddelitelnd cast riadenia kybernetickej bezpecnosti.
Zamerajme sa viac na uz spomenuty najrizikovejsi faktor
—[udi. Zakladna poziadavka je, aby [udia mali informacie
nielen o metodike a postupoch, ale aj vseobecny prehlad
o tom, s akymi nastrahami sa mézu pri pouzivani infor-
macnej techniky (sem patria napriklad aj mobilné tele-
fony) stretnut, ako ich vediet rozpoznat a ako sa proti
nim Ucinne branit. Toto je zéklad, na ktorom sa da dalej
stavat a ktory by mal byt tym informacnym a vzdelanost-
nym minimom kazdého zamestnanca. Len dostatocne
vzdelany zamestnanec znamena nizsie riziko pre aktiva
spolocnosti, takisto znamena vyssiu odolnost proti ky-
bernetickym Gtokom. A nie su to len aktiva, staci si spo-
menut na nefinancné rizika a ich nasledky.

Dolezitost vzdelavania v IT je teda zrejma. Aby malo
efekt a zmysel, treba k nemu pristupovat systematicky
a koncepcne. Len tak mozno dosiahnut lepsiu pripra-
venost na ochranu aktiv v rdmci spolocnosti. A nielen
ochranu aktiv, ale aj ochranu zamestnancov. Zavazné
bezpecnostné incidenty moézu mat v niektorych pripa-
doch dohru v réZii organov ¢innych v trestnom konani,
Co je situdcia, v ktorej sa nechce vidiet ani zamestnavatel,
ani zamestnanec. V tomto pripade plati znamy vyrok, ze
neznalost neospravedinuje.

QUBIT
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Vidy platilo a aj nadalej plati, ze udia su najslab-
$im ¢lankom pomyselnej retaze zabezpecenia
IT infraStruktury. Firmy pouZivaju na identifikaciu IT
zranitelnosti sofistikované technologické metody,
ako napriklad sluzby monitorujdce hrozby ¢i pe-
netracné testy. Zanedbavaju viak odbornu pripravu
svojich pracovnikov v oblasti bezpecnosti informac-
nych technologii. Takzvané socialne inzinierstvo Cize
manipuldcia ludi je pritom uz dlho Standardna zbran
v kazdom arzenéli poditaovych zlocincov.

BEZPECNOSTNE SKOLENIA
Podobne ako priebezné vzdelavanie zamestnancov
v inych oblastiach aj bezpecnostné skolenia sa reali-
zuju bud prezenénou formou, teda Ucastou na pred-
naskach ¢i seminaroch, alebo formou e-learningu.
Cielom pravidelnych skoleni zainteresovanych za-
mestnancov ohladne zabezpeclenia informacnych
systémov a ostatnych zamestnancov o ich bezpe¢nom
pouZzivani je budovanie bezpecnostného povedomia,
znizenie poctu incidentov, ochrana informacnych
aktiv a minimalizacia pripadnych strat. Zamestnanci
sa na skoleni oboznamuju s internymi predpismi,
ktoré su povinni dodrziavat, naudia sa, akych ¢in-
nosti sa maju vystihat, a aj to, aké by to mohlo mat
nasledky. Takisto sa naucia osvedCené postupy nielen
pri vykonavani rutinnych dloh, ale aj v réznych neob-
vyklych situaciach.

SKOLENIA FORMOU E-LEARNINGU

Tato metodda skolenia umoznuje zamestnancom in-
dividudinu formu vzdeldvania. M6ze sa realizovat
synchronne alebo asynchronne. Pri synchronnom
e-learningu sa uskutocniuje Skolenie viacerych za-
mestnancov sucasne v redlnom vopred dohodnu-
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tom Case a za aktivnej asistencie lektora. Tato forma
je vhodna pre firmy s viacerymi pobockami, pretoze
zamestnanci ani lektor nemusia cestovat. Inak pove-
dané, ak ma pravidelné Skolenie trvat hodinu, zamest-
nanci pri hom stravia hodinu, a nie cely den, ako by
museli, keby cestovali na prezencné skolenie z iného
mesta. Vyhoda asynchronneho e-learningu je v tom, Ze
kazdy zamestnanec si moze vybrat vhodny ¢as, v kto-
rom si prestuduje materialy a absolvuje test. To umozni
optimalne zladit skolenie s pracovnymi povinnostami.
Nevyhodné je, Ze skolenie prebieha bez priamej pri-
tomnosti lektora. Preto sa asynchronny e-learning nie-
len pri bezpecnostnych Skoleniach, ale vo firemnej praxi
vSeobecne najcastejSie vyuziva ako doplnkova forma
ku klasickym skoleniam. Pripadne sa skolenie uskutocni
ako kombinacia prezencnej formy pre zamestnancov,
ktori sa na nom mézu zdcastnit, a synchréonneho e-lear-
ningu pre zamestnancov, ktori nemozu prist.

CLOUDOVY E-LEARNING

Zatial sme neriesili, Ze na to, aby firma mohla reali-
zovat e-learning, potrebuje softvérové riesenie na-
zyvané LMS (Learning Management System). Tento
systém spravuje informacie o kurzoch, studijnych ma-
teridloch, generuje testy a vyhodnocuje ich, a to vra-
tane evidencie zamestnancov, ¢i skolenie absolvovali
a aky vysledok dosiahli pri teste. Jedna z modernych
alternativ je e-learning formou sluzby. Firma namiesto
investovania do LMS a zatazovania vlastnej serverovej
infrastruktury plati iba za aktuélne vyuzivanie sluzby.
Kurzy si firmy pripravia pomocou portalu cloudove;j
sluzby. Staci kratke zaskolenie na konkrétne cloudové
rieSenie a pracovnici IT oddelenia mézu zacat vytva-
rat vnutropodnikové kurzy vratane testov a dalsich
vzdelavacich aktivit.

LUBOSLAV LACKO, NEXTECH



CLASHING: EFEKTIVNE VZDELAVANIE
V KYBERNETICKEJ A INFORMACNEJ BEZPECNOSTI

amestnanci vacsiny spolo¢nosti ziju v predstavach, ze

kyberneticka bezpecnost sa ich netyka, a vedenie spo-
lo¢nosti predpoklad3, ze pred potencidlnymi Gtokmi alebo
stratou dat ich ochrania implementované technolégie.

Kybernetické Utoky su vsak v poslednych rokoch vyrazne
sofistikovanejsie a castejsie. Nie je tak prekvapenim, ked
z prieskumov vyplyva, ze prave spravanie zamestnancov je
najvacsou slabinou firiem z pohladu kybernetickej a infor-
macnej bezpecnosti.

Systematické a pravidelné budovanie bezpecnostného po-
vedomia, vzdelavanie beznych pouzivatelov v oblastiach ky-
bernetickej bezpecnosti je znakom spolocnosti pripravenych
na digitalnu transformaciu. Zakladné znalosti zamestnancov
o potencidlnych hrozbach a spésoboch ochrany by mali byt
pre vasu spolocnost klticové.

,Skusenosti z praxe s réznymi online vzdelavacimi nds-
trojmi ndm ukdzali, Ze zamestnanci si odovzdané informdcie
neosvoja, a co je horsie, nemenia svoje spravanie. V ramci inter-
ného programu inovdcii sme v ANECTe rozvinuli ideu vzdela-
vacej platformy, ktord ludi vtiahne do deja. Emdcie a sutazivost
vds printtia opakovane rozmyslat o kybernetickych hrozbdch
a podprahovo si osvojit dobré vzorce spravania,” uviedol Martin
Valko, COO spolocnosti ANECT a.s.

Prindsame tak platformu Clashing, online kartovud hru, ktora
meni pohlad na firemné Skolenie v oblasti bezpecnosti. Ide
o kartovy siboj, kde kolegovia hraju proti sebe. Jeden na pozicii
Hackera, ktory sa snazi Utocit na firmu, a druhy ma v stboji rolu
Zamestnanca, ktory firmu obranuje pred hrozbami a Gtokmi.
Mébzeme hrat aj v mode proti pocitacu, ale ovela zazivnejsie
s priame stboje s ludmi, kolegami. Vzdelavanie prebieha
formou kratkych kartovych stbojov, standardne 10 - 15 mindt.

A zamestnanci sa postupne vystriedaju v kazdej role aby lepsie
pochopili rizika svojho spravania aj z pohladu Utocnikov.

Hraci maju k dispozicii unikatne karty, ktoré obsahuju $i-
roké spektrum kybernetickych utokov, hrozieb z bezpecnosti
informacii ¢i fyzickych bezpecnostnych Gtokov a reakcii na ne.

Aktuélne je k dispozicii 5 hernych prostredi — Kancelaria,
Mimo kancelarie, Home-office, Pocita¢ a Mobil, Internet a So-
cialne siete. Celd hra je dostupna v 3 jazykovych mutéciach
—slovenskej, Ceskej a anglickej.

LAby platforma Clashing mala zmysel pre nasu cielovu sku-
pinu spolocnosti, je dbleZity sulad vzdeldvacieho obsahu s legis-
lativou, zdkonom o kybernetickej bezpecnosti alebo normami,
ako je ISO 27000 pre systém riadenia informacnej bezpecnosti.

A teda prdve do tvorby adekvdtneho obsahu a niekolkych re-
vizii obsahu boli zapojeni nasi konzultanti pre oblast procesov,
informacnej bezpecnosti,” hodnoti Martin Valko zo spolo¢nosti
ANECT ass.

V ramci manazmentu platformy Clashing mate k dispozicii
spravu Uctov zamestnancov s informaciami o uz absolvova-
nych Skoleniach, moznosti na planovanie vzdelavacich kam-
pani alebo rebricky Uspesnosti. Manazment alebo tim HR tak
ma rozne moznosti, ako kreativne nasadit’ vzdelavaciu plat-
formu, ktord si ludia v spolocnosti oblUbia.

Prave gamifikacia roznych oblasti je dnes cesta, ako ludi
uputat, pravidelne podprahovo vzdelavat. My verime, ze
gamifikacia témy, ako je kyberneticka a informacna bezpec-
nost, bude prinosom pri dosiahnuti nasho ciela zvysovat po-
vedomie o téme v spolocnosti. Clashing nauci zamestnancov
ochranit firmu proti kybernetickym hrozbam a zlepsi bezpec-
nostné navyky [udi vo vasom time.

MARTIN VALKO, ANECT

Vzdelavacia online hra:
suboj hackera a zamestnanca

www.clashing.com

SPECIALNY PROJEKT



VYZADUJE VZDELAYANIE VIT -
SFOVENSKA LEGISLATIVA?

egislativa SR v oblasti kybernetickej bezpecnosti je re-

lativne velmi mlada. V platnosti mame zakon o kyber-
netickej bezpecnosti, nariadenia, ako je napriklad GDPR,
a viacero vyhlasok, ktoré sa venuju riadeniu kybernetic-
kej bezpecnosti. Z pohladu vzdelavania je vsak tato ob-
last este stale takpovediac v plienkach. Aj napriek tomu
sa veci posuvaju vpred a vzdelavanie je ¢oraz potreb-
nejsie, nevyhnutnejsie. A to nielen z pohladu slovenskej
legislativy, ale aj na europskej drovni.

Potreba vzdelavania v IT je dolezita téma, ktora je su-
Castou nasich pracovnych, ale aj suikromnych Zivotov.
Aby sme sa nepohybovali iba v teoretickej rovine, prej-
dime si zopar pravnych a technickych noriem, v ktorych
sa vyskytuje poziadavka na vzdelavanie, resp. zvySovanie
bezpecnostného povedomia. Ide predovsetkym o nasle-
dujuce:
= VSeobecné nariadenie o ochrane Udajov (GDPR), resp.

zakon ¢. 18/2018 Z. z. o ochrane osobnych udajov,

napr.:

Recital 132: Cinnosti dozornych organov zamerané
na zvySovanie povedomia verejnosti by mali zahr-
nat Specifické opatrenia zacielené na prevadzkova-
telov a sprostredkovatelov vratane mikropodnikov
a malych a strednych podnikov, ako aj na fyzické
osoby, predovsetkym v kontexte vzdelavania.

¢l. 39: Medzi tlohy zodpovednej osoby patri: mo-
nitorovanie suladu s tymto nariadenim, s ostatnymi
pravnymi predpismi Unie alebo ¢lenského statu
tykajlcimi sa ochrany osobnych Udajov a s pra-
vidlami prevadzkovatela alebo sprostredkovatela
v sUvislosti s ochranou osobnych Udajov vratane
rozdelenia povinnosti, zvySovania povedomia
a odbornej pripravy personalu, ktory je zapojeny
do spracovatelskych operacii, a suvisiacich auditov;
¢l. 57: Dozorny organ zvysuje povedomie verejnosti
a jej chapanie rizik, pravidiel, zaruk a prav stvisiacich
so spractvanim. Osobitna pozornost sa venuje cin-
nostiam Specificky zameranym na deti;
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m Zakon o kybernetickej bezpecnosti €. 69/2018 Z. z.

§ 5 (T)w: Urad vydéava znalostné standardy a v spo-
lupraci s Ministerstvom Skolstva, vedy, vyskumu
a $portu Slovenskej republiky vykonava a zabez-
pecuje budovanie bezpecnostného povedomia,

§ 7 (2)f: Narodna stratégia - urcenie vzdelavacich
programov, programov na budovanie bezpec-
nostného povedomia, zvysovanie informovanosti
a odbornej pripravy,

§ 9 (1)d: Ustredny organ buduje bezpe¢nostné po-
vedomie, koordinovanu spolupracu na vsetkych
stupnoch riadenia kybernetickej bezpecnosti a ap-
likuje bezpecnostné opatrenia a politiku spravania
sa v kybernetickom priestore,

= Vyhlaska ¢. 362/2018 Z. z., ktorou sa ustanovuje
obsah bezpecnostnych opatreni, obsah a Struktdra
bezpeclnostnej dokumentacie a rozsah vseobecnych
bezpecnostnych opatreni:

§ 7 b) Personélna bezpecnost pozostava najmene;j:
zo zavedenia planu rozvoja bezpecnostného pove-
domia a vzdelavania spocivajuceho v oboznameni
pouzivatelov, administratorov, osOb zastavaju-
cich niektord z bezpecnostnych roli a dodavate-
lov s bezpecnostnymi politikami a v pravidelnom
zvysovani ich bezpecnostného povedomia pocas
trvania pracovnopravneho vztahu alebo iného ob-
dobného pracovného alebo zmluvného vztahu,

§ 7 d) Personélna bezpelnost pozostava najmene;j:
z hodnotenia U¢innosti planu rozvoja bezpecnost-
ného povedomia zamestnancov, administratorov,
0s0b zastavajlcich niektoru z bezpecnostnych roli
a dodavateloy,

§ 7h) Personéalna bezpelnost pozostava najmene;:
z vykonania poucenia o manipulcii s informa-
ciami pre osoby, ktoré vykonavaju cinnost alebo
sa oboznamuju s informaciami podla osobitného
predpisu

s
’



m Zakon €. 95/2019 Z. z. o informacnych technolégiach
VO verejnej sprave,

m Vyhlaska ¢. 179/202 Z. z,, ktorou sa ustanovuje sposob
kategorizacie a obsah bezpecnostnych opatreni infor-
macnych technoldgii verejnej spravy:

Priloha 2: minimalne bezpecnostné opatrenia: Per-
sonalna bezpecnost Kategoria I:

a) Ustanovit plan rozvoja bezpecnostného povedomia,
ktory obsahuje formu, obsah a rozsah potrebnych sko-
leni, a vykonat bezpecnostné vzdelavanie na zvysenie
bezpecnostného povedomia najmenej kazdé tri roky.

b) Zabezpeclenie hodnotenia Gcinnosti planu rozvoja
bezpecnostného povedomia, vykonavanych skoleni
a dalsich cinnosti spojenych s prehlbovanim bezpec-
nostného povedomia.

¢) Zamestnavatel povinnej osoby a tretia strana zabez-
pecia, Ze kazdy zamestnanec a tretia strana su pouceni
0 povinnosti zachovavat micanlivost o vietkych sku-

tocnostiach, informéaciach a osobnych udajoch, a to
predtym, ako ziskaju pristup k informacnym techno-
|6giam verejnej spravy. Mlcanlivost je generalna a tr-
vala a vztahuje sa tak na ¢as vykonu cinnosti, ako aj
po skonceni vykonu &innosti.

m Zakon ¢. 583/2008 Z. z. o prevencii kriminality a inej
protispolocenskej ¢innosti

m programové vyhlasenia vlady SR Stratégia prevencie
kriminality a inej protispolocenskej ¢innosti

= [SO/IEC 27002: ¢lanok 7.2.2

Na zaklade uvedeného mozeme vidiet, Ze dokumen-
tov, ktoré sa venuju poziadavkam na vzdeldvanie, je
vcelku dost. Potreba zvySovania vzdelavania ma teda
oporu aj v slovenskej legislative a je dolezité, aby sa po-
Ziadavky stanovené touto legislativou vo velkej miere
plnili aj v praxi.

QUBIT

AKE MOZNOSTI VZDELAVANIA
MOZE FIRMA VYUZIT?

akladny predpoklad na vzdelavanie je podpora

manazmentu. Je ddlezité, aby si prave manaz-
ment uvedomoval rizik4, ktoré prinasaju kybernetické
hrozby, a Skody, ktoré mozu takéto hrozby napachat.
Moznosti, ako to dosiahnut, je niekolko, ¢i uz z po-
hladu cielovych skupin, pre ktoré je vzdelavanie ur-
cené, ako aj z pohladu formy. Pod cielovymi skupinami
si mozeme predstavit napriklad beznych pouzivatelov,
ktorych pracovnou napliou nie st informacné techno-
l6gie. Dalou skupinou méze byt napriklad tim IT od-
bornikov, ktori sa staraju o prevadzku informacnych
technoldgii. Pre kazdd skupinu su k dispozicii rozne
rovne odbornosti a hibky podla zvolenych pozia-
daviek a ocakavani. Je logické, Ze prave obsah tychto
Urovni by mal reflektovat cielovd skupinu. Je predsa
nezmysel vzdelavat napriklad administrativnych za-
mestnancov technickou analyzou Utoku DDoS (Denial

of Service) a naopak, pre IT odbornikov bude zrejme
rovnakym nezmyslom hovorit o spdsobe otvarania
e-mailovych priloh. Da sa povedat, ze vzdelavanie
jednotlivych cielovych skupin sa bude navzajom lisit
vzhladom na mieru pripravenosti jednotlivych skupin
pochopit podavané informacie a zaroven ich uplatnit
v pracovnom, ale aj v osobnom Zivote.

Moznosti, ako to dosiahnut, je hned niekolko —
od samostudia po rozne formy odborného vzdelava-
nia. Pokial ma vzdelavanie splnit’ Gcel, treba vybrat
vhodnu formu. A nielen to. Zamestnanec, ktory sa ma
zUcastnit na vzdelavani, by mal byt oboznameny s po-
trebami, preco je dolezité absolvovat takéto skolenie.
Toto je prave Uloha manazmentu, aby vhodnym spo-
sobom vysvetlil poziadavky a ciele, ktoré dané skolenie
prinesie nielen pre spolo¢nost, ale aj pre zamestnanca.
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]
- 1 VZDELAVANIE

Casto sa totiz stava, ze $kolenie sa pre zamestnanca
stava len akousi stratou ¢asu, pripadne to berie ako pri-
lezitost ,uliat sa” z prace. Skolenie pasivne a unudene
presedi. Berie to ako nutné zlo, mozno ako moznost
dobre sa najest z pripraveného obcerstvenia.

Aké su teda moznosti, z ktorych si mézeme vyberat?
Tu su niektoré z nich.

ONLINE

V poslednom case ide o najcastejSiu formu vzdelava-
nia. Vyhodou v tomto pripade je, Ze Ucastnici nemusia
opustit pohodlie svojho domova, nikto na nich nebude
ukazovat prstom, ak budu obleceni vo svojom oblU-
benom doméacom obleceni alebo dokonca v pyzame.
Nevyhodna je vSak chybajlca interakcia s predna-
Sajucim a pasivita, Co moze viest k nedostatocnému
pochopeniu preberanej problematiky. Medzi hlavné
formy online vzdelavania moZeme zaradit napriklad
seminare, workshopy (s live prednasajucim a moznos-
tou diskusie medzi prednasajdcim a Gcastnikmi), pri-
padne podcasty a vide4, ktoré su bez moznosti takejto
interakcie. Obe formy maju opodstatnenie. V pripade
live foriem ide o moznost klast otazky a pytat sa, ak
je Ucastnikom nieco nejasné. Pre lektora je vyhodna
predovsetkym moznost s Ucastnikmi viest otvorenu
diskusiu. Pri neinteraktivnych formach je zase vyhodou
moznost vzdeldvat sa v Case, ked to Ucastnikovi vyho-
vuje. V pripade potreby si méze danu aktivitu pozriet
alebo vypocut este raz.

ONSITE

Onsite Skolenie je typ vzdelavania prezen¢nou formou.
Je presne urceny cas a miesto, kde takéto vzdelavanie
bude prebiehat. Tento typ vzdelavania prinasa okrem
samotnych informacii z pohladu preberanej témy aj
moznost vacsej interakcie nielen s prednasajucim, ale
aj s ostatnymi Ucastnikmi. Pridanou hodnotou je aj vy-
mena skdsenosti a diskusia o pripadnych problémoch
napriec vsetkymi zicastnenymi, ¢o nasledne znamena
eSte vacsie mnozstvo ziskanych informécii. Cielom
pre Ucastnika by urcite nemalo byt len necinne sediet,
pasivne pocuvat a zjest vsetko, ¢o je k dispozicii, ale
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aktivne sa zapajat, aby po skonceni vzdelavania odcha-
dzal so znalostami, ktoré budu prinosom tak prefiho
samotného, ako aj pre spolocnost, v ktorej pracuje.

IN-HOUSE SKOLENIA

In-house $kolenie je forma onsite vzdelavania s tym
rozdielom, Ze Ucastnici su z jednej spolocnosti a vo
vacsine pripadov sa kona priamo v priestoroch spo-
lo¢nosti. Velkad vyhoda v tomto pripade je moznost
pripravy vzdelavacieho kurzu podla potrieb a poziada-
viek spolocnosti, pre ktorl sa vzdelavanie organizuje.
Vysledkom je obsah a informacie, ktoré koreSponduju
s oakavaniami danej organizacie a jej manazmentu.
Dal3i dolezity faktor je aj to, ze Gcastnici sa vo velke;
vacsine poznajy, a tak nemaju problém s interakciou,
ako to moze byt v pripade klasickych onsite skoleni.
Vzdelavacia aktivita je v ich ,domacom” prostredi,
ktoré poznaju, kde funguje kolektivna spolupraca
a Ucastnici maju viac odvahy. To je velky prinos nielen
pre nich, ale aj pre prednasajlceho, ktory na zaklade
tychto vstupov dokaze reflektovat ich poziadavky.
Pri takejto forme vzdelavania je vyhodna najméa de-
tailnost a presnost, ked' mozno absolvovat vzdelavaci
proces, ktory bude prinosom nielen pre Gcastnikov,
manazment, ale aj pre dalsie fungovanie spolocnosti.

CERTIFIKACIE

Certifikacie z pohladu vzdelavania su v podstate dvo-
jakého typu. Prvy typ je takzvany Ucastnicky certifikat,
resp. potvrdenie o absolvovani vzdelavania, druhym je
potvrdenie po Uspesnom zvladnuti testu. Pre niekoho
mozno iba zdrap papiera za odsedené dopoludnie,
ktory nema ziadnu pridand hodnotu, pre iného symbol
novych vedomosti a ocenenie Usilia, ktoré ziskaniu cer-
tifikdtu venoval. Iste sa zhodneme, Ze ten dobry pocit
je urcite lepsi. A nie je to len pre ten pocit. Je dolezité
dosiahnut, aby prave certifikat odzrkadloval ziskané
vedomosti, aby nebol iba kusom papiera, ktory skonci
niekde v spodnej zasuvke. Iste, ziskanie mnohych cer-
tifikatov znamena ovela viac Usilia, ako je absolvovanie
workshopu, ale akékolvek ziskanie certifikatu, najma
v oblasti kybernetickej bezpecnosti, by malo byt pod-
porované aj zamestnavatelom. Je vhodné, aby snaha,



ktora prinesie osoh obom stranam, bola motivaciou
pre zamestnavatela vyslat zamestnancov na vzdelava-
cie kurzy a zaroven pre zamestnanca takéto vzdelava-
nie absolvovat.

KONFERENCIE

Konferencie ndm dévaju moznost poskytovat vzdela-
vanie vacésiemu mnozstvu Ucastnikov naraz. Ich pocet
nie je taky limitovany, ako je to napriklad v pripade
onsite Skoleni, konferencie m6zu mat radovo stovky
Ucastnikov. Vyhodou z pohladu ziskanych vedomosti je
moznost oboznamit sa s viacerymi rieSeniami, roznou
problematikou a Casto z pohladu viacerych vendorov.
Ucastnikom to umozfuje ziskat prehlad o trhu a lep-
Sie sa orientovat v problematike kybernetickej bez-
pecnosti. V neposlednom rade je to skveld prilezitost
na osobné diskusie a rozhovory s odbornikmi, ktori su
na konferenciach k dispozicii. Konferencie st zaroven
cenovo dostupné, mnohé ponukaju bezplatny vstup,
¢im su atraktivne aj pre menej financne zabezpecené
spolocnosti s nizkym rozpoctom na vzdelavanie.

KTORA FORMA VZDELAVANIA DOMINUJE?

Na zaklade doterajSich skisenosti spoloc¢nosti Qubit
[udia preferuju onsite formu vzdelavania, pretoze
priama interakcia s lektorom a moznost klast otazky
je vyznamna pridana hodnota pre kazdého tcastnika.

Zamestnanci s vysSim stupfiom odbornosti v konkrét-
nej oblasti ocenuju predovsetkym skolenia v malych
skupinach, kde predpokladaju ucast s relativne rovna-
kou Urovnou odbornikov. Maju tak moznost venovat
sa uz len praktickym diskusidm a navzajom si vymienat
cenné informacie z kazdodennej praxe. Vitany format
su aj menej formalne stretnutia odbornej verejnosti
ku konkrétnym témam vo forme klubov, kde si pod tak-
tovkou chairmana vymienaju svoje nazory na riese-
nie problémov. Informécie v ramci klubov neprudia
jednosmerne od lektora k auditériu, ale Ucastnici si
ich vymienaju navzajom. Konfrontuju svoje tvrdenia
a prispievaju tak k hladaniu rieseni, ktoré v ziadnom tu-
toriali uréite nendjdete. © V neposlednom rade takéto
mensie a neformalne vzdelavacie formaty prinasaju
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neocenitelné prepojenia a kontakty medzi ucastnikmi,
ktoré im Casto sluzia este dlho po skonceni Skolenia.

Aktuélna situacia predstavovala pre onsite podujatia
velkd vyzvu. Efektivnym rieSenim sa stali prave online
Skolenia/workshopy so ,zivym” lektorom, ktory vie
reagovat na otazky Ucastnikov priamo pocas vykladu.
Vyhodou nadalej ostdva mensi pocet Ucastnikov, ako
aj pritomnost dvoch lektorov sucasne tak, aby mohol
jeden z nich odpovedat na otazky polozené napriklad
cez Cet v aplikacii.

SYSTEMATICKOST A PRAVIDELNOST
VZDELAVANIA ZAMESTNANCOV

Ako sme uviedli v predoslej Casti, moznosti a dostup-
nost vzdelavania su naozaj Siroké a nie je problém si
vybrat. Co véak problémom méze byt, je prave pod-
pora vedenia spolo¢nosti. Aj zo skisenosti z praxe mo-
Zeme povedat, Ze si zamestnanci mnohokrat potrebu
vzdelavania uvedomuju a maju on realny zaujem, ale
prave rozhodnutie zo strany manazmentu im ho ne-
umozni. V niektorych spolo¢nostiach nemaju na vzde-
lavacie aktivity vytvoreny rozpodet vobec, pripadne
je obmedzeny. Je vsak urcite velmi dolezité pre obe
strany (zamestnancov aj zamestnavatelov), aby boli
véetci zamestnanci vzdelavani v oblasti kybernetickej
bezpecnosti. Hovori sa, Ze retaz je taka silng, aky silny
je jej najslabsi clanok. Rovnako to plati aj v tomto pri-
pade. Takisto je dolezité, aby sme vzdelavanie nebrali
ako jednorazovu zalezitost, ale vzhladom na dynamiku
vyvoja kybernetickych hrozieb by malo ist o pravidelnu
aktivitu. Tak ako opakovane absolvujeme Skolenia
bezpecnosti a ochrany zdravia pri praci (BOZP), mali
by sme rovnako pristupovat aj k bezpecnosti v oblasti
informacnych technoldgii. A to najma preto, aby sme
ziskané vedomosti mohli preniest do praxe a nepouzi-
vali ich iba preto, Ze to od nas niekto vyzaduje.

Idealny postup v tomto pripade je vytvorenie vzde-
lavacieho planu, ktory bude tvoreny jednotlivymi pra-
covnymi rolami. K tymto roldm bude priradeny rozsah
vedomosti a sposob (forma), ako ich dosiahnut. Takto
bude mozné zabezpelit systematickost a pravidelnost
vzdelavania zamestnancov.

QUBIT
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ZOZNAM PARTNEROV

>
accenture =1 ALITER

Accenture Slovakia Aliter Technologies, a.s.

Plynarenska 7/C Turcianska 16
82109 Bratislava 82109 Bratislava
www.accenture.com www.aliter.com

ANCCT AON

Aon Central and Eastern

ANECT a.s. . Europe, organiza¢na zlozka
Jarosova 1, 83103 Bratislava Sky Park Offices, Bottova 2A
www.anect.com 811 09 Bratislava

info@aon.sk

AtoS CITAD LO

Atos IT Solutions citadelo s.r.o.

and Services s.r.o. Lazaretska 12, 811 08 Bratislava
Pribinova 19, 811 09 Bratislava info@citadelo.com
www.atos.net/sk www.citadelo.com

DATALAN Deloitte.

DATALAN, a.s. Deloitte na Slovensku
Krasovského 14 Digital Park Il, Einsteinova 23
85101 Bratislava 85101 Bratislava
info@datalan.sk, kc.datalan.sk www.deloitte.com

30 ®
ETUmE: eMsec

effectively managed security

EMM, spol. s.r.o. eMsecs.r.o.
Sekurisova 16, 841 02 Bratislava Varsavska 3, 040 13 Kogice
www.emm.sk, emm@emm.sk www.emsec.sk
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ZOZNAM PARTNEROV

®

(es[l <:RTINET.

FORTINET

ESET, spol.sr.o. Explora Jupiter

Einsteinova 24 Bucharova 14/2641

85101 Bratislava 158 00 Praha

www.eset sk www fortinet.com
INFORMAGNE TECHNOLOGIE I

GAMO a.s. HP Inc Slovakia, s.r.o.

Kyjevské ndmestie 6 Galvaniho 5890/7

974 04 Banska Bystrica 82104 Bratislava

www.gamo.sk www.hp.sk

LYNX

LYNX - spolocnost’ s ruc¢enim MIM, s.r.o0.
obmedzenym Kosice Sinecna 211/1,010 03 Zilina
Gavlovic¢ova 9, 040 17 Kosice info@mim.sk, www.mim.sk
www.lynx.sk

Qubit

Academy
Qubit Academy Slovak Telekom, a.s.
J. Kozaceka 2 Bajkalska 28, 817 62 Bratislava
960 01 Zvolen www.telekom.sk

www.qubitacademy.com

& slovanet rasom

Slovanet, a.s. SOMI Systems a.s.
Zahradnicka 151 Lazovna 69

82108 Bratislava 2 974 01 Banska Bystrica
www.slovanet.sk www.somi.sk
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Skratka k vasmu
ezpecnému IT

O toto vSetko sa pre vas
postarame:

Zabezpecenie Zabezpecenie konektivity Zabezpecenie serverov
pracovnych stanic a datovej prevadzky * Virtual storage
= VVirtual storage » Network protector (DDoS) = Telekom cloud server
= Telekom cloud server = Managed Firewall
* WAF/WebShield

-' I-I m = ZAZIME TO SPOLU





